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Wohlstand
durch Robotik

Wenn sich im Jahr 2030 ein Grofiteil der Babyboomer-Generation in den Ruhestand
verabschiedet, wird die Ressource ,Arbeitskraft‘ knapp. Mochte Deutschland tiber das
Jahr 2030 hinaus wettbewerbsfihig bleiben, fithrt kein Weg an der Robotik vorbei.

Dieses Problem mit der Ressource ,Arbeitskraft’ betrifft nicht nur Deutschland,
sondern auch andere Lander. Und es betriftt nicht nur die produzierende Industrie,
sondern auch den Pflege- und Dienstleistungssektor. Politiker weltweit haben das
Problem erkannt und verschiedene Férderprogramme auf den Weg gebracht. Die
,JInternational Federation of Robotics' hatte bereits im Juni 2020 die internationalen
Foérderprogramme im Report World Robotics R&D Programs’ zusammengefasst; nun
wurde dieser aktualisiert.

Viele Regierungen nutzten die Corona-Pandemie, um ihre Férderprogramme anzu-
passen — mit unterschiedlichen Schwerpunkten. Die Entwicklungsziele in Chinas
Strategieplan ,Made in China 2025° etwa setzen vor allem auf ein kontinuierliches
Roboter-Wachstum im industriellen Einsatz. Auch sollen mindestens drei fithrende
Unternehmen mit internationaler Wettbewerbsfihigkeit entstehen. Ein Sonder-
programm férdert die Entwicklung intelligenter Robotertechnologien, das die
Innovationskette mit einbezieht.

Japan mochte Weltmarktfithrer bleiben und die Roboterdichte in den eigenen Unter-
nehmen weiter steigern. Hinzu kommt ein Aktionsplan fiir den Bereich Service-
robotik in Landwirtschaft, Infrastruktur und Gesundheitswesen. Allein der Bereich
Pflege & Medizin verfiigt dabei tiber ein Budget von 997,3 Mio. Euro.

Deutschland hingegen fordert die Partnerschaft zwischen Forschung und Industrie,
um gute Ideen schnell in innovative Produkte und Dienstleistungen umzusetzen. Bis
2025 sollen jahrlich 3,5 % des BIP in Forschung und Entwicklung investiert werden.
AufSerdem wurde im Jahr 2020 im Rahmen der Mission ,Technik fiir den Menschen'
unter anderem das Programm ,Miteinander durch Innovation’ gestartet, das interak-
tive Technologien fiir Gesundheit und Lebensqualitét fordert.

Die Ansitze sind unterschiedlich, doch alle zielen darauf ab, den Wohlstand fiir das
eigene Land zu sichern. Japan und Deutschland setzen einen weiteren Fokus auf die
Versorgung der Bevolkerung sowie auf die Lebensqualitit der Menschen.

Welche Trends und Chancen sich dariiber hinaus durch Robotik ergeben, erfahren Sie

ab Seite 37 in unserem Spezial ,Robotics & AUTOMATION®.

Andrea Gillhuber
Chefredakteurin

PS: Ubrigens erwarten Sie auf https://www.computer-automation.de/marktuebersicht/
drei neue, interaktive Marktiibersichten zu den Themen Robotik, Safety und Security.
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Siemens und Schaeffler arbeiten
zusammen

SIDRIVE \Q

SIDRIVEIQ
Troubleshoot

SIDRIVE 1Q
View

Siemens Large Drives Applications (LDA) und Schaeffler ar-
beiten gemeinsam an einer intelligenten Zustandsdiagnose fiir
Antriebssysteme. Dazu integriert Siemens den Analyseservice
fiir die automatisierte Lagerdiagnose von Schaeftler in die eigene
IIoT-Plattform ,Sidrive IQS die neben anderen Funktionen An-
triebssysteme mit KI-basierten Analysen und digitalen Inhalten
aufwertet. Die Analyse-Ergebnisse des Lagerzustands werden
also in die Uberwachung des Gesamt-Motorzustandes mitein-
bezogen. Dem Anwender steht am Ende eine automatisierte
Wilzlagerdiagnose fiir Betriebs- und Wartungsentscheidungen
zur Verfiigung. Elektromotoren sind in vielen industriellen

Die 100-Millionen-Grenze geknackt

Trotz der Pandemie-bedingten Herausforderungen wurden die
Produkte mit Technologien von Profibus&Profinet International
(PI) durch Anwender sehr gut angenommen. Die Gesamtzahl der
in Anlagen installierten Profibus- und Profinet-Produkte hat mit
104 Mio. eine beeindruckende Schwelle iiberschritten. Profinet
hat hierbei auf Jahressicht die bisher hochste Zahl von 7,3 Mio. in
den Markt gebrachten Produkten erreicht. Die Gesamtzahl der
installierten Profinet-Gerite stieg gegeniiber dem Vorjahreswert
um mehr als 22 % an und hat den Gesamtwert von 40 Mio. er-
reicht. Im Jahr 2020 wurden insgesamt 1,7 Mio. Profibus-Gerite
in den Markt gebracht, von denen 0,8 Mio. in Anwendungen der
Prozessindustrie gingen. Im Verlauf der letzten Jahre hat sich der
Anteil der Profibus-Produkte, die in prozesstechnischen Anlagen
verbaut wurden, kontinuierlich erhoht, und es wird erwartet, dass
im Folgejahr die Mehrzahl der Profibus-Produkte fiir Anlagen
der Prozessautomatisierung geliefert wird. In der Fertigungstech-
nik sind inzwischen circa viermal mehr Geréte mit Profinet- als
mit Profibus-Schnittstelle ausgestattet.

Bei IO-Link wurde im Jahr 2020 mit 5 Mio. Geréten die bisher
hochste Jahreszahl geliefert. IO-Link hat somit auch in schwieri-
gen Zeiten eine Wachstumsrate von 31 % erreicht. Die Gesamt-

Bild: Siemens

’Tenze verauBert Geschaftsbereich
,Mobile Drives'

Die Entscheidung ist strategisch: Lenze méchte sich in Zukunft mehr auf
das Kerngeschaft fokussieren und verkauft aufgrund dessen den Geschafts-
bereich ,Mobile Drives' des Schweizer Tochterunternehmens Lenze
Schmidhauser. Dieser entwickelt und vertreibt Komponenten fiir die Elek-
trifizierung von Nebenaggregaten in Nutzfahrzeugen. Neuer Eigentiimer
des Bereichs mobiler Antriebstechnik ist Bucher Hydraulics, Hersteller fiir
Hydrauliklosungen bei mobilen Arbeitsanwendungen. Der Vollzug der
Transaktion erfolgt nach erfolgreicher Separierung des Geschaftsbereichs
,Mobile Drives' von der Lenze-Gruppe. Bis dahin wird das Geschaft von
Schmidhauser unverandert fortgefiihrt.
Christian Wendler, CEQ von Lenze, zu den Hintergriinden: ,Wir freuen uns,
dass wir uns mit der VerauBerung zusatzlichen Spielraum fiir weitere stra-
tegische MaBnahmen zur Stérkung des Kerngeschéftes geschaffen haben.
Weiterhin freuen wir uns mit Bucher einen Kaufer gefunden zu haben, der
neben der Ubernahme samtlicher Mitarbeiter und dem Verbleib am Stand-
ort Romanshorn das Geschaft im Nutzfahrzeugbereich mit Engagement
fortfiihren und weiterentwickeln wird." i,
Kernprozessen eine treibende Kraft und Wilzlager als zentrale
mechanische Komponente erfahren alle im Motor auftretenden
Belastungen und Beanspruchungen. Daher bietet die Wilzlager-
diagnose einen entscheidenden Indikator fiir den Gesamtzustand
und die Zuverléssigkeit eines Motors. Mithilfe der intelligenten
Zustandsdiagnose beider Unternehmen erhdlt der Betreiber
spezifische Informationen, um zu entscheiden, ob das Antriebs-
system in Betrieb bleiben kann oder ob ein Schaden unmittelbar
bevorsteht und das Lager daher im néichsten Wartungsintervall
oder aber sofort ausgetauscht werden muss. ag
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Auch im Corona-Jahr 2020 konnte Profinet ein gutes Wachstum erzielen.
Die installierte Basis hat nunmehr die 40-Millionen-Marke Gberschritten.

zahl der installierten IO-Link-Gerite betrdgt jetzt mehr als
21 Mio. Bei Profisafe wurde mit den im Jahr 2020 installierten
2,6 Mio. Knoten der Wert vom Vorjahr knapp tiberschritten. Die
Gesamtzahl der installierten Profisafe-Knoten liegt demnach bei
mehr als 16 Mio. hap
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Eine erste Gaia-X-Losung

Hewlett Packard Enterprise hat Losungen angekiindigt, die Un-
ternehmen dabei helfen sollen, Gaia-X zu nutzen. Im Mittelpunkt
stehen ein Framework, ein Marktplatz und Services. Das ,HPE
Solution Framework® fiir Gaia-X soll Unternehmen, Service
Providern und o6ffentlichen Organisationen helfen, sich auf die
Teilnahme an Gaia-X vorzubereiten. Es unterstiitzt praktisch alle
Funktionen, die erforderlich sind, um Daten und Services in einer
dezentralen, foderierten Umgebung sowohl bereitzustellen als
auch zu nutzen. Als Ergebnis konnen Anwender ihre Fahigkeit
zur Wertschopfung aus Daten verbessern, riesige verteilte Daten-
pools anzapfen und ihre Souverénitit tiber ihr datengetriebenes
Geschiftsmodell stirken.

Das Framework basiert auf einer Referenzarchitektur, die sowohl
Schlisselkomponenten aus dem Software-Portfolio von HPE,
Software von Drittanbietern und die Geschiftsplattform
Cloud28+ nutzt. Cloud 28+ ist ein Marktplatz fiir die Monetari-

Siemens kauft Supplyframe

Durch die Ubernahme der Design-to-Source-Plattform Supply-
frame baut Siemens die Strategie fiir digitale Marktplitze aus. Das
lasst sich der Konzern 700 Mio. Euro kosten. Supplyframe ist ein
sogenanntes DSI-Okosystem (Design-to-Source Intelligence) mit
weltweit mehr als 10 Mio. Ingenieuren und Einkéufern als Kunden.
Es hilft Unternehmen bei Produktentwicklung, -beschaffung, -ver-
marktung und -verkauf von elektronischen Komponenten. Das Un-
ternehmen wurde 2003 in Pasadena, Kalifornien, gegriindet und
erwartet fiir das Geschiftsjahr 2021 einen Umsatz von 70 Mio. Dol-
lar mit den fiir das Software-Geschaft iiblichen Gewinnspannen.

Siemens erwartet durch die Ubernahme einen erheblichen Mehr-
wert fiir Kunden: So soll der nahtlose Zugang zum Angebot von
Siemens und das Marktplatz-Know-how von Supplyframe Kunden

| aktuell

sierung von Daten und Diensten. Einzelne Losungskomponenten
des Frameworks und ganze Losungsumgebungen sind als Service
tiber ,HPE GreenLake Cloud Services® verfiigbar.

HPE hat aulerdem den HPE Roadmap Service fiir Gaia-X ange-
kiindigt, der Kunden hilft, ihre Gaia-X-Bereitschaft zu bewerten
und eine Roadmap zu entwickeln. Gaia-X tritt jetzt mit ersten Vor-
zeigeprojekten in die operative Phase ein, und die ersten Gaia-X-
kompatiblen Losungen werden voraussichtlich im Dezember 2021
zertifiziert werden. HPE ist seit der Griindung Mitglied der Non-
Profit-Organisation Gaia-X AISBL und tragt zur Gaia-X-Architek-
tur, den Standards und der Zertifizierung bei. Das HPE Solution
Framework fiir Gaia-X und der HPE Roadmap Service fiir Gaia-X
sind in Europa verfiigbar. Einzelne Losungskomponenten und gan-
ze Losungsumgebungen sind iiber HPE GreenLake Cloud Services
verfiigbar. Gaia-X-Schnittstellen und Konnektoren werden verfiig-
bar gemacht, sobald die Gaia-X-Spezifikationen final sind. ~ hap

dabei helfen, ihre Kosten zu reduzieren und Flexibilitit und
Geschwindigkeit zu erhohen. Die Akquisition starkt zudem das
Portfolio von Siemens durch Software-as-a-Service (SaaS) — nicht
nur im Bereich Electronic Design Automation (EDA) und Printed
Circuit Boards (PCB), sondern auch anderen Geschifts- und
Technologiefeldern. Cedrik Neike, Mitglied des Siemens-Vor-
stands und CEO Digital Industries: ,,Supplyframe wird der Nukle-
us fiir die Beschleunigung unserer digitalen Marktplatz-Strategie.
Das Okosystem und das Marktplatz-Know-how von Supplyframe
erginzen unser Industrie-Software Portfolio perfekt.”

Der Vollzug der Transaktion steht unter dem Vorbehalt iiblicher
Bedingungen und wird fiir das letzte Quartal des Geschifts-
jahres 2021 erwartet. ag
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Autotuning fiir Industrieantriebe

¥

Die jingsten Ver-
sionen der Servo-

Drives 950 und f
i700 sind bereits

auf das Autotuning
vorbereitet. Dabei
erfolgt die Regler-
optimierung
automatisiert.

Maschinen funktionieren nur dann optimal, wenn die eingesetzten
Antriebe bei der Inbetriebnahme an den Antriebsstrang
angepasst sind: Dafiir missen die Parameter der Software im
Umrichter maschinenspezifisch eingestellt werden. Ein integriertes
Autotuning verkurzt diesen Prozess.

Regalbediengerite (RBG) im automa-

tisierten Lager fahren, alle Beispiele
erfordern eine exakte Positionierung und
damit hochste Prézision von der Antriebs-
technik. Die Laufgeschwindigkeit muss
genau eingehalten werden. Die bestmog-
liche Anpassung der Regelung an die
Maschine ist die Voraussetzung.

Heute folgen viele Regelungstechnik-
Experten der Theorie und nutzen physika-
lische Modelle, um Antriebe automatisch
an die Eigenschaften der Maschine, also der
Regelstrecke, anzupassen. Diese Modelle
bilden das Verhalten der realen Maschine
durch Berticksichtigen von Massen, Federn
und Dampfer vereinfacht nach. Wiirden
Theorie und Realitit tbereinstimmen,
dann wire das Problem damit gelost.
Leider sind Abweichungen des Modells von
der realen Maschine nicht zu vermeiden:
Beispielsweise ist die Feder im Modell in
Wahrheit eine Welle, und diese ist nicht
masselos, sondern schwer, oder ein Getrie-
be hat Spiel und damit eine kraftabhangige
Elastizitat, die das Modell nicht exakt
abbildet. Die Regelungsoptimierung kann

O b Roboter in der Montage helfen oder

aber nur so gut sein, wie die Ubereinstim-
mung der Maschine mit dem Modell
Auflerdem ist fiir die Anpassung trotz der
Abstrahierungen immer noch der Einsatz
von Spezialisten notwendig, die zudem
einen enormen Aufwand betreiben miissen.
In der Industrie ist es gdngige Praxis,
den Antrieb von Hand einzustellen: Dafiir
wird er an seine - hoérbare - Stabilitits-
grenze gebracht, die verwendete Reglerein-
stellung wird mit einem Sicherheitsfaktor
multipliziert. Geméf$ der Veroffentlichung
zur Schwingmethode von Ziegler und
Nichols aus dem Jahr 1943 liegt der Faktor
je nach Art des Regelkreises (P/PI/PD/PID)
zwischen 0,45 und 0,6 - also grob bei der
Hilfte. Dieses Verfahren ist einfach anzu-
wenden und beinhaltet keine Modellfehler.
Der Nachteil: Der Mensch ist als Sensor
nicht besonders genau, und auch hier wird
ein Experte fiir die Einstellung benétigt.

Der Antrieb als Sensor

Lenze hat nun ein Autotuning entwickelt,
der sich auf die Ziegler-Nichols-Methode
stiitzt. Die jiingsten Versionen der Servo-
Drives 1950 und i700 sind bereits mit der

Autotuning-Funktion ausgestattet, bereits
beim Anwender befindliche Gerite konnen
per Firmware-Update nachgeriistet wer-
den. Zusitzliche Messkomponenten sind
nicht nétig, stattdessen wird der Antrieb
zum Sensor: Wiahrend die Reglereinstel-
lungen verdndert werden, wertet die Steue-
rungslogik die Daten vom Positionsgeber
und zum Stromfluss aus, um zu erkennen,
wann die Stabilititsgrenze erreicht wird.
Anschlielend werden die Einstellungen
errechnet und in der Konfiguration des
Antriebs hinterlegt.

Beim Autotuning setzt Lenze ausschlief3-
lich auf die Messung der physischen Rege-
lungsstrecke. Statt Abstraktion und Nahe-
rungswerten gibt es eine exakte Messung in
der realen Maschine. Fehler, die durch die
Anwendung eines Modells entstehen, las-
sen sich so vermeiden, ebenso die Nachteile
der manuellen Einstellung.

Aus der automatisierten Regleroptimie-
rung mit dem Autotuner ergeben sich meh-
rere Vorteile: Die Einstellung der Regler ist
reproduzierbar, sodass der Antrieb bei allen
Anlagen gleich gut lauft. Insbesondere die
Optimierung der Integralen-Anteile der
Regler fithrt iiber eine Betrachtung der
Schleppfehler zu signifikanten Verbesse-
rungen, die iber die Ziegler-Nichols-
Methode hinausgeht. Auflerdem ist das
Autotuning sehr robust, da die Reglerein-
stellung einen ausreichenden Abstand zur
Stabilitatsgrenze sicherstellt: es funktioniert
auch bei Getrieben mit Spiel und bei
veranderlichen Lasten.

Autotuning-Funktion zum Nachriisten
Lenze hatte einige Anlagenbetreiber ausge-
wihlt, bei denen die vorhandenen Maschi-
nen mit der Autotuning-Funktion nachge-
ristet wurden. Um bis zu 20 % hohere Takt-
raten konnten in Vor-Ort-Tests durch die
Optimierung der Umrichterparametrierung
erzielt werden. Bei zukiinftigen Inbetrieb-
nahmen reduziert sich der Zeitaufwand.
Umgesetzt wird die Autotuning-Funk-
tion in den Tools Easy Starter und PLC-
Designer. Beide bekamen zur Hannover
Messe 2021 Digital Edition ein Update. ag

DR. JOHANNES KUHN
ist Leiter R&D Motion Control bei Lenze.
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Von Thomas Rappold

Eechnik & finanzen

Programmiert auf Krypto

Schwache Rendite treibt private Anleger ebenso wie Unternehmen um. Alternativen sind gefragt.
Kryptowahrung ist die neue Asset-Klasse der Stunde. Welche Kryptowahrungen gibt es, was
zeichnet sie aus und welche Auswirkungen hat die Alternativwahrung auf Industrie 4.0?

n Zeiten von Nullzinsen oder gar Straf-

zinsen sind Privat- wie Institutionelle

Anleger auf der Suche nach Rendite. Auf
dem Girokonto ist bekanntlich nichts mehr
zu holen. Auch Unternehmer und Firmen
werden inzwischen fiir hohe Bargeldbe-
stinde auf Bankkonten von ihren jewei-
ligen Instituten mit teils nicht unerheb-
lichen Gebiithren belastet. Gleichzeitig
droht uns eine signifikante Inflationswelle.
Rohstoffe wie Holz, Metalle und Baumate-
rialien wie Zement werden zu knappen
Giitern und deren Preise gehen durch die
Decke. Grund dafiir sind die gigantischen

Konjunkturprogramme dies- und jenseits
des Atlantiks, aber auch in Asien. Die
synchrone Nachfragebelebung fiihrt zur
Verknappung der Giiter und folglich zu
starken Preisanstiegen. Auch Anleger miis-
sen sich darauf einstellen und ihre Erspar-
nisse moglichst inflationssicher anlegen.

Krypto-Anlagen schlagen alle

anderen Anlagen

Ein Blick auf die Wertentwicklung der letz-
ten zehn Jahre zeigt folgendes Bild: Anla-
gen in Rentenpapieren konnten im Schnitt
um 0,9 % pro Jahr zulegen, die Reallohne

wuchsen im selben Zeitraum in gleicher
Hohe. Gold, die Fluchtwéihrung bei Inflati-
on schlechthin, konnte immerhin um 2,4 %
pro Jahr an Wert gewinnen. Deutschlands
liebstes Kind, die Anlage in Immobilien,
weist ein Zuwachs von 6 % pro Jahr aus.
Noch besser entwickelte sich der DAX mit
einem jihrlichen Anstieg von durchschnitt-
lich 6,5 %. Doch tiber allem steht die Kryp-
towdhrung Bitcoin mit einer jahrlichen
realen Rendite von 156,8 %. Kryptowih-
rungen scheinen aktuell das Nonplusultra
zu sein und wie aus dem Nichts werden
innerhalb kiirzester Zeit marchenhafte

from data to value

www.weidmueller.de/iiot

N

Der einfache Weg ins Industrial loT

Der Weg ins Industrial loT muss nicht kompliziert sein. Egal, ob bspw. ein Zugang zu wertvollen Daten
bendtigt wird oder neue, datenbezogene Services generiert werden sollen, Weidmiiller bietet Komponenten
und Lésungen und ermdglicht so den einfachen Zugang ins Industrial loT.

Mit dem umfassenden, zukunftsorientierten und aufeinander abgestimmten loT-fahigen Portfolio gelingt der
Weg ins Industrial loT - ,from data to value”. Egal ob Greenfield oder Brownfield bietet Weidmiiller Ldsungen
fiir die Datenerfassung, die Datenvorverarbeitung, die Datenkommunikation und die Datenanalyse.
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Mit dem neuen Smart Crypto Index (ISIN: DEOOOVQ8SSC7) von Vontobel kdnnen Anleger nun weltweit erstmals iiber ein Indexzertifikat in die 20 wichtigsten Aktien des
Krypto-Sektors sowie die fiinf bedeutendsten Kryptowdhrungen investieren. Dabei deckt der Index die gesamte Wertschdpfungskette mit Unternehmen aus den Sektoren der
Miner, Chip Designer, Borsen, eCommerce-, Bezahl- und Blockchain-Plattformen, Investment-, Retail-Banken, Broker sowie Asset Manager und Verwahrstellen ab.

Gewinne erzielt. Immer wieder gibt es
solche ,Boom&Bust’-Zyklen, bei denen
Anlageklassen von euphorischen Anlegern
in die Hohe getrieben werden. Erinnert sei
an die grofite aller Blasen, die Tulpenmanie
in den Niederlanden. Sie fithrte im Jahre
1637 zum ersten und grofiten Absturz an
einer Borse in der Weltgeschichte. Die

Thomas Rappold ist Experte fiir Technologie-
investments, FinTech-Unternehmer
und internationaler Bestsellerautor.
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Eine-Million-Dollar-Frage lautet
erneut: Ist diesmal alles anders?

nun

Krypto - Eine neue Asset-Klasse?

Die renommierte Investmentbank Gold-
man Sachs tiberschrieb kiirzlich eine Studie
zum Thema Kryptowidhrungen mit dieser
Frage und brachte es damit auf den Punkt.
Bitcoin, Ether, Litecoin, XRP, die Fantasy-
Wihrung Dogecoin und weitere Hunderte
von Wihrungen bringen es zusammen auf
eine Marktkapitalisierung von rund 2 Billi-
onen Dollar. Eine Stange Geld, mit der man
auch ein Unternehmen wie Apple - immer-
hin der gewinntrachtigste Tech-Konzern
iberhaupt - kaufen konnte. Allein Bitcoin
bringt es auf einen Gesamtwert von iiber
eine Billion Dollar. Die Fans von Bitcoin
sehen darin eine der wenigen einheitlichen
Wertaufbewahrungsmittel der Welt (engl.
,Store of Value‘). Es ist inzwischen der am
weitesten verbreiteten Vermogenswert in
der Geschichte auflerhalb des Dollars und
des Euros; 140 Millionen Menschen besit-
zen Bitcoins. Im Gegensatz zu Gold ist Bit-
coin leicht zu lagern und zu transportieren.
Wertaufbewahrungen sind soziale Kon-
strukte: Sie haben einen Wert, weil wir
glauben, dass sie einen haben. Bitcoin und
andere Kryptowahrungen sind das ,Digi-
tale Gold' der Generation Z und Y. Nicht
ohne Grund betonte der CEO der Consors-

bank, einer der grofiten deutschen Direkt-
broker, dass jeder dritte Kunde der Bank
am Krypto-Handel Interesse bekundet
habe. In unserer modernen, globalisierten
Gesellschaft, in der ein erheblicher Teil der
sozialen Interaktion und des Handels
online stattfindet — vor allem bei jiingeren
Menschen -, muss es auch digital sein.
Bitcoin ist daher ein plausibles alterna-
tives Wertaufbewahrungsmedium zu Gold
und aufgrund seiner breiteren gesellschaft-
lichen Akzeptanz mit dhnlicher Struktur
im Moment der beste Kandidat unter den
Kryptowdhrungen. Nourel Roubini, Wirt-
schaftsprofessor an der New York Stern
School of Business, Bestsellerautor und in
der Fachwelt auch als ,Dr. Doom' bekannt,
sieht dies ganz anders. Seiner Meinung
nach ist es falsch, Kryptos als Wahrungen
zu bezeichnen: ,,Denn Wahrungen miissen
vier Eigenschaften haben: Sie miissen eine
Rechnungseinheit, ein Zahlungsmittel, ein
stabiles Wertaufbewahrungsmittel und ein
einziges Zahlungsmittel sein. Bitcoin und
die meisten anderen Kryptowahrungen
haben keine dieser Eigenschaften®, so der
renommierte Okonom. Auch handele es
sich nicht um Vermdgenswerte. Diese
zeichneten sich entweder durch einen
Cashflow (Dividenden bei Unternehmen
oder Zinskupons bei Anleihen) aus oder
durch einen Nutzen wie dies bei Rohstoffen
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wie Ol und Kupfer der Fall sei. Immerhin
ist auch Gold ein wichtiger Rohstoft fiir die
Elektronik- und Schmuckindustrie.

Kryptowdhrungen als strategische

digitale Infrastruktur

Die drei starksten Bewegungen im Krypto-
C)kosystem, namlich Zahlungen, dezentra-
lisierte Finanzen (DeFi) und die Verpa-
ckung von Werten in sogenannte Tokens
(NFT), werden grofitenteils auf Ethereum
aufgebaut. Dabei handelt es sich um eine
Art programmierbare Wihrung, die auf der
Ethereum-Blockchain aufbaut und mittels
der Softwareentwickler digitale Anwen-
dungen in Form sogenannter ,Smart
Contracts® schreiben koénnen. Die Block-
chain-Technologie verbunden mit dazu

1) Kryptowah-
rungen und Block-
chain sind zentrale
Bausteine einer
kommerziellen

digitalen Infra-
struktur. €C

THOMAS RAPPOLD

programmierbaren Wihrungen hat das
Potenzial, das globale Finanzwesen aber
auch den industriellen Sektor nachhaltig zu
verandern und zu disruptieren. Der Verkauf
digitaler Kunst ist erst der Anfang.

Kontext Industrie 4.0

Nachdem Deutschland die erste Halbzeit
der Digitalisierung verloren hat, muss es
nun seine Stirken im Bereich industrieller
Software ausspielen. Dabei bedarf es eines
Schulterschlusses der Paradebranchen
Automobil und Maschinenbau, die beide
vor groflen Transformationsprozessen im
Bereich der Digitalisierung stehen und
durch ihre gegenseitigen Wirtschaftsbe-
ziehungen stark voneinander abhingen.
Deutschland hat bei den Themen Block-
chain und Kryptowédhrungen eine exzel-
lente Ausgangsposition: Die Bundesregie-
rung hat die Bedeutung der Blockchain

www.computer-automation.de « 6/21 1

erkannt und einen konkreten Fahrplan mit
dem Ziel verabschiedet, die Chancen der
Blockchain-Technologie zu nutzen und
ihre Potenziale fiir die digitale Transforma-
tion zu mobilisieren.

Zudem steht die deutsche Industrie
beim Einsatz von 5G an vorderster Front,
bietet der neue Mobilfunkstandard doch
mit seinen ultrakurzen Latenzzeiten erst-

Eechnik & finanzen

malig eine echtzeitfihige M2M-Kommuni-
kation, die sich in Kombination mit der
Blockchain- und Kryptotechnologie her-
vorragend fiir die Etablierung neuer
Geschiftsmodelle eignet. Wie die Digital-
wirtschaft kann auch der Maschinenbau
mittels Kryptowédhrung neue Erlésmodelle
in Richtung flexibler Abonnement- und
Pay-Per-Use-Modelle einsetzen. ag
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Ein Edge-App-Store
der Industrie

Ende April stellte die OWL-Maschinenbau-Initiative den
Industrial APP Marketplace vor: eine Online-Plattform fir Docker-
Container. Was steckt hinter dem Marketplace und welche
Maoglichkeiten bringt er den Anwendern?

Mit Hilfe der in der IT-Welt als

De-facto-Standard etablierten
Docker-Container-Technologie sollen sich
Software-Anwendungen als ,APPs* An-
bieter-unabhidngig auf verschiedensten
Edge-Baugruppen - etwa Steuerungen
oder Gateways — betreiben lassen. Damit
wire zukiinftig der Hardware- und Soft-
ware-Lieferant nicht mehr automatisch ein
und derselbe. Das wiederum konnte in
der industriellen Digitalisierung neue
Geschiftsmodelle ermoglichen, allerdings

Die Idee hinter der OWL-Plattform:

auch einige noch zu lésende Probleme
aufwerfen.

Der Industrial APP Marketplace ist als
verbindendes Element zwischen Maschi-
nenbetreibern, Schaltschrankbauern und
Entwicklern von industrietauglicher Soft-
ware gedacht. Er orientiert sich funktional
an App-Stores, wie wir sie fiir Smartphones
kennen und nutzen. Es sollen aus Sicht der
OWL-Maschinenbau-Initiative allerdings
die speziellen Anforderungen und Bedin-
gungen von Industrie-4.0-Anwendungen
beriicksichtigt werden.

Industrial APP Marketplace
powersaby

Bl maschinenbau

fUre anmeiden W
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PyDSlog Sensorik Docker e
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connect-Gateway

Das connect-Gateway ist cine Integrations-
Software 7ur Maschinendatenerfassung und
Weiterleitung an beliebige IT-Systeme.

250,00 € °

|-l Mehr Informationen

Der Industrial APP Marketplace wird als Webshop realisiert. Anbieter und Kunden bendtigen jeweils ein eigenes
Konto, um per Browser auf den Shop zugreifen zu kdnnen. Die einzelnen Produkte sind in Funktionsgruppen
untergliedert und ausfiihrlich beschrieben. Jedes einzelne Angebot steht als Docker zur Verfiigung und kann im
Rahmen eines Einkaufsvorgangs aus dem Webshop auf den eigenen PC geladen und von dort aus etwa direkt auf
ein Edge-Gateway oder eine Docker-fahige Steuerung Gbertragen werden.
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Informationen statt Messwerte
Docker-App-Stores fiir die Automatisie-
rungstechnik, wie der Industrial APP
Marketplace, schaffen fiir Anbieter und
Anwender viele neue Moglichkeiten. Ein
Beispiel aus der Sensorik: Bisher existiert
in diesem Bereich ein sehr grofSes Produkt-
angebot an hochentwickelten Industrie-
sensoren, die aber lediglich relativ einfache
Messwerte am Ausgang liefern. Dafiir ist
im Sensor selbst zwar eine sehr komplexe
Technik notwendig, der Ausgangsmess-
wert ist fir den Anwender jedoch nur ein
einzelner Problemlosungsbaustein. Er
benoétigt dariiber hinaus Softwarebausteine
plus eine passende Laufzeitumgebung zur
Messdatenverarbeitung, um die jeweilige
Aufgabenstellung zu lésen. Die relevanten
Softwarekomponenten miissen in der
Regel individuell entwickelt werden. Dafiir
lassen sich sowohl Steuerungsbaugruppen
mit IEC-61131-Programmierung als auch
PCs plus Messdatensoftware (Matlab &
Co.) einsetzen. Dadurch entstehen aller-
dings teilweise ein unerwiinschter Vendor-
Lock-in plus relativ hohe Zusatzkosten.
Diese Situation lasst sich inzwischen tiber
Docker-Container verbessern.

Mit Hilfe der Docker-Technologie und
unabhingigen Marktpldtzen sind stan-
dardisierte MSR-Sensorlésungen méglich,
die aus den zwei Bausteinen ,Sensor plus
Docker-App® bestehen. Unabhingige
Experten und Software-Anbieter kénnten
sich auf bestimmte Probleml6sungen kon-
zentrieren, die eingangsseitig zu verschie-
denen Sensordatenbildern passen (etwa
die Vibrations- oder Stromsensorik) und
als Docker auf vollig unterschiedlichen
Edge-Baugruppen verschiedener Herstel-
ler einsatzfihig sind. Im Zusammenspiel
mit KI-Funktionen, wie dem Machine
Learning (ML), kann eine Docker-basierte
App dann ausgangsseitig hochwertige
Informationen zur Verfiigung stellen, aus
denen sich beispielsweise bei einer Predic-
tive-Maintenance-Anwendung direkt der
nédchste Wartungstermin ableiten ldsst.

Nur ein Docker reicht nicht

Qualitativ hochwertige Sensordaten plus
maschinelles Lernen erméglichen voéllig
neue Einblicke in die Zusammenhinge des
Maschinen- und Anlagenbetriebs. Die
dafiir erforderliche Sensorik gibt es von
unzéhligen Anbietern. Die notwendigen
ML-Algorithmen in Form von kiinstlichen
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Mit Hilfe der Docker-Technologie
sind innovative MSR-Sensor-
[6sungen maglich, die aus zwei
aufeinander abgestimmten
Bausteinen bestehen. Die sechs
Funktionseinheiten eines
intelligenten Sensorsystems sind
dabei auf das eigentliche
Sensorelement und den Docker
verteilt. Anwendungsspezifische
Softwarebausteine, wie Sensor-
fusionen, Sensordatenvorverarbei-
tung oder eine Datenauswertung
per Machine Learning, sind
innerhalb des Dockers realisiert.
Updates und Weiterentwicklungen
stehen als DevOps zur

Verfiigung.

neuronalen Netzwerken (Deep Learning)
sind auch seit fast einem Jahrzehnt Stand
der Technik - allerdings {iberwiegend in
der IT- und weniger in der Automatisie-
rungs- beziehungsweise MSR-Welt. Durch
das Internet der Dinge entstanden vor
einigen Jahren sogenannte Cloud-zen-
trierte Hub-and-Spoke-Systeme, also bei-
spielsweise Sensor-to-Cloud-Losungen mit
zentraler Sensordatenverarbeitung. Uber
die bestdndig zunehmende Leistungsfihig-
keit der Smartphone-Hardware und -Soft-
ware lassen sich Deep-Learning-Anwen-
dungen inzwischen auch mobil ohne
Cloudverbindung nutzen. Uber entspre-
chende Apps kann ein Smartphone eine
ML-Inferenz - eine Schlussfolgerung einer
Datenanalyse mit Hilfe eines Regelwerks -
lokal ausfiihren, beispielsweise um Objekte
in den Bilddaten des Kamerasensor zu
erkennen. Eine solche Sensor-plus-App-
Kombination ist durch Docker-App-Stores
zukiinftig auch in der Automatisierungs-
technik moglich.

Allerdings verdeutlichen solche Anwen-
dungen auch, dass nur ein Docker fiir den
Edge-Einsatz nicht ausreichen wird. Da
Deep Learning dem Supervised Machine
Learning zuzuordnen ist, ist auch eine
Machine-Learning-Pipeline fiir die Modell-
erzeugung vonnoten, um ein geeignetes
ML-Modell fir den Inferenzbetrieb zu
erzeugen. Diese Funktionsbausteine lassen
sich zwar ebenfalls als Docker realisieren,
sind dann aber fir den Einsatz in der

14

Cloud beziehungsweise On-Premises auf
IT-Systemen mit entsprechender Leis-
tungsfahigkeit vorzusehen.

Die Sicherheitsaspekte
Docker, die aus 6ffentlichen App-Stores im
Internet geladen und auf Edge-Gateways
installiert werden, schaffen allerdings auch
neue IT-Sicherheitsprobleme, fiir die mog-
lichst vor der App-Store-Markteinfithrung
Losungen zur Verfiigung stehen sollten.
Da der Faktor Mensch bei allen Securi-
ty-Problemen in der Operational Techno-
logy eine sehr grof3e Rolle spielt, sollte sich
der App-Store-Betreiber darum kiimmern,
dass nur Angebote in den Store kommen,
die eine dem Stand der Technik entspre-
chende IT-Sicherheit aufweisen. OT-Fach-
leute sind in erster Linie dafiir verantwort-
lich, Maschinen am Laufen zu halten. Sie
miissen die erforderliche Verfligbarkeit
und Zuverldssigkeit garantieren. Das ist
eine komplexe Aufgabe. Ein ausgeprigtes
IT-Sicherheitsbewusstsein ist dafiir nicht
erforderlich. Aus diesem Grund miissen
industrielle App-Stores von Haus aus
entsprechende Sicherheitsrichtlinien zur
Verfigung stellen und deren Einhaltung
von den jeweiligen Anbietern einfordern.

Der Testbetrieb lauft

Die webbasierte Online-Plattform des
Industrial APP Marketplace lauft seit eini-
gen Monaten im Testbetrieb. Verschiedene
Unternehmen und Organisationen aus

dem Umfeld der OWL-Maschinenbau-Ini-
tiative haben erste Docker-Apps entwickelt
und testen den Einsatz auf unterschied-
licher Edge-Hardware. Auch der Docker-
Verbundbetrieb, also das Zusammenspiel
mehrerer Docker von unterschiedlichen
Anbietern in einer einzigen Anwendung,
wird zurzeit erprobt (ein Beispiel der
Unternehmen Knowtion, PerFact, Phoenix
Contact und SSV Software Systems aus
dem Bereich des Condition Monitoring
lesen Sie in Computer&AUTOMATION
2021, Heft 5, Seite 16f.). In Bezug auf den
moglichst einfachen Einsatz fiir KI- bezie-
hungsweise ML-Anwendungen sowie hin-
sichtlich der IT-Security ist jedoch noch
etwas Entwicklungsarbeit erforderlich.
Einfache Bedienbarkeit, echte Anbieter-
unabhingigkeit und eine dem Stand der
Technik entsprechende Cybersecurity sind
anspruchsvolle Ziele. Ein moglichst schnel-
ler Markteintritt ist heute allerdings eben-
falls sehr wichtig. Hoffentlich finden die
Verantwortlichen hinter dem Industrial
APP Marketplace hier die richtige Balance.

hap

KLAUS-DIETER WALTER
ist Mitglied der Geschaftsfihrung
bei SSV Software Systems.

www.computer-automation.de « 6/21


http://www.computer-automation.de
https://www.computer-automation.de/specials/industrie-40/

Bild: XiStock/onurdongel/Fraunhofer IESE

Fin Meilenstein auf dem

Weg der Umsetzung?

Die Umsetzung der Vision einer Industrie 4.0 lauft noch
schleppend an! Der 1.0 Release der Open-Source-
Referenzimplementierung Eclipse BaSyx soll der Transformation
ab sofort Fligel verleihen — ein Anwendungsbericht.

leute erstmals den Begriff ,Industrie

4.0° im Rahmen der Hannover Messe
2011 geprégt haben, wird die Bezeichnung
inzwischen zwar weltweit mit der Bundes-
republik in Verbindung gebracht. Von der
digitalen Zielgeraden ist Deutschland
allerdings noch weit entfernt. Laut dem
aktuellen ,Digitalisierungsindex Mittel-
stand 2020/21° kommen die hiesigen
Industrieunternehmen derzeit nur auf 62
von 100 moglichen Punkten hinsichtlich
ihres Digitalisierungsgrades.

Berticksichtigt man zudem die Tatsache,
dass Industrie 4.0 weit {iber die blofle digi-
tale Transformation von Produktionspro-
zessen hinausgeht, wiirde das Ergebnis
sicherlich noch erschreckender ausfallen.
Irrtiimlicherweise wird die vierte industri-
elle Revolution ndmlich hiufig mit dem
Sammeln von Daten gleichgesetzt. Dabei
geht es beim Wandel vielmehr darum, eine
durchgingige Vernetzung aller Maschinen
zu erzielen. Nur, wenn alle Maschinen

Zehn Jahre, nachdem deutsche IT-Fach-

www.computer-automation.de « 6/21

systemiibergreifend miteinander kommu-
nizieren konnen, ist eine entsprechend
flexible — und somit wandelbare — Produk-
tion iiberhaupt moglich. Zunichst stellt
sich jedoch die Frage: Woran liegt es, dass
wir in puncto industrieller Transformation
derzeit maximal von 3.5 sprechen kénnen?
Vom angestrebten Status 4.0 sind wir noch
weit entfernt.

Das Damoklesschwert fiir KMU

Die Griinde dafiir sind vielseitig: Uber
vielen insbesondere kleinen und mittleren
Unternehmen schwebt die Digitalisierung
wie ein Damoklesschwert — es ist klar, dass
der digitale Wandel unausweichlich ist.
Wie er jedoch praktisch und moglichst
effizient angegangen werden kann, scheint
vielen Industriellen noch immer ein grofies
Ritsel zu sein.

Zudem erschweren die oftmals man-
gelnden finanziellen und personellen Res-
sourcen den Fortschritt zusitzlich. Und:
Insbesondere die bislang fehlende Umset-

industrie 4.0

zung der relevanten Konzepte und Stan-
dardisierung als Software-Losungen hat bei
den Firmeninhaberinnen und -inhabern

zusdtzlich die Sorge geschiirt, mit dem
Beginn der Transformation ein grofles
Risiko einzugehen.

Die Angst war sicherlich in Teilen
berechtigt; seit Mitte Marz 2021 ist jedoch
ein Produkt auf dem Markt, das den digi-
talen Wandel befliigeln und deutlich
sicherer machen konnte. Die Rede ist vom
1.0 Release der Eclipse BaSyx Middleware.
Zugegeben — der Name klingt abstrakt und
lasst sich keineswegs in nur einem Satz
erkldren. Eines sei an dieser Stelle jedoch
schon vorweggenommen: Der Release
markiert einen bedeutenden Meilenstein
in der Umsetzbarkeit von Industrie 4.0 und
koénnte die digitale Transformation ab
sofort in die Breite tragen. Die Sachlage
nun aber Schritt fiir Schritt:

Was ist die Middleware BaSys 4?

Mitte 2016 war es so weit: Das Bundesmi-
nisterium fiir Bildung und Forschung hat
gemeinsam mit 14 weiteren Partnern aus
Wirtschaft und Forschung das Projekt
,Basissystem Industrie 4.0° (kurz: BaSys
4.0) ins Leben gerufen. Die Konsortiallei-
tung hat seitdem das Fraunhofer-Institut
fiir Experimentelles Software Engineering
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Ubersicht iiber die Komponenten der BaSys 4 Middleware.

IESE in Kaiserslautern inne. Ziel des For-
schungsprogramms war es, ein Technolo-
giesystem fiir Produktionsanlagen zu ent-
wickeln, das die effiziente Wandelbarkeit
eines Herstellungsprozesses als zentrale
Herausforderung der vierteln industriellen
Revolution realisiert.

Der Plan wurde inzwischen in die Tat
umgesetzt: Mit der ,BaSys 4°-Middleware
hat das Konsortium eine Referenzarchi-
tektur entwickelt, die die Umstellung der
Unternehmen auf eine wandelbare Pro-
duktion breitenwirksam ermoglicht. Dafiir
ist es zundchst notwendig, die Datenmo-
delle und Protokolle so aufzubereiten, dass
sie interoperabel sind - also miteinander
,Jkommunizieren' koénnen. Damit dies
moglich wird, enthalt die Middleware eine
Sammlung wohldefinierter Building-
Blocks, die zu einer zentralen oder dezen-
tralen beziehungsweise verteilten System-
architektur verknipft und miteinander
integriert werden konnen. Kurzum: Der
Aufbau der Middleware gleicht also einem
Baukasten-Prinzip. Jedes Unternehmen
kann dabei selbst auswahlen, welche Kom-
ponenten es jeweils fiir seine Anwendungs-
fille benétigt und diese dann individuell
zum Einsatz bringen.

16

Angenommen eine Firma steht bei der
Transformation noch génzlich am Anfang,
so muss beispielsweise zuerst der Shopfloor
mit dem Officefloor verkniipft werden. Mit
Hilfe des im Rahmen des Forschungspro-
jekts entwickelten Virtual Automation Bus
(VAB) wurde eben dafiir ein Konzept ent-
wickelt, das eine netzwerk- und protokoll-
tibergreifende Peer-to-Peer-Kommunika-
tion zwischen den Produktionsmaschinen
und der IT Wirklichkeit werden lasst.

Liegen auf diese Weise sdmtliche Daten
einer Maschine digital vor, geht es anschlie-
Bend darum, diese in eine gemeinsame
Form ,zu gieflen’ Denn: Eine einheitliche
Sprache ist die Grundvoraussetzung, um
die Produktionsanlagen vernetzen zu
kénnen.

Wie gelingt die LosgroBe-1-Fertigung?

Fiir den Sprach-Transfer aller Daten sieht
BaSys 4 das Prinzip der Verwaltungs-
schalen vor. Hierbei handelt es sich um
standardisierte Digitale Zwillinge, die
entsprechend einer einheitlichen Struktur
aufgebaut sind. Jede Verwaltungsschale
enthilt Teilmodelle, die sowohl den
Zustand eines realen Assets virtuell ab-
bilden als auch bei Bedarf Live-Daten iiber

diese zur Verfiigung stellen. Der Clou
dabei: Die Verwaltungsschalen koénnen
nicht nur an andere Unternehmen weiter-
gegeben werden; der Standard ist vor allem
offen und jederzeit einsehbar.

Plant ein Unternehmen nun, eine effi-
ziente Losgrofie-1-Fertigung zu realisieren,
halt BaSys 4 das Konzept der Fithrungs-
komponenten bereit. Jedes Gerit erhalt
dadurch eine einheitliche Dienstschnitt-
stelle - und zwar indem die Ausfithrung
von Produktionsprozessen von Produkti-
onsdiensten getrennt wird. Zudem wird
jede Fihigkeit einer Maschine ausreichend
exakt beschrieben, sodass eine Fertigungs-
anlage moglichst einfach und effizient auf
die Herstellung einer Sonderanfertigung
umgestellt werden kann.

Damit die BaSys 4 Middleware mog-
lichst vielen Unternehmen die digitale
Umstellung erleichtern kann, steht die
Referenzimplementierung Eclipse BaSyx
den Firmen Open Source zur Verfiigung -
und das ganzlich ohne Lizenzkosten. Soft-
ware-Entwickler konnen den zur Verfii-
gung gestellten Code in Form einbindbarer
Bibliotheken direkt anwenden und sparen
so wertvolle Zeit, die sie ansonsten selbst
zur Code-Entwicklung und zum Beispiel
zur Umsetzung des Verwaltungsschalen-
standards und dessen Schnittstellen beno-
tigen wiirden. Selbst Anwendern ohne
Programmierkenntnisse ist es mittels der
Off-the-Shelf-Komponenten somit mog-
lich, direkt durchzustarten. Ebenso ver-
ringert es durch die vielen Beispiele die
Einarbeitungszeit in die Thematik der
Verwaltungsschale immens.

Was dndert sich mit dem 1.0 Release?
Beim 1.0 Release handelt es sich um ein
Versprechen: Die Middleware macht es ab
sofort moglich, die im Rahmen der vom
Bundeswirtschaftsministerium 2013 ge-
griindeten ,Plattform Industrie 4.0° entwi-
ckelten Standards und Konzepte fliachen-
deckend und standardkonform umzusetzen.
Als ein Teil der Plattform hat sich hierbei
die Arbeitsgruppe ,Referenzarchitekturen,
Standards und Normung’ in den vergange-
nen Jahren eingehend mit der Entwicklung
offener und einheitlicher Standards fiir
die Industrie 4.0 beschiftigt. Diese sollen
sowohl einen fairen Wettbewerb sichern als
auch die Investitionsrisiken fiir Unterneh-
men senken. Die Standards schlieflen samt-
liche Bereiche einer vernetzten Produktion
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mit ein: Hardware und Software, An-
wender- und Anbieterbranchen
Produktdesign bis Produktrecycling.

Dank des 1.0 Release sind ab sofort nun
auch samtliche Schnittstellen der Eclipse
BaSyx Middleware stabil und die Kompati-
bilitit zu zukiinftigen Updates gegeben.
Dadurch haben die Unternehmen die
Garantie, auch zukiinftige Features und
Updates ohne Anderungen an bestehen-
dem Code integrieren zu konnen.

sowie

Wo kommt die Middleware zum Einsatz?
Eine Veranschaulichung, welche Vorteile
der Einsatz der Middleware in der prak-
tischen Anwendung bietet, liefert die
Robert Bosch GmbH. Das Unternehmen
war von Beginn an an der Entwicklung der
Middleware beteiligt. Aktuell wird der 1.0
Release nun an vielen Stellen in der Pro-
duktentwicklung erprobt: von der Gerite-
und Anlagenautomation iiber Plattform-
applikationen bis hin zur Anwendung von
Cloud-Szenarien.

Ein konkreteres Beispiel liefert etwa der
Nexo-Funk-Akkuschrauber aus der indus-
triellen Schraubtechnik von Bosch. Bereits
die nichste Generation des Schraubers
wird iber eine Verwaltungsschale verfii-
gen, die mittels BaSyx entstand. Das heifit:
Durch die Modularitit und die vielféltigen
Deployment-Moglichkeiten der BaSyx
Building Blocks kann eine Verwaltungs-
schale sogar auf einer (Kleinst-)Steuerung
bereitgestellt werden, die direkt in der
Schrauber-Hardware integriert ist.

Fir die Zukunft erhofft sich Bosch eine
breite Anwendung der BaSyx Middleware

FRANK SCHNICKE

ist Expert Industrie 4.0 System
Architectures’ am Fraunhofer-
Institut fiir Experimentelles
Software Engineering [ESE in
Kaiserslautern. AuBerdem koor-
diniert er die Implementierung
von Eclipse BaSyx am [ESE.

CONSTANTIN ZIESCHE

ist Projektleiter fiir Produktent-
wicklung bei der Robert Bosch
GmbH und Hauptentwickler des
NET Stacks der Middleware
Eclipse BaSyx.
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in unterschiedlichsten Szenarien. Gerade
beim Thema Vernetzung der Produktion
sieht das Unternehmen grofles Potenzial
fir die Anwendung der Middleware.

So etwa im Customer Experience Center
am neuen Standort Ulm, wo die Middle-
ware eingesetzt wird. Samtliche Gerite,
Maschinen und Anlagen verfiigen dabei
tiber eine Verwaltungsschale, die mittels
BaSyx erstellt wurde. Diese integrieren sich

Edustrie 4.0

in einer zentralen Registry und ermdgli-
chen dabei eine Vielzahl unterschiedlicher
Anwendungsfille, die als Applikationen
darauf aufsetzen. Eine Anwendung ist die
Ablaufsteuerung der Anlage mittels eines
Business Process Modells (BPMN) und
einer Workflow Execution Engine. Dieses
System an Modellen und Applikationen fiir
die Ablaufsteuerung bezeichnet Bosch als
Orchestrierungslosung. hap

SEW-EURODRIVE—Driving the world

Zeit sparen und Flexibilitat gewinnen — mit dem kompakten Standard-Umrichter fiir den flexiblen
Einsatz in drehzahlgeregelten sowie dynamischen Forder- und Bewegungsapplikationen.
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innovative Einkabeltechnik mit standardisierter Anschlusstechnik
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Ausgangssituation:
Teilweise automatisierte
Prozesse ohne vernetzte

Messtechnik

Standards im Praxistest

Individuell angepasste Industrie 4.0-Losungen — auch in konservativen Branchen ist dies
umsetzbar. Ifak und PTS belegen dies mit einem Beispiel in der Papierindustrie.

talintensiv. So belaufen sich die Kosten
einer neuen Papiermaschine schnell

auf 500 Mio. Euro. Neuinvestitionen sind
in Europa aufgrund der wirtschaftlichen
Lage im Papiersektor selten und der globale
Markt unterliegt einem stetigen Preisdruck.
Damit steht die Branche vor der Heraus-
forderung, dass eine Vielzahl von Bestands-
maschinen in das digitale Zeitalter trans-
formiert werden miissen. Gleichzeitig ist
der Prozess der Papierherstellung sehr
komplex, sodass sich prozesstechnische
Anderungen nur sehr vorsichtig vorneh-
men lassen, um einen gut laufenden Pro-
zess nicht zu destabilisieren. Dies sind
Griinde, warum die Branche in Bezug auf
Veranderungen als sehr konservativ gilt.
Trotzdem bietet die Digitalisierung auch in

D ie Herstellung von Papier ist sehr kapi-
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der Papierindustrie Potenzial fiir revolutio-
nére Fortschritte. Durch die nahezu voll-
stindige Automatisierung ist der Prozess
mit einer Vielzahl an Aktoren und Sen-
soren ausgestattet, die qualitative Daten des
Prozesses liefern. Dies bildet eine solide
Basis fiir die Anwendung von neuen Analy-
semethoden, Industrie 4.0-Konzepten und
dem Einsatz von KI-basierten Algorithmen
zur selbstoptimierenden Produktion fiir die
Transformation einer Papierfabrik hin zu
einer Smart Factory. Die Vielzahl an mog-
lichen Technologien und Standards stellt
die Unternehmen oft vor die Herausforde-
rung, die Interoperabilitit der Bestandssys-
teme mit den zukiinftigen Technologien
bewerten zu miissen.

Die folgenden Ausfithrungen belegen an
Beispielen, wie eine Industrie 4.0-Transfor-

mation schrittweise mit Bestandsmaschi-
nen gelingen kann.

Schrittweise Anpassung

Bei der schrittweisen Integration von
Industrie 4.0 in Maschinen sind die Sen-
soren, Aktoren und die Steuerung digital zu
beschreiben. Diese real existierenden
Gegenstinde werden in der I14.0-Sicht als
Assets bezeichnet. Zu jedem Asset existiert
eine Verwaltungsschale, welche fir die
digitale Beschreibung und Kommunikation
mit dem restlichen Industrie 4.0-System
verantwortlich ist. Die Architektur der
Bestandssysteme gilt es so zu entwickeln,
dass iiber die Verwaltungsschale I4.0-
konform kommuniziert werden kann. Die
Migrationsschritte hin zu einer Industrie
4.0-Architektur umfasst folgende Schritte:
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o Schrittweise Einfithrung IP-basierter
Kommunikationsprotokolle

o Definition und Nutzung standardisierter
Informationsmodelle

o Bereitstellung dariiberhinausgehender
Mehrwerte.

Entsprechend lésst sich die Architektur
fir die firmeniibergreifende Nutzung der
Daten wie folgt gestalten.

Generell existieren drei Elemente, wel-
che jeweils durch eine Verwaltungsschale
zu vernetzen sind:

1. Das Erfassen und Bereitstellen von
Daten (Bild: a und b) erfolgt durch das
Einbinden von Sensoren, von Engineering-
Dokumenten, Dokumentationen, Produkt-
und Planungsdaten oder einer Software-
quelle, welche Daten bereitstellt. Wichtig
dabei ist, dass hier die Daten durch tech-
nische Mafinahmen nur in eine Richtung
tibertragen werden koénnen. Dies schlief3t
die Riickwirkung der Analyse-Plattform
auf den Prozess aus. Das Ziel ist hier, Daten
tiber einheitliche Schnittstellen in das Sys-
tem zu bringen. Damit ist nicht nur eine
Vereinheitlichung hinsichtlich des Proto-
kolls beziehungsweise der API verbunden,

Anbieter technikbasierter
Dienstleistungen |

]

Betreiber des Marktplatzes fiir
technikbasierte Dienstleistungen \ )

Marktplatz
S fur technikbasierte

sondern vielmehr die Definition einer ein-
heitlichen Semantik iiber die Teilmodelle
einer Industrie 4.0-Verwaltungsschale.

2. Die Anwendung von Algorithmen auf
Daten (Bild: ¢) nutzt die bereitgestellten
Daten als Basis fiir eine modellbasierte
Analyse, fir das Lernen von KI-Anwen-
dungen oder zur Bewertung durch eine
bereits trainierte KI-Anwendung. Die
Semantik der Daten wird iiber die Teil-
modelle der Verwaltungsschale definiert.
Dabei gibt es neben Teilmodellen fiir zum
Beispiel Temperatursensoren oder Stellven-
tile auch Teilmodelle zur Realisierung der
Interaktion zwischen Verwaltungsschalen.
Damit sind verschiedene Arten der Inter-
aktion definiert - vom simplen Abfragen
von Werten bis hin zur Umsetzung einer
Verhandlung (Smart-Contracts).

Es werden also sowohl herkommliche
Geschiftsmodelle als auch zukiinftige IoT-
Geschiftsmodelle unterstiitzt.

3. Zur Einbindung der Daten (Bild: d)
welche durch die Analyse gewonnen wur-
den, gilt es zundchst zu entscheiden, ob
aus Sicherheitsgriinden nur ein lesender
Zugrift auf den Prozess erfolgen soll, oder
ob ein schreibender Zugriff erlaubt wird.

Service-Engineering-Framework

Edustrie 4.0

Mit einem lesenden Zugriff lassen sich
diverse interessante Mehrwerte schaffen:
Eine Qualitatskontrolle, eine Optimierung
oder vorbereitende Simulationen. Die
Umsetzung des schreibenden Zugriffs
erlaubt die Realisierung von Regelkreisen;
zum Beispiel die Nutzung der Daten als
Input fiir einen modellpradiktiven Regler
oder von Online-Optimierung durch ein
neuronales Netz.

Die Architektur erlaubt es, die Daten
firmeniibergreifend im selben Netzwerk zu
nutzen. So ldsst sich etwa die Analyse-
Hardware eines Herstellers in das System
einbinden und die Daten fiir die Analyse-
Software eines weiteren Herstellers zur
Verfiigung stellen. Dabei gilt es, den Daten-
austausch moglichst Plug&Play-fahig zu
gestalten.

Aufbau der Verwaltungsschale

Zu Beginn lassen sich in der Verwaltungs-
schale statische Informationen zum Asset,
vergleichbar mit einer Bedienungsanlei-
tung oder Typenschild, speichern. Die
Lagerung von Produktinformationen in
Aktenordnern kann somit ein Relikt der
Vergangenheit werden. Ein Speichern und

\ | < fir technikbasierte Dienstleistungen

3

Anbieter fiir Orchestrierung
technikbasierter Dienstleistungen

— Dienstleistungen

\

\

Technische Anlage
(CPS, z.B. Papjermaschine)
a
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fiir technikbasierte
Dienstleistungssysteme

|
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Nutzer des technikbasierten

Wertschopfung
in der Papierfabrik

Das Industrie 4.0-basierte Wertschopfungsnetzwerk
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Betrachten von Produktdatenblittern,
CAD-Dateien oder weiteren Dokumenten
ist mit geeigneter Software moglich. Die
Plattform Industrie 4.0 empfiehlt die
kostenfreie Open Source Software AASX-
Explorer (Asset Administration Shell) zum
Anlegen und Darstellen von Verwaltungs-
schalen.

Innerhalb eines Forschungsprojektes
erfolgte die Ausstattung der Messgerite der
Papiertechnischen Stiftung mit einer sol-
chen Verwaltungsschale, unter Nutzung
des AASX-Explorers. Die Daten, die bis
dahin als Tabelle in Excel vorlagen, wurden
in eine XML-Darstellung transformiert
und lassen sich nun iiber den AASX-Ex-
plorer tbersichtlich betrachten. Mit der
standardisierten XML-Darstellung sind die
Informationen nicht mehr nur fir den
Menschen lesbar, sondern auch maschi-
nenlesbar und zum Weiterverarbeiten
geeignet.

Eine Moglichkeit der Verkniipfung der
statischen Informationen des Sensors mit
dynamischen Informationen - wie konti-
nuierlich erzeugten Messwerten - bietet
OPC UA. Innerhalb des Projektes wurde
zusétzlich eine Datenbanklésung entwor-
fen, die Messwerte abspeichert und uber
eine OPC-UA-Schnittstelle verfiigt. Eine
solche Verwaltungsschale, welche dyna-
mische Daten mit anderen Systemkom-
ponenten austauschen kann, enthilt die
folgenden Komponenten A bis D.

A: Der Adapter an das Industrie 4.0-Sys-
tem ist spezifisch fiir das konkret eingesetz-
te Kommunikationsprotokoll umzusetzen
und bindet die Verwaltungsschale an ein
14.0-Netzwerk an, welches auf dem glei-
chen Protokoll beruht. Aktuell ist keine
spezifische Kommunikationstechnologie
fir Industrie 4.0 vorgeschrieben. Fiir die
Umsetzung einer Verwaltungsschale emp-
fiehlt es sich, den Adapter von der rest-
lichen Logik der Verwaltungsschale zu
separieren, um die weitere Entwicklung
flexibel verfolgen zu kénnen.

Sollen Verwaltungsschalen nicht nur ein
reiner Datenlieferant sein (passiv), sondern
von sich aus weitere Industrie 4.0-Kompo-
nenten anfragen (aktiv), miissen sowohl die
Client- als auch die Serverrollen bezie-
hungsweise Publisher-/Subscriberrollen
implementiert werden.

B: Das Asset-Modell beinhaltet Asset-
spezifische Analysefunktionen und Modell-
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transformationen wie die Interaktion mit
Kommunikationsprotokollen. Die Asset-
Modelle stellen den Hauptbestandteil einer
Verwaltungsschale dar. Dabei handelt es
sich in der Regel um Software, welche die
Schnittstelle zum Asset nutzt. Des Weiteren
liegen hier zusitzliche Softwarekomponen-
ten wie Datenbanken vor. Es liegt daher
nahe, die Umsetzung einer Verwaltungs-
schale generell als Problem der Abbildung
von Softwaremodellen auf die Industrie
4.0-Schnittstellen aufzufassen. Software-
modelle entstehen durch Bibliotheken zum
Zugrift auf die Kommunikationsprotokolle
oder Datenstrukturen, welche Engineering-
daten beschreiben.

C: Die Schnittstelle zum Asset: Sie dient
zur Kommunikation der Verwaltungsscha-
le mit dem Asset. Je nach Asset kommt
hierfiir eine Kommunikationstechnologie
wie beispielsweise OPC UA oder Profinet
zum Einsatz. Wird das Asset durch Daten
oder Software wie Simulationsmodelle
gebildet, kommt hierfiir die entsprechende
Schnittstelle zur Anwendung.

D: Die Abbildung des Asset-Modells
zum Industrie 4.0-Teilmodell: Diese dient
der Anbindung der Asset-spezifischen
Modelle an die standardisierten Teilmodel-
le einer Industrie 4.0-Verwaltungsschale,
beispielsweise der Zustandsmaschinen zur
Interaktion. Das Asset-Modell beschreibt
den Zugriff auf das Asset und ist dabei eine
Software-Komponente. In vielen Fallen las-
sen sich diese Software-Komponenten teil-
automatisiert untersuchen (durch Reflek-
tion oder eine Compiler-gestiitzte Analy-
se). Auf diesem Weg lisst sich die Abbil-
dung der Asset-Modelle auf standardisierte
Industrie 4.0-Modelle teilautomatisiert
vornehmen. Die standardkonformen Teil-
modelle lassen sich leicht aus der offiziellen
Swagger-Schnittstellenbeschreibung fiir die
gewiinschte Plattform generieren. Mit der
von den Autoren entwickelten Software
koénnen diese Teilmodelle anschlieflend
automatisch an das Industrie 4.0-System
tiber OPC UA, REST Services oder MQTT
angebunden werden.

Die Datensicherheit

Die Verwaltungsschale muss den Anforde-
rungen an die Datensicherheit der Indus-
trie entsprechen. Eine Moglichkeit, dies
umzusetzen, ist die Verwendung der Ver-
waltungsschale als Datei. Mit der Produkt-
tibergabe wird diese Datei mit iibergeben

und liegt auf den Servern des Kunden. Dies
hat den Vorteil, dass keine permanente
Datenverbindung zwischen den Unterneh-
men existieren muss, welche eine poten-
zielle Gefahr darstellen kann. Der Nachteil
besteht darin, dass die Verwaltungsschale
auf die Informationen begrenzt ist, welche
bei Produktverkauf iibergeben wurden.
Eine kontinuierliche Aktualisierung des
Herstellers ist nicht moglich. Auflerdem
konnen keine Fehler entdeckt werden, die
dem Kunden beim Umgang mit der Ver-
waltungsschale unterlaufen.

Die M2M-Connectivity
Weiterhin wurde im Projekt eine Moglich-
keit untersucht, M2M-Connectivity iiber
eine Cloud zu entwickeln. Am Use Case des
Sensors bedeutet dies, dass beim Kunden
eine Messung stattfindet, die Daten in eine
Datenbank auf der Cloud eingespeist wer-
den und von dort aus in die Systeme des
Kunden eingelesen werden konnen. Fiir die
Integration dieser Industrie 4.0-Anwen-
dungen in das IT-Security-Konzept erfolgte
eine Erweiterung der Firewall-Losung um
eine Demilitarisierte Zone (DMZ). In die-
sem Bereich konnen die Anwendungen
laufen, welche tiber eine permanente exter-
ne Datenverbindung verfiigen, ohne dass
sie eine Gefahr fiir den Rest des Unterneh-
mens darstellen.
Die Entwicklungen erfolgten im Rahmen
des BMWi-geforderten Projekts INVITE4.0.
hap

RICHARD FANKHANEL
ist Projektmitarbeiter, Papiertech-
nische Stiftung, Heidenau.

BJORN ZIMMERMANN
ist Projektleiter, Papiertechnische
Stiftung, Heidenau.

HOLGER ZIPPER
ist wissenschaftlicher Mitarbeiter
im ifak eV. Magdeburg.
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single pair etherne

S

Low-Power-Prozessoren<ans Ethernet ™

Single Pair Ethernet hat in-der Fabrik- und'Prozessautomation eine groBe Zukunft
vor sich. Aber was'ist'bei der Anbindungs=Entwicklung gerade der
stromsparenden Feld- oder Edge-Geraten zu beachten?

Ethernet 10BASE-T1L, darunter

Ethernet-APL, werden im Prozess-,
Fabrik- und Gebdudeautomatisierungs-
Bereich immer zahlreicher, denn es miissen
immer mehr Gerite an Ethernet-Netzwerke
angebunden werden. Wenn mehr Gerite
eine Netzwerk-Anbindung erhalten, lassen
sich den tibergeordneten Management-Sys-
temen umfangreichere Datenbestinde zur
Verfiigung stellen, was einerseits erhebliche
Produktivititssteigerungen gestattet und
andererseits die Betriebskosten und den
Energieverbrauch reduziert.

Fir den Feld- beziehungsweise Edge-
Bereich birgt Ethernet die Perspektive, dass
samtliche Sensoren und Aktoren an ein
konvergiertes IT/OT-Netzwerk (Informati-
onstechnologie und operative Technologie)
angebunden werden kénnen. Zur Umset-
zung dieser Vision gilt es allerdings einige
systemtechnische Herausforderungen zu
tiberwinden, da einige der besagten Sen-
soren hinsichtlich der verfiigbaren Leistung
und ihres Platzbedarfs eingeschrinkt sind.
Fir Sensor- und Aktor-Anwendungen gibt
es ein wachsendes Angebot an Low-Power-

Die Anwendungsfille fiir Single-Pair-

www.computer-automation.de « 6/21

und Ultra-Low-Power-Mikrocontrollern
mit grofler interner Speicherkapazitit. Die
Mehrzahl dieser Prozessoren hat jedoch die
Gemeinsambkeit, dass sie wegen des feh-
lenden integrierten Ethernet-MAC kein
MII-, RMII- oder RGMII Media Indepen-
dent (Ethernet) Interface unterstiitzen.
Ein traditioneller PHY ldsst sich an diese
Prozessoren somit nicht anschlieflen.

Was spricht fiir einen 10BASE-T1L MAC-PHY?
Um immer mehr Low-Power-Bausteine mit
einer fiir grofle Distanzen geeigneten
Ethernet-Verbindung auszustatten, ist ein
10BASE-T1L MAC-PHY nétig. Dieser
Baustein stellt die Ethernet-Anbindung des
Prozessors per SPI her. Letzterer wird somit
entlastet, weil kein integrierter MAC not-
wendig ist, denn die MAC-Funktionalitat
ist jetzt direkt in den 10BASE-T1L PHY
integriert. Ein 10BASE-T1L MAC-PHY
beschert Gerite-Entwicklern also mehr
Flexibilitit und Auswahl, da eine grofle
Zahl von Ultra-Low-Power-Prozessoren in
Frage kommt. Durch eine optimale Parti-
tionierung der Applikation erlaubt ein
10BASE-T1L MAC-PHY die Realisierung

stromsparender Feldgerite fiir eigensichere
Zone-0-Anwendungen. Hier kommt das
zum Zug, was in der Prozessindustrie als
Ethernet-APL bezeichnet wird. In intelli-
genten Gebaude-Anwendungen erlaubt ein
MAC-PHY die Anbindung einer grofieren
Zahl stromsparender Gerite an ein Ether-
net-Netzwerk.

Erweiterte Paketfilterung

Die Integration der MAC-Funktionalitét in
einen 10BASE-T1L PHY stellt neue Features
zur Verfiigung, mit denen sich der Ethernet-
Traffic im Netzwerk optimieren lasst. Ein
10BASE-TIL MAC-PHY mit erweiterter
Paketfilterung reduziert ganz erheblich den
durch die Abwicklung des Broadcast- und
Multicast-Traffics entstehenden Aufwand.
Entscheidend ist das Filtern nach der Ziel-
MAC-Adresse. Anstatt nach nur einer
MAC-Adresse zu filtern, unterstitzt ein
MAC-PHY das Filtern unter Verwendung
von bis zu 16 Unicast- oder Multicast-MAC-
Adressen. Des Weiteren ist eine Adress-
maskierung fiir zwei MAC-Adressen
moglich. Das Filtern nach der Gerite-
Adresse sowie nach allgemein unterstiitzten
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Analog Devices ADINT110 10BASE-TIL MAC-PHY

<

4

Ultra Low

Processor

Acyclic and Best Effort
MAC-PHY Flitering

Single Twisted Pair Cable
g Power and Data up to Tkm

Bild 1. Ein TOBASE-T1L
MAC-PHY bewirkt eine
entscheidende
Verringerung des
Stromverbrauchs und
der Komplexitét von
Gerdten mit erweiterter
Paketfilterung.

Geringster Stromverbrauch mit
hdchster Performance

Ultra Low
Power
Processor

Vorteile:

e Niedrigster System-Stromverbrauch

* GrofBe Prozessorauswahl

o Wiederverwendung von Architektur
und Prozessor

e Zeitsynchronisation per IEEE 1588

10 BASE -T1L MAC-PHY VS. 10BASE-T1L PHY

Hochste Performance mit
geringstem Stromverbrauch

High Mil
Performance | uu
Low Power RGMII
Processor
I MAC | +—>
Vorteile:

¢ Anwendungen mit maximaler Performance

e Wiederverwendung vorhandener MAC-Schnitt
stellentreiber (MII, RMII, RGMII)

o Aufriistung auf leistungsféhigeren Prozessor

eUnterstiitzung fiir Ethernet-Switches und FPGA

Bild 2. Vergleich der Vorteile eines MAC-PHY und eines PHY fiir die T0BASE-T1L-Anbindung.

Multicast-Adressen wie etwa LLDP (Link
Layer Discovery Protocol) ergibt ein hohes
Mafl an Freiheit. Durch die Unterstiitzung
eines zusitzlichen Pfads fiir hohere Priorita-
ten besteht die Moglichkeit, einige Nach-
richten zu priorisieren, um auf diese Weise
eine Verbesserung der Latenz und Betriebs-
sicherheit zu erzielen. Die Prioritit eines
Frames lasst sich anhand der MAC-Filter-
tabelle identifizieren. Zum Beispiel kénnen
Broadcast-Nachrichten einer Warteschlange
niedriger Prioritit zugefithrt werden,
wiahrend Unicast-Nachrichten an die mit

22

hoherer Prioritit gehen. Auf diese Weise
vermeidet man eine Uberlastung des Emp-
fangers durch einen Broadcast Storm oder
eine kurzzeitige Traffic-Spitze. Diese Filter-
funktionen des MAC-PHY erméglichen die
Realisierung von Geréten, die hinsichtlich
der Netzwerklast robust sind. Der MAC
sammelt auflerdem Frame-Statistiken, um
bei der Uberwachung des Netzwerk-Ver-
kehrs und der Verbindungsqualitit zu helfen
(siehe Bild 1).

Der MAC im MAC-PHY unterstiitzt
auflerdem IEEE 1588 und damit auch die

Zeitsynchronisation geméf3 802.1AS, wie es
in der Prozessautomatisierung erforderlich
ist. Vom MAC-PHY unterstiitzt werden
auch ein synchronisierter Zihler, das Time-
stamping empfangener Nachrichten und die
Timestamp-Erfassung fiir zu sendende
Nachrichten. Dies verringert die Komple-
xitdt des Software-Designs entscheidend,
da tiber den MAC-PHY hinaus kein Hard-
ware-Support mehr erforderlich ist, um die
Zeitsynchronisation zu implementieren.
Der MAC kann ein auf den synchronisier-
ten Zahler abgestimmtes Ausgangssignal
generieren, was zur Synchronisation exter-
ner Abldufe auf der Anwendungs-Ebene
genutzt werden kann. Das SPI-Interface
unterstiitzt das Open Alliance 10BASE-T1x
MAC-PHY Serial Interface. Das Open Alli-
ance SPI ist ein neues, hochst effektives SPI-
Protokoll, das eigens fiir die Verwendung
mit einem MAC-PHY entwickelt wurde.

10BASE-T1L MAC-PHY oder 10BASE-T1L PHY?
Ein 10BASE-T1L PHY und ein 10BASE-T1L
MAC-PHY bieten in unterschiedlichen
Anwendungsfillen signifikante Vorziige.
Wenn es auf den Stromverbrauch ankommt,
ermoglicht ein 10BASE-T1L MAC-PHY die
Senkung der System-Leistungsaufnahme, da
er eine flexiblere Auswahl des Host-Pro-
zessors erlaubt, denn damit kommen auch
Ultra-Low-Power-Prozessoren ohne integ-
rierten MAC in Betracht. Soll die Ethernet-
Anbindung an einem bestehenden Gerit
nachgeriistet werden, bietet ein 10BASE-
T1L MAC-PHY die Moglichkeit zur Weiter-
verwendung des vorhandenen Prozessors,
indem die Ethernet-Anbindung iiber den
SPI-Port realisiert wird. Der Umstieg auf
einen leistungsstirkeren Prozessor mit in-
tegriertem MAC ist dann nicht notwendig.

In Anwendungen mit hohen Perfor-
mance-Anspriichen ist das Feld- oder Edge-
Gerit moglicherweise bereits mit einem sehr
leistungsfdhigen Prozessor mit eingebautem
MAC bestiickt. Hier ist mit einem 10BASE-
T1L PHY mit MII-, RMII- und RGMII-
MAC-Schnittstellen die schnelle Ent-
wicklung einer 10BASE-T1L-Schnittstelle
moglich. Dies geschieht durch Wiederver-
wendung der vorhandenen MAC-Schnitt-
stellentreiber zum Nachriisten der Ethernet-
Konnektivitat (Bild 2).

Fir die Gerite-Entwickler bedeutet die
Verfiigbarkeit von 10BASE-T1L PHYs und
10BASE-T1L MAC-PHYs eine hohere Fle-
xibilitat, um die Anforderungen kiinftiger
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Fertigungsanlagen mit Ethernet-Konnekti-
vitat zu erfiillen. Gerdte mit niedrigstem
Stromverbrauch und solche mit hoher Per-
formance lassen sich in ein und demselben
Ethernet-Netzwerk einrichten - unter Ein-
haltung der Leistungs-Obergrenzen fiir
Anwendungen in Gefahrenbereichen.
10BASE-TI1L Power Switches und 10BASE-
T1L Field Switches verlangen nach der
Verwendung robuster, stromsparender
10BASE-T1L PHYs um in Verbindung mit
industriellen Ethernet Switches, eine Netz-
werk-Topologie nach dem Trunk-and-
Spur-Prinzip zu realisieren, das sowohl die
Versorgungsspannung als auch die Daten
tiber ein einziges Twisted-Pair-Kabel iiber-
tragt — auch hinein in Gefahrenbereiche.
Fir die Anbindung von Feldgeriten
werden sowohl 10BASE-T1L PHYs als auch
10BASE-TIL MAC-PHYs benoétigt, damit
ein breites Spektrum von Feldgerdten mit
einer Ethernet-Anbindung ausgestattet
werden kann. Feldgerite mit hoéherem
Stromverbrauch, wie etwa Durchflussmes-
ser, diirften bereits mit einem Hochleis-
tungs-Prozessor mit integriertem MAC
sowie einem 10BASE-T1L PHY ausgestattet
sein. Feldgerite mit niedrigerem Stromver-
brauch, zu denen beispielsweise Tempera-
tursensoren gehoren, sind dagegen mit
einem Ultra-Low-Power-Prozessor ohne
integrierten MAC bestiickt und greifen fiir
die Ethernet-Konnektivitidt daher auf einen
10BASE-T1L MAC-PHY zurtick, der via SPI
mit dem Prozessor verbunden wird (Bild 3).

Vergleich der wichtigsten Merkmale

Der ADIN1110, ein 10BASE-T1L MAC-
PHY von ADI, erméglicht die stromspa-
rende Ethernet-Anbindung tiber ein SPI-

Engle pair ethernet

Control/OT

Field/OT

Production
Facility

End Node/0OT

10BASE-TIL PHY

| MO0,

] <R,

Power Switch, Field Switch,
‘and Device Connectivity

Single Twisted Pair Cable

W0BASE-TIL MAC-PHY
| -SEL.
| T

Single Twisted Pair Cable

1=

Low Power Device Connectivity

Bild 3. Netzwerk-Topologie nach dem Trunk-and-Spur-Prinzip fir die Prozessautomatisierung, bestiickt mit

10BASE-TTLMAC-PHY und 10BASE-T1L PHY.

Interface zum Host-Prozessor bei einer

10BASE-T1x MAC-PHY Serial Interface
fir die Vollduplex-SPI-Kommunikation bei
einer Taktfrequenz von 25 MHz.

Der ADIN1100, ein 10BASE-T1L PHY
von ADI, dient dagegen der stromspa-
renden Ethernet-Anbindung tber MII-,
RMII- und RGMII-MAC-Interfaces an
einen Hostprozessor mit nur 39 mW
Leistungsaufnahme. Die unten stehende
Tabelle enthilt eine Gegeniiberstellung des
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LFCSP-40pin

-40 °C bis +105 °C

Der Vergleich zwischen PHY ADIN1100 und MAC-PHY ADIN1110.
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ADIN1110. Beide Produkte basieren auf
der zentralen Eignung von 10BASE-T1L
fiir die vollduplex-féhige, gleichspannungs-
freie Punkt-zu-Punkt-Kommunikation mit
PAM-3-Modulation bei einer Symbolrate
von 7,5 MBaud mit 4B3T-Codierung.
10BASE-T1L unterstiitzt dabei zwei
Amplituden-Modi: 2,4 Vss bei Kabellingen
bis zu 1000m und 1,0 Vss fiir kiirzere Ent-
fernungen. Mit dem 1.0 Vss-Modus kann
diese neue Physical Layer Technologie auch
fiir Systeme in explosionsgefihrdeten
Bereichen eingesetzt werden, da damit die
strengen Anforderungen an die Leistungs-
begrenzung erfiillt werden kénnen.  hap

MAURICE O'BRIEN

ist bei Analog Devices als Strategic
Marketing Manager fiir
industrielle Konnektivitat tétig.

VOLKER E. GOLLER,
arbeitet als Systems Applications
Engineer bei Analog Devices.
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Carlo Gavazzi GmbH

e Bis zu 32 digitale Halbleiterrelais und
-schiitze an einem Steuergerdt/Gateway

¢ Flexibel durch kompakten modularen Aufbau

e System mit Diagnosefunktion in Echtzeit

e Direkter Datenzugriff durch den
Remote-Kundensupport

¢ Vorausschauende Unstandhaltung durch
Friherkennung von Lastfehlern

¢ Echtzeitiiberwachung des Energieverbrauchs

Pfnorstrasse e D-64293 Darmstadt
Tel.: +49 6151 8100-0
info@gavazzi.de

www.gavazzi.de

CARLO GAVAZZI

Indu-Sol GmbH

Netzwerk-Monitoring
ohne zusdtzliche Hardware

DER FITNESSTRACKER
FUR OT-NETZWERKE

v Zentrale Uberwachung von ethernetbasierten Netzwerken www.indu-sol.com/
v Praxisorientierte Storquellen-Friiherkennung prom-monitoring
v Automatische Benachrichtigung bei Auffalligkeiten
v Visualisierung der Zustandsdaten Ihres Netzwerks

BlumenstraBe 3  D-04626 Schmolln
Tel: +49 (0)34491 580-0

Fax: +49 (0) 34491 580-499
info@indu-sol.com  www.indu-sol.com

Iln/id/u

Industrial Solutions

Sloll

HMS Industrial Networks GmbH

Fernwartungslisungen
ST S for die Industrie

Maschinendaten.
Uberall. Jederzeit.

= Maschinendaten verschiedener = Anzeigen & Uberwachen von
Standorte sammeln Maschinendaten in Echtzeit

(Alarme, HMI, etc.)
= Einfache Inbetriebnahme auch

bei komplexen IT-Umgebungen

Einfache Integration von

Maschinendaten in fiihrende
= Historische Daten fiir loT-Plattformen

Analyse-Anwendungen

Profitieren Sie von einer erst-
klassigen Fernzugriffslosung

www.ewon.hiz/de

Emmy-Noether-Str. 17 e D-76131 Karlsruhe l I

Tel.: +49 721 989777-000 ”ms

info@hms-networks.de
www.hms-networks.de I I

NetModule GmbH
: ¥ -

NetModule verbindet!

Zustandsiiberwachung und Fernwartung:
Sichere Vernetzung mit unseren Routern.

((<§>))

Q .

Temperatur ‘m

D ). T
obilfunk- Betreiber

m Router Netzwerk

Luftdruck

Tel.: +49 6196 779979-0
Fax: +49 6196 779979-99
info@netmodule.com
www.netmodule.com

Robust Communication
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Displays
PMOLEDS in vielen Varianten

Data Modul hat mit der Passiv-
matrix-OLED-Produkt-
palette von WiseChip
kompakte PMOLEDs fiir
den industriellen
Anwendungsbereich im
Portfolio. Zu den verfiigba-
ren Ausfithrungen zihlen unter ande-
rem flexible PMOLEDs, die mit 0,3 mm extrem diinn sind

und einen Biegeradius von bis zu 40 mm, einen uneingeschrank-
ten Blickwinkel und eine schnelle Reaktionszeit von maximal

10 us bieten. Ebenso im Angebot sind transparente PMOLEDs,
die dank der Transmission von 50 % bei einer Wellenlédnge von
550 nm trotz Durchsichtigkeit ein klares Bild bieten.

Als Erganzung sind Hyperfluoreszenz- und InCell-Touch-
PMOLEDs hinzugekommen. Wahrend sich die Hyperfluoreszenz-
Displays durch eine 2,5-fach héhere Helligkeit auszeichnen,
werden monochrome PMOLEDs in den Grof3en 0,96 Zoll und
1,71 Zoll auch mit integrierter InCell-Touch-Lésung angeboten.

www.data-modul.com

Industrie-Tablets

Mit ,Fully-Rugged’-Schutzeigenschaften

Werock Technologies bringt mit der Serie Rocktab Ultra U200
zwei industrielle Tablets mit sonnenlichtlesbaren Displays und
leistungsstarken Prozessor-Optionen auf den Markt. Die robusten
Tablets sind speziell auf den Einsatz unter hértesten Bedingungen
ausgerichtet und bieten ,Fully-Rugged-Schutzeigenschaften. Sie
sind mit Intel-Prozessoren und bis zu 16 Gbyte RAM ausgestattet.
Gute Bedienbarkeit bieten die im Freien lesbaren, mit 11,6 Zoll
beziehungsweise 13,3 Zoll grofien Displays mit einer Helligkeit
von bis zu 1000 cd/m? und einem Blickwinkel von 89° aus allen
Seiten. Die Bedienung des robus-
ten Touchscreens erfolgt mit
Fingern, Arbeitshandschuhen oder
dem mitgelieferten Touchstift.
Auch eine Bedienung bei Regen
oder verdrecktem Touchscreen ist
moglich. Eine ,Anti-Glare®-Ober-
flache sorgt fiir verminderte
Reflektionen bei der Arbeit im
Freien.

Der eingebaute 2x2 MU-MIMO WLAN-Adapter unterstiitzt den
802.11ax-Standard, ist Wi-Fi 6 zertifiziert und erméglicht
Datenraten bis 2,4 Gbps. Dank der integrierten ,Intel My Wifi‘-
Technologie agieren die Tablets bei Bedarf ebenfalls als eigener
Accesspoint und stellen das WLAN-Netz fiir umliegende Maschi-
nen bereit.

www.werocktools.com
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Bodukte

HMI
Produktfamilie erweitert

Garz & Fricke hat mit dem Tanaro 7.0 BX PCT die
Produktfamilie an Human Machine Interfaces
(HMIs) weiterentwickelt. Das HMI basiert auf dem
,Tanaro-Board des Anbieters und ist mit der aktuellsten
Prozessorgeneration (NXP i. MX 8M Mini ARM Cortex)
ausgestattet. Die vollstindig integrierte HMI-Lésung im
Panel-Mount-Format ldsst sich sowohl zur Interaktion des
Nutzers in der eigentlichen Endanwendung als auch zur zentralen
Steuerung nutzen. Dabei ist das 7 Zoll grofle Panel Mount HMI
im robusten Design mit dem jiingstem SBC-Modell der Garz &
Fricke Group bestiickt. Das Display verfiigt iiber eine hohe
Auflosung mit 1024x600 Pixel und einen kapazitiven Touchscreen
zur erweiterten Nutzerinteraktion.

An Verbindungsmoglichkeiten stehen RS232, RS485, CAN,
mehrere USBs sowie 1GB Ethernet und integriertes Wifi/BT zur
Verfiigung. Zudem bietet die integrierte Kameraschnittstelle
MIPI-CSI die Méglichkeit, Kameralésungen zu integrieren.
Konzipiert ist das General-Purpose-HMI fiir den Einsatz in rauen
Umgebungen mit besonders hohen Beanspruchungen.

www.garz-fricke.com

HMI Komplettlosungen

- Spezialist flr Eingabesysteme und kundenspezifische Losungen

- kompetenter Partner fiir Komplettsysteme

- HMI Lésungen mit Touchscreens, Folientastaturen, kapazitiven Schalt-
elementen, Displays, Gehdusesystemen, Elektronik und Komponenten

- Service Uber den gesamten Produktlebenszyklus

- weltweite Prédsenz mit Kompetenzzentren

- nach Medizinnorm ISO 13485 zertifiziert

E.SCHURTER

ELECTRONIC COMPONENTS

info.de@schurter.com | +49 7642 6820
schurter.de/inputsystems
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BRESSNER Technology GmbH Christ Electronic Systems GmbH

. ELECTRONIC SYSTEMS
LUfterloser 8th Gen. Panel PC mit
brilliantem Multi-Touch Display

Next Level HMI - Experience the Future
Brandneue Touch Panel Generation

2 -| . - 5 'IE54,6C111)

J BRESSNER

Touch Panel mit besonders hoher Modulari-
t&t und Skalierbarkeit. Konfigurieren Sie sich lhr
Standardpanel, ganz nach lhren Anforderungen.

TOUCAN
PRO oo
Verschiedene CPU Varianten:
- Intel® r N3350 1.1 GHz
- Intel® 3965U 2.2 GHz

- Intel® 7100U 2.4 GHz
ntel® Core™ Whiskey Lake-U CPU T
¢ Ultra-flaches 48mm Gehduse
4 |[P65 Front mit Multi-Touch Display

® M.2 2280 SSD PCle x4 Erweiterung

Dank der Trennung von Front- und Rickeinheit,
kann das Display im Servicefall schnell ausgetauscht  Alle weiteren Informationen finden Sie hier:
werden, ohne aufwendige Datenspeicherung. www.christ-es.com/de/produkte/touch-panel

Industriestr. 51  D-82194 Grobenzell BRESSNER Alpenstrasse 34 e D-87700 Memmingen

Tel.: 08142/47284-0 Tel.: +49 8331-8371-0

Fax: 08142/47284-77 AONSSToR SYSTENS Conpany Fax.: +49 8331-8371-99

info@bressner.de info@christ-es.de ® www.christ-es.com

Kontron spstiger UG (haftungsbeschrankt)

HMI SERIE FlatClient/FlatView

Widescreen- oder Standardformat:
Vielseitig und Industrietauglich

Die neue loT HMI-Serie - jetzt auf spstiger.de
So kommen eure Anlagen und Maschinen giinstig in die
Cloud. Kommunikationstreiber zu tGber 100 SPS, Fern-
wartung und Fernsteuerung, HMI- und SPS-Fernupdate,

MQTT und OPC UA.

» Displaygrofden von 7.0" bis 23.8" im Wide- und Standardformat
» Front: PCAP Touch, resistiver Touch oder Schutzglas
» Auflosung bis Ultra-HD
. . L ) www.spstiger.de
» Industrietauglich - robust, zuverlassig und wartungsfrei E-Mail: anfrage@spstiger.de
» Varianten mit Edelstahlfront oder Schutzart IP 69K spstiger UG (haftungsbeschrankt) - Hans-Stoll-Str. 36 - 21035 Hamburg
Gutenbergstrale 2
D-85737 Ismaning % kontron
Tel.: +49 821 4086-0 S&T Group

info@kontron.com ® www.kontron.com
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Steuerungen

Bedienkomfort verbessert

Mit der EDD-Einheit hat NSK eine
neue Steuerung fiir die Mega-
torque-Direktantriebe der PS/
PN-Serie entwickelt. Zu ihren
Merkmalen gehéren ein

verbesserter Bedienkomfort und

ein hoheres Sicherheitsniveau.
Zentrale Elektronik-Komponen-

ten wurden ebenfalls erneuert. Die
Steuerung ist 1:1 kompatibel zum Vor-
gingermodell. Ein neues Steckerdesign ermoglicht eine verwechs-
lungssichere Anschaltung der Steuerung. Zudem verhindert ein
Verriegelungsmechanismus ein unbeabsichtigtes Abziehen der
Verbindungselemente. Eine 100- bis 240-V(AC)-Einheit kommt
als Netzteil fiir die Stromversorgung zum Einsatz.

Standardmiflig verfiigt die EDD-Antriebseinheit iiber einen
Analogeingang zur Steuerung von Drehzahl und Drehmoment.
Dabei steigt die maximale Eingangsfrequenz der Positionsabfrage
von 1 MHz auf 2 MHz, was ein exakteres Positionieren des
Direktantriebs in Hochgeschwindigkeits-Anwendungen ermég-
licht. Neu ist daneben ein USB-Anschluss, tiber den die Steuerung
an einen Computer angeschlossen und mit der ,EDD Megaterm'-
Software parametriert werden kann.

www.nskeurope.de

Steuerungen

CNC-Daten in Industrial Edge-
Anwendungen integriert

Softing erweitert die auf Docker-Technologie basierende ,data-
Feed edgeConnector‘-Produktfamilie: Der Container edge
Connector 840D unterstiitzt den einfachen Zugriff auf Daten aus
,Sinumerik 840D‘-Steuerungen und stellt diese tiber OPC UA und
MQTT auf Edge-Geriten oder virtuellen Umgebungen bereit.
Damit wird eine flexible Einbindung lokaler OPC UA Clients und
MQTT Broker in eine Cloud-Umgebung und das industrielle IoT
moglich. Laut Anbieter ist das neue Softwaremodul die weltweit
erste Container-Anwendung fiir den Zugriff auf ,Sinumerik 840D
Solution Line‘- und ,Power Line‘-Steuerungen und unterstiitzt das
Auslesen aller Prozessparameter und Antriebsdaten. Dazu ist kein
Eingriff in die Konfiguration der Werkzeugmaschine notwendig.
,dataFeed edgeConnector 840D" erlaubt die nahtlose Einbindung
von bis zu fiinf CNC-Steuerungen in eine Cloud-Umgebung

wie Azure IoT Edge oder AWS IoT Greengrass. Damit lassen sich
etwa Fertigungsqualitdt und -toleranzen tiberpriifen, Maschinen-
daten erfassen und in tibergeordnete Managementsysteme
integrieren oder Prozessparameter und andere Leistungsindika-
toren visualisieren.

industrial.softing.com
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Spectra GmbH & Co. KG

PROZESSE REMOTE STEUERN
SPS mit Virtual-HMI

Einfacher und plattform-unabhéngiger
Remote-Zugriff auf Ihre SPS.

Mit einer flr alle Betriebssysteme ver-
flgbaren App die Bedienoberflache
ganz einfach auf lhrem Smartphone,
Tablet oder PC anzeigen.

| I
spectra.de/
virtualhmi

MahdenstraBe 3 ® D-72768 Reutlingen
Tel.: +49 (0) 7121-1432-10

Fax: +49 (0) 7121-1432-190
vertrieb@spectra.de ® www.spectra.de

spectra

Wachendorff Prozesstechnik GmbH & Co.KG
,Future X Interface“

Zukunftsweisend und ganzheitlich

e Die displaylosen HMI-Server bieten Ihnen Uber eine APP
die Mdglichkeit der Visualisierung auf Tablet, Smartphone,
PC oder dem Display cMTiV6 in bis zu 10 Instanzen.

® Das All-in-One HMI (Display mit Server) bietet Ihnen die Vorteile
eines Displays + die Moglichkeiten des HMI-Servers

e |loT-Protokolle: OPC UA, MQTT und
300+ Kommunikationstreiber flir SPSen, Frequenzumrichter etc.

e Integrierter Fernzugriffsservice EasyAccess2.0 EI i8]

e |ntegrierte Codesys 3.5 SPS : .

wachendorff-prozesstechnik.de/smart-hmi-iiot i t‘.""’" hy
n

Industriestrasse 7 ® 65366 Geisenheim
Tel.: +49 67 22 99 65-544
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beratung@wachendorff.de ® www.wachendorff-prozesstechnik.de
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TSN " Serie

Der Open-Source-Chip fiir drahtloses TSN

Welche Optionen fir ein drahtloses TSN gibt es? Ingrid Moerman
und Jeroen Hoebeke, Experten der Universitaten Gent und
Antwerpen, gehen auf die 5G- und Wi-Fi-Varianten ein und

stellen einen Open-Source-Chip fir Wireless-TSN vor.

ngrid Moerman und Jeroen Hoebeke sind

Experten fiir drahtlose Netzwerk-Tech-

nologie bei IDLab, einer imec-For-
schungsgruppe an der Universitit Gent,
und der Universitit Antwerpen. In diesem
Artikel bewerten sie die verschiedenen
Technologie-Optionen fiir die Einfithrung
von drahtlosen TSN-Netzen. Sie gehen
auch auf die Bedeutung einer exakten Zeit-
synchronisation ein und zoomen dabei auf
den kiirzlich entwickelten Open-Source-
Chip ,Openwifi’

5G versus Wi-Fi

Ingrid Moerman: ,Wenn es um die Einfiih-
rung von drahtlosen TSNs geht, setzt die
5G-Community auf die kiirzlich spezifi-
zierte 5G-URLLC-Funktion - die ,Ultra
Reliable Low-Latency Communication® Mit
der Einfilhrung von 5G URLLC will die
Community so nah wie moglich an die Leis-
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tungsspezifikationen von Ethernet-basier-
ten TSNs herankommen. Konkrete Ziele
sind eine Signalverzogerung von nicht
mehr als 1 Millisekunde, eine Zeitsynchro-
nisationsgenauigkeit von nicht mehr als
1 Mikrosekunde und eine Zuverldssigkeit
von 99,999 %. Damit hat 5G unbestreitbar
einen grofSen Trumpf in der Hand.®

»Davon abgesehen hat Wi-Fi aber auch
seine Vorteile, so Moerman. ,,Zum einen
lasst sich ein Wi-Fi-Netzwerk viel ein-
facher, schneller und kostengiinstiger
installieren als ein zellulares. Und zum
anderen ist da der Faktor Kompatibilitat:
Ethernet — IEEE 802.3 — und Wi-Fi - IEEE
802.11 - gehoren zur gleichen Familie von
Standards. Das macht Wi-Fi zur nahelie-
gendsten Technologieoption fiir Unterneh-
men, die ihr kabelgebundenes Ethernet-
Netzwerk in eine drahtlose Alternative
umwandeln wollen.“

»Auf der Funkebene sind 5G und Wi-Fi
ziemlich dhnlich - sie konnen ungefihr die
gleichen Bitraten verarbeiten. Der grofle
Unterschied ist, dass 5G lizenziertes Spek-
trum nutzt, das exklusiv einem Telekom-
munikationsbetreiber zugewiesen ist. Wi-Fi
hingegen arbeitet im freien Spektrum - und
ist daher an strengere Hoflichkeitsregeln
gebunden®, sagt sie.

~Wenn ein Wi-Fi-Gerit das freie Spek-
trum nutzen mochte, muss es zunichst
uberpriifen, ob keine anderen Geridte das-
selbe Funkband nutzen®, fiigt Jeroen Hoebe-
ke hinzu. ,Das hat zur Folge, dass jedes
Mal, wenn ein drahtloses Paket iibertragen
wird, eine - unvorhersehbare - kiirzere
oder langere Pause eingelegt werden muss.
Und das kann die Latenzzeit erhohen. Hier
hat also 5G - das strenger reguliert ist —
einen klaren Vorteil.*

»Aber das konnte sich andern®, meint er.
»Einige Linder erlauben bereits den Kauf
von lokalem Spektrum fir den Aufbau
eines privaten 5G-Netzwerkes. Da das
Funkspektrum aber technologieneutral ist,
kénnte man das gleiche Prinzip anwenden,
um ein Wi-Fi-Netz aufzubauen, das nicht
mehr an diese strengeren Hoflichkeits-
regeln gebunden wire.”

Ingrid Moerman: ,Aber letztendlich
erwarten wir, dass 5G und Wi-Fi koexis-
tieren werden. Auch wenn es um die Unter-
stiitzung zeitkritischer Netzwerke geht.
Aufgrund ihrer groferen Reichweite wer-
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den Mobilfunktechnologien wie 5G bei
TSN-Einsdtzen im Freien leicht im Vorteil
sein, wihrend Wi-Fi a priori fir den
Einsatz in Innenrdumen geeignet ist. Aber
letztlich hingt alles davon ab, dass die
Technologien eine noch genauere Zeit-
synchronisation unterstiitzen.”

Der Openwifi-Chip

Jeroen Hoebeke: ,Wie bereits erwahnt,
muss jedes Wi-Fi-basierte TSN seine Kom-
munikation in bestimmten Time Slots pla-
nen. Daher ist eine genaue Zeitsynchroni-
sation zwischen den verschiedenen ange-
schlossenen Gerédten von entscheidender
Bedeutung, da jegliche Ungenauigkeiten
bei der Synchronisation durch Puffer - die
sogenannte Guard Time - aufgefangen
werden miissen. Das wiederum geht auf
Kosten der Effizienz. Schliefllich will man
niitzliche Time Slots moglichst dicht bei-
einander einplanen und die Puffer, in
denen keine Kommunikation moglich ist,
minimieren.“

»Eine der Herausforderungen von Wi-Fi
ist, dass es heute nur eine Zeitsynchronisa-
tionsgenauigkeit von einigen zehn Millise-
kunden zuldsst; und das, obwohl ein
typisches Wi-Fi-Paket nur etwa hundert
Mikrosekunden lang ist. Wenn man zwi-
schen jedem dieser kurzen Pakete einen
Puffer von, sagen wir, 30 Millisekunden
einfligen muss, ist das alles andere als
effizient erklart er.

Ingrid Moerman: ,Aber jetzt gibt es
Openwifi, unseren mafSgeschneiderten
Funkchip, mit dem wir die Hardware, in die
die Zeitsynchronisationsfunktionen ein-
gebettet sind, vollstindig kontrollieren
kénnen. Und das ist einzigartig, denn wenn
man mit kommerziellen Chips experi-
mentiert, hat man normalerweise keinen
Zugang zu dieser Art von Funktionalitat.“

»Dank Openwifi konnten wir eine Welt-
neuheit erreichen - die Verbesserung der
Zeitsynchronisationsgenauigkeit von Wi-Fi
um den Faktor 10.000 im Vergleich zum
Stand der Technik; bis hinunter auf den
Wert von 1 ps. Das ist viel besser als die
Ambitionen der internationalen Wi-Fi Alli-
ance, die ein Ziel von 5,5 ps gesetzt hatte.“

Open-Source-Software zum
Experimentieren

Ingrid Moerman: ,,Um die Forschung und
die kommerzielle Einfithrung von draht-
losen TSNs zu beschleunigen, haben wir
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, , Wir haben uns entschieden,
einige der grundlegenden
Funktionalitdten von Openwifi
als Open-Source-Software zur
Verfligung zu stellen. (4 4

INGRID MOERMAN

uns entschieden, einige der grundlegenden
Funktionalititen von Openwifi als Open-
Source-Software zur Verfiigung zu stellen.
Das soll Anwendungsentwicklern und
Chipherstellern aus der ganzen Welt die
Moglichkeit geben, mit Openwifi zu expe-
rimentieren.“

Openwifi macht sich bereits gut auf
Github - der grofiten Open-Source-Soft-
ware-Entwicklungsplattform der Welt - wo
es unter den Top 4 der meistgeschitzten
FPGA-Beitrdge rangiert und bereits iiber
200-mal heruntergeladen wurde.

Jeroen Hoebeke: ,,Es ist unsere Absicht,
industriellen Partnern eine einzigartige
Gelegenheit zu geben, ihre Anwendungen
auf Openwifi zu testen und zu evaluieren,
ob diese Anwendungen mit den zeitkri-
tischen Wi-Fi-Losungen von morgen kom-
patibel sind. Um ein Beispiel zu nennen:
Televic, ein belgischer Anbieter von spe-
zialisierten Kommunikationslosungen, hat
bereits Interesse an Openwifi gezeigt, um
eines seiner Low-Latency-Audio-Streaming-
Systeme zu testen.“

sWir erméglichen diesen Unternehmen,
eine Reihe von Wi-Fi-basierten TSN-Funk-
tionen zu testen — unabhéngig von herstel-

TSN " _Serie

Konkurrenz oder
Symbiose?

Wird sich TSN oder 5G durchsetzen?" ist eine
haufig gestellt Frage. In Anbetracht der Art und
Weise wie die Technologien prasentiert und
vermarktet werden, wundert es kaum, dass
viele einen Technologiekampf wittern. In die-
sen scheint nun auch noch deterministisches
Wi-Fi eingestiegen zu sein. Doch gibt es diese
Konkurrenz iiberhaupt?

Sicherlich gibt es inshesondere bei den Draht-
los-Technologien eine gewisse Uberschneidung
des potenziellen Marktes, dennoch sollten die
Technologien aus Anwendersicht als komple-
mentdre Bestandteile des konvergenten Netz-
werks der Zukunft gesehen werden. Ein Blick
auf die technologischen Details offenbart, dass
insbesondere bei TSN nicht ,entweder oder’
gilt, sondern TSN stets ein integraler Teil der
drahtlosen Echtzeitlosungen ist. Bei Wi-Fi ist
dies aufgrund derselben Standard-Familie
recht offensichtlich. Bei 5G lohnt sich ein
genauer Blick hinter die Kulissen der Ultra
Reliable Low-Latency Communication’, um zu
erkennen, dass aus Endpunktsicht ein TSN-
Netzwerk vorliegt.

Eine Betrachtung der Technologien fiir die
industrielle Kommunikation hinsichtlich deter-
ministischer Eigenschaften wie Synchronisati-
onsgenauigkeit und Latenz, Umgebungsbedin-
gungen, Komplexitt, Flexibilitdt und Kosten
legt nahe, dass wir mittelfristig eine ahnliche
Aufteilung der Anwendungen sehen werden,
wie es heute im IT-Umfeld der Fall ist.
Entscheidend fiir den Erfolg aller Technologien
ist, dass diese gemeinsam als konvergentes
Echtzeitnetz funktionieren und effizient durch
den Anwender nutzbar sind. Wahrend viele der
offenen Punkte innerhalb der einzelnen Tech-
nologien bereits in einem sehr fortschrittlichen
Studium sind, stehen uns die groBen Heraus-
forderungen bei der Konvergenz in néchster
Zeit bevor. Doch auch hier ist ein gewisser
Optimismus angebracht: Selbst wenn auf den
groBen Biihnen bisher noch nicht allzu viel
davon zu sehen ist, so erhélt man bei einschla-
gigen Konferenzen wie der TSN/A Conference
am 29. und 30. September 2021 sowie im
Gesprach mit involvierten Firmen haufig schon
Informationen Gber sehr vielversprechende
Entwicklungen und Ergebnisse.

In dieser Ausgabe legen Ingrid Moerman und
Jeroen Hoebeke von IDLab ihre Sicht auf draht-
lose TSN-Netzwerke dar und stellen eine offene
Chip-Lasung vor, welche der Forschung und
Entwicklung gute Dienste erweisen kdnnte.
Wie immer freuen wir uns iiber Riickmel-
dungen, Kommentare oder Anregungen zu
unserer Serie.

Ihr Florian Frick und Meinrad Happacher
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lerspezifischen Implementierungen und
Chipsitzen -, die bis dato ohnehin noch
nicht kommerziell verfiigbar sind. Das
sollte ihnen einen erheblichen Wettbe-
werbsvorteil verschaffen’, sagt er.

»Dartiber hinaus sind wir in der Lage,
Wi-Fi-Pakete mit Echtzeit-Netzwerk- und
End-to-End-Monitoring-Informationen
anzureichern. So konnen wir — wahrend die
Pakete durch das Netzwerk laufen — fest-
stellen, wie die Leistung eines bestimmten
Wi-Fi-Netzwerks aussieht. Wir messen
damit, was tatsichlich mit einem Wi-Fi-
Paket passiert, ohne zusitzlichen Traffic
durch das Netzwerk schicken zu miissen.
Das macht es viel einfacher, herauszufin-
den, wo Probleme ihren Ursprung haben.
Auflerdem konnte man diesen Input fir die
Neukonfiguration des Netzwerks nutzen
oder um zu tberpriifen, ob die vereinbarte
Dienstgiite eingehalten wird. Das ist eigent-
lich eine Technik, die schon seit einiger Zeit
in Rechenzentren eingesetzt wird, aber wir
sind die ersten, die diese Funktion in einem
drahtlosen Netzwerk implementieren, fasst
Hoebeke zusammen.

Die ersten Schritte sind getan

Wann also werden Fabriken in der Lage
sein, drahtlose TSNs einzusetzen? Da sind
sich Ingrid Moerman und Jeroen Hoebeke
vollig einig: Soweit ist es noch nicht.

Wéihere Informationen

Openwifi ist eines der Ergebnisse aus dem
ORCA-Projekt, das vom europdischen
Horizon2020-Programm unterstiitzt wurde.
Ein Openwifi-Evaluierungskit mit einem voll-
standigen TSN-Wi-Fi-Stack und dem notwen-
digen Support ist derzeit in der Entwicklung.
Das Evaluierungskit wird die Schwelle fiir
Unternehmen, die Vorteile von zeitkritischem
Wi-Fi zu evaluieren, deutlich senken. Mehr
Infos diber Ingrid.Moerman@imec.be.

Der Openwifi-Linux-Treiber und die Software
kénnen heruntergeladen werden von
https://github.com/open-sdr/Openwifi (Linux
mac80211 compatible full-stack [EEE802.11/
Wi-Fi FPGA design based on SDR).

Mittels der (Remote-)IDLab-Testinfrastruktur
von imec, der Universitat Antwerpen und

der Universitdt Gent kdnnen alle maglichen
Funktechnologien auf den Priifstand gestellt
werden - von Wi-Fi iiber 4G, 5G und sogar
zukiinftige 6G-Funkarchitekturen auf Basis von

verteiltem Massive MIMO.
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)) Wir ermdglichen Unter-
nehmen, eine Reihe von Wi-Fi-
basierten TSN-Funktionen zu
testen — unabhangig von her-
stellerspezifischen Implementie-
rungen und Chipsatzen. €C

JEROEN HOEBEKE

~Wir werden in den nichsten Jahren
nach und nach TSN-basierte Funktionen
in drahtlosen Netzwerken sehen, aber das
wird Schritt fiir Schritt geschehen. Zuerst
missen die kommerziellen Chips, die diese
Funktionen unterstiitzen, entwickelt wer-
den; erst dann konnen die Anwendungen
folgen. In der Zwischenzeit wird es jedoch
interessant sein, zu sehen, wie 5G und
Wi-Fi den Bedarf an drahtlosen TSNs
weiter angehen werden. Klar ist schon
jetzt, dass beide einen klaren Mehrwert in
der Unterstiitzung zeitkritischer Anwen-
dungen sehen’, sagen sie. hap

Wim Van Daele
istim Imec Science
Communication Team.
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Bilder: Vision Components

I vision-sensoren

Design neu gedacht

Das Design von Bildeinzug und Bildverarbeitung fir Vision-Sensoren ist aufwendig.
Gleichzeitig werden Innovationszyklen immer kiirzer und Sensoren fiir immer mehr und immer
spezifischere Applikationen bendtigt. Die Lésung sind Technologien, mit denen sich Vision-
Sensoren schnell, kostengtinstig und individuell entwickeln und produzieren lassen.

zum Einsatz, wo Personen, Gegenstan-

de und Muster identifiziert und unter-
schieden werden miissen. Héufig 16sen sie
dabei komplexe Aufgaben und kénnen
mehrere Objektmerkmale erfassen - gleich-
zeitig und in hochster Verarbeitungsge-
schwindigkeit. Besonders kosteneffizient
sind Losungen, die dafiir keine externen
Rechensysteme benétigen, sondern Bild-
erfassung, Bildverarbeitung und Analyse in
einem Embedded System kombinieren. Sie
werden speziell auf die jeweiligen Aufgaben
zugeschnitten und verzichten auf alle nicht
notwendigen Komponenten. Dies spart
Kosten fiir die Serienfertigung und sorgt fiir
geringe Stromaufnahme, was wichtig ist

Vision—Sensoren kommen iiberall dort
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beim Einsatz als Edge-Device oder in
mobilen Losungen.

Die Entwicklungs-Historie
Als Basis fiir universell einsetzbare Vision-
Sensoren hat Vision Components schon
1996 die erste industrietaugliche Smart
Kamera (VC11) auf den Markt gebracht.
Sie kombinierte erstmals Bilderfassung und
Verarbeitung der Signaldaten in einem
Gerit. Dabei war die Kamera etwa gleich
grofl wie tbliche Industriekameras, die
jedoch lediglich Daten erfassen und sie zur
Auswertung an ein externes PC-System
tibertragen.

Die nidchste Ausbaustufe dieser Tech-
nologie waren echte Vision-Sensoren, die

zusitzlich zur Bilderfassung und -verarbei-
tung iiber Optik, Beleuchtung und ein
gemifd IP65 geschiitztes Industriegehéduse
verfiigten, wie etwa die VC M*-Familie von
Vision Components. Hersteller von Vision-
Sensoren implementierten ihre Software
und konnten so mit kurzer Entwicklungs-
zeit individuelle Produkte mit bewihrter
Optik und Elektronik in den Markt bringen.

Von dieser Technologie ausgehend haben
OEM-Hersteller im Lauf der Zeit eigene
Sensoren entwickelt — von der Integration
der Elektronik von Vision Components als
Grundlagenpaket bis hin zu kompletten
Eigenentwicklungen. In den letzten Jahren
wurden die intelligenten Sensoren immer
kleiner, leistungsfahiger und besser an die

31


http://www.computer-automation.de

vision-sensoren I

Mit seinen Abmessungen von 23,5 mm x 22 mm ist das OEM-Modul VC picoSmart’ das derzeit kleinste
komplette Embedded-Vision-System weltweit.

jeweiligen Anwendungen angepasst. Maf3-
geblich getrieben war diese Entwicklung
durch den Einsatz von ARM-Prozessoren
mit frei programmierbaren Linux-Betriebs-
systemen. Sie ermoglichten eine unkom-
plizierte Entwicklung und stellten den
Vision-Sensoren eine immer groflere
Rechenleistung zur Verfiigung. Wenngleich
hochmoderne Prozessoren mit Image-
Processing-Units, Neural-Processing-Units
und weiteren Recheneinheiten immer
komplexere Bildverarbeitungsalgorithmen
und den Einsatz von Kiinstlicher Intelligenz
ermoglichen, ist das weitere Optimierungs-
potenzial in Bezug auf Miniaturisierung
und Preis nahezu erreicht.

Am Prinzip der Entwicklung selbst hat
sich gleichzeitig wenig verdandert - die
grofle Herausforderung bei der Entwick-
lung von Vision-Sensoren besteht nach wie
vor darin, das System rund um den Bildein-
zug und die Bildverarbeitung auszuwéhlen,
aufeinander abzustimmen und umfassend
zu testen, bevor die Integration in die Se-
rienhardware und die Produktfertigstellung
erfolgen konnen.

Komplettes System auf einer Platine

An dieser Stelle, dem Design von Vision-
Sensoren, kommt ,VC picoSmart’ von Vi-
sion Components ins Spiel. Hierbei handelt
es sich um ein 22 mm x 23,5 mm grofles
OEM-Modul, auf dem Bildsensor, Prozes-
soren, Speicher und ein Echtzeit-Betriebs-
system bereits komplett fertig integriert
sind. Die Komponenten dieses kompletten
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Embedded-Vision-Systems sind haargenau
aufeinander abgestimmt. So kénnen OEM-
Hersteller das Grundlagenpaket einfach
in ihre Vision-Sensoren ein-designen und
sparen Zeit und Kosten bei der Entwick-
lung. Zudem reduzieren die erprobten und
getesteten Komponenten die Design-
Risiken.

Auf der Platine, die etwas gleich grof3
ist wie herkommliche Bildsensor-Module,
sorgt ein monochromer 1-Megapixel-
CMOS-Bildsensor mit Global Shutter fiir
schnelle und kontrastreiche Bildaufnah-
men. Die Prozessoreinheit mit Speicher ist
ebenfalls auf dem Board integriert und
direkt an den Sensor gekoppelt. Hier findet
die Verarbeitung der Daten statt. Ein FPGA
tibernimmt in erster Instanz den Grofiteil
der Bildverarbeitung in Echtzeit. Fir die
Folgeaufgaben steht ein High-end-FPU-
Prozessor als weitere Prozessoreinheit zur
Verfiigung. Das Echtzeit-Betriebssystem
VCRT® wird auf diesem Rechenkern aus-
gefithrt. Verglichen mit den ersten intel-
ligenten Vision-Sensoren der ,VC M*-Fa-
milie ist die Rechenleistung um circa den
Faktor 1000 hoher.

Bildverarbeitung in Echtzeit

Eine Stérke des VC picoSmart‘ ist die Bild-
verarbeitung in Echtzeit, mit der typische
Anwendungen wie Objekterkennung,
Lagekontrolle, das Lesen von Identifikati-
onscodes und anderen Merkmalen sowie
Uberwachungen von Fiillstinden oder
Bahnkanten direkt onboard erfolgen. Sen-

sorhersteller kénnen direkt mit Fertig-
stellung von Funktionalitat und Benutzer-
fithrung ihrer geplanten Applikationen
beginnen. Dafiir erhalten sie ein entspre-
chendes Development Kit fiir die Inbetrieb-
nahme und den Entwicklungsstart. Fiir
die Objekterkennung ist bereits eine Bei-
spielanwendung mit Echtzeit-Auswertung
im FPGA vorhanden. Mit ihr koénnen
iber einen Tastendruck Muster eingelernt
werden, die in den Folgebildern in Echtzeit
erkannt und ausgegeben werden.

Als weitere Grundlagenauswertung
entwickelt Vision Components eine Laser-
linienextraktion. Zusammen mit dem
OEM-Modul ist sie die Basis fiir unkom-
plizierte Designs und Entwicklungen
kompakter Triangulationssensoren.

Die dritte Komponente des Baukastens
fiir individuelle Laser-Profilsensoren ist
ein entsprechendes Lasermodul. Es ist
bereits auf die Bildaufnahme-Hardware des
VC picoSmart‘ abgestimmt und beinhaltet
Technologien wie zum Beispiel die Am-
bient-Light-Suppression-Technologie (ALS).
Damit ist der Triangulationssensor unemp-
findlich gegeniiber Umgebungslicht von bis
zu 100.000 Lux Helligkeit.

In drei Schritten zum OEM-Vision-Sensor

OEM-Hersteller erhalten mit der kom-
pakten Platine ein komplettes und abge-
stimmtes Grundlagenpaket, das sie unkom-
pliziert in ihr Gesamtdesign integrieren
kénnen. Vision Components tibernimmt
die Programmierung des FPGAs fiir die
gewiinschte Aufgabenstellung, sodass der
Hersteller nur Optik, Beleuchtung, Gehau-
se, Display, Stecker et cetera hinzufiigen
muss. Im Fall eines Triangulationssensors
werden noch ein Scheimpflug-Block und
das Lasermodul benétigt. Der Vision-
Sensor kann dann endkundenfertig kon-
figuriert und unter eigenem Branding
vertrieben werden. Fiir die Parametrierung
und Anpassung der Bedienung steht eine
SDK-Oberfliche zur Verfiigung. ik

JAN-ERIK SCHMITT
ist Geschéftsfiihrer von Vision
Components in Ettlingen.
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Radnabenmotoren

Einsatz in FTS, Industrierobotern
und Intralogistik

Maccon lanciert den Radnabenmotor XR15-05e fiir
Anwendungen mit Industrierobotern in der
Intralogistik. Der Radnabenmotor ist ein Auflen-
laufermotor und wurde als Direktantrieb ohne
Getriebe konstruiert. Bei einem Auflenldufermotor
dreht sich der Rotor um den Stator, sodass er als Antriebsrad
verwendet werden kann, indem eine gummibeschichtete Felge am
Rotor angebracht wird. Merkmale des Radnabenmotors sind eine
geringe axiale Lange (<50 mm) bei laut Anbieter hoher Leistungs-
dichte. Mit dem Motor lassen sich Nenndrehmomente von 8 Nm
und eine Nenndrehzahl bis 480 U/min realisieren.

Ausgestattet ist der Radnabenmotor mit einem integrierten
magnetischen Encoder zur prézisen Erfassung der Position
beziehungsweise zur Drehzahlregelung. Der Motor wird mit

36 bis 60 V(DC) betrieben. Dichtungen zwischen dem drehenden
Rotor und dem Anbauflansch beziehungsweise dem Stator
verhindern den Eintritt von Schmutz und Feuchtigkeit. Durch
den Einsatz eines Schragkugellagers eignet sich der Motor zudem
fiir die Aufnahme hoher radialer und axialer Belastungen.

www.maccon.de

Servoverstarker

100.000 Umdrehungen und mehr

’;1 Den Servoverstarker Acopos P3 von

~ B&Rgibt es auch in einer speziellen
Variante ohne Beschrankung der
Ausgangsfrequenz. So werden in vielen
Anwendungen Motordrehzahlen
moglich, die 100.000 Umdrehungen in
der Minute tiberschreiten. Diese
Variante kann somit fir Anwendungen
im Werkzeugmaschinenbau, in der
Stein- und Glasbearbeitung oder in der
Holzbearbeitung eingesetzt werden. Bei der Standardvariante des
,Acopos P3‘ wird die elektrische Ausgangsfrequenz des Gerétes
tiberwacht. Uberschreitet die Ausgangsfrequenz den Grenzwert von
598 Hz fiir mehr als eine halbe Sekunde, wird die Bewegung
gestoppt und ein Fehler ausgelost. Bei der neuen Variante des
Servoverstarkers wird die elektrische Ausgangsfrequenz des Gerites
nicht iiberwacht. Damit unterliegt es den Dual-Use-Export-
beschriankungen geméf3 der Verordnung (EG) Nr. 428/2009 der
Europiischen Gemeinschaft.

Die Servoverstarker sind fiir Spindelmotor-Operationen aller Art
geeignet. Dabei kdnnen die Motoren im offenen Regelkreis und
im vollstandig geschlossenen Regelkreis mit einer Zykluszeit von
50 us gesteuert werden.

www.br-automation.com
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Bodukte

Servomotoren

TSN-kompatibel

Die TSN-kompatiblen Servoan-
triebe der Serie Melservo MR-
J5 von Mitsubishi Electric bie-
ten ein Ansprechverhalten von
3,5kHz und eine Mindestzyk-
luszeit von 31,25 ps. Mit dem
zugehdrigen  Motion-Modul
Melservo-J5' kénnen Anwen-
der zudem bis zu 256 Achsen
synchronisieren. Bei der In-
betriebnahme generiert die Quick-Tuning-Funktion alle Parameter innerhalb
von circa 0,3 s automatisch, die Maschine ist dann sofort nach der Freigabe
des Servos betriebsbereit. Die Integration der ,CC-Link IE TSN'Technologie
(Time Sensitive Network) mit Ubertragungsgeschwindigkeiten von 1 Gbit/s
stellt die Synchronisation aller angeschlossenen Geréte sicher, einschlieBlich
Sicherheitsgeréten, die wie klassische Steuerungsprodukte im selben Netzwerk
angeschlossen werden konnen. Dabei erfolgt die Konfiguration aller Safety-
Funktionen wie STO/SS1/SS2/SOS/SBC/SLS/SSM/SDI/SLI/SLT in der Software,
dadurch sind die Gerate IEC-/EN-61800-5-2-konform fiir vereinfachte Sicher-
heitszertifizierung.

Andere Netzwerk-Protokolle wie Ethercat (CANopen over Ethercat, CiA 402)
werden ebenfalls als Standard angeboten. Integriert sind zudem Funktionen
zur vorausschauenden Wartung. Diese Funktionen werden durch die ,Maisart
Al'Technologie des Herstellers unterstiitzt. Sie ermdglicht es der Servoantriebs-
serie, eine VerschleiBerscheinung von mechanischen Maschinenkomponenten
zu erkennen, lange bevor eine zyklusmaBige Wartung erforderlich ist.

de3a.mitsubishielectric.com

Schrittmotor-Controller

Vereinfachte Konfiguration

Zur Konfiguration und Diagnose der digitalen Schrittmotor-
Controller aus den ,DDS‘-Familien bringt LAM Technologies die
Inbetriebnahme-Suite OmniAutomation fiir Windows auf den
Markt. Sie ist kostenlos zum Download erhiltlich und unterstiitzt
die Geriteserien DDS1 (Takt-/Richtung, Drehzahl- und Dreh-
momentsteuerung), DDS6 (CANopen), DDS7xM (Modbus TCP),
DDS7xE (Ethercat) und DDS7xP (Profinet I0). Die Verbindung
vom PC zum Gerit erfolgt iiber das galvanisch getrennte Interface
UPD30. Der Controller der Gerite kann iiber das UDP30 vom
USB-Bus versorgt werden, sodass eine Parametrierung auch bei
abgeschalteter Anlage moglich ist.

Als Distributor von LAM fiir den
deutschsprachigen Raum hat mecha-
pro die Ubersetzung der bisher nur
auf Englisch und Italienisch verfiig-
baren GUI von OmniAutomation
ibernommen. Die nun 3-sprachige
Version steht ab sofort zum Download
auf der Unternehmenswebseite bereit.

www.mechapro.de
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Rotolineare Antriebe I
Kompakte koaxiale Bauweise

Maccon lanciert den Aktuator Z-Theta, der fur die
einfache Integration in OEM-Systemen entwickelt
wurde und lineare und rotatorische Punkt-zu-
Punkt-Bewegungen in einem kompakten Gehause
bietet. Der Aktuator zielt auf Anwendungen in
Laborautomation, Halbleitertechnik sowie allge-
meiner Automatisierung. Er basiert auf dem
patentierten ,ScrewRail’ und wird durch die direkte
Integration eines Rotationsmotors zum Antrieb der
Theta-Bewegung ergianzt. Diese Konstruktion ist
dann mit einem zweiten Schrittmotor gekoppelt,
um die lineare Bewegung des Schlittens {iber eine
Leitspindel zu steuern.

Sowohl fiir die Linear- als auch fiir die Rotations-
achse sind optional Drehgeber erhiltlich, die
entweder eine Positionsbestitigung oder eine
vollstandige Schritt-Servo-Steuerung des Gerits
ermoglichen. Hersteller der Aktuatoren ist die Firma Haydon-
Kerk-Pittmann aus USA. Maccon ist Vertriebspartner fiir den
deutschsprachigen Raum.

www.maccon.de

Winkelgetriebe
Alternative fiir Zahnstangenantriebe

Hypoidverzahnte Prazisions-Winkelgetriebe von Neugart
verkiirzen den Antriebsstrang und eignen sich daher fiir beengte
Platzverhiltnisse. Es gibt sie in drei Baureihen, die sich jeweils
durch die Ausfithrung der Abtriebswelle unterscheiden: Die Reihe
WPLN verfiigt standardmaflig iiber eine glatte Abtriebswelle, die
WPSFN-Modelle sind mit einer Flanschabtriebswelle ausgestattet,
und die Baureihe WGN bietet eine ein- oder beidseitige Hohl-
welle. Bei allen Baureihen ist die Drehrichtung von Antriebs- und
Abtriebswelle gegensinnig.

Teil des Winkelgetriebe-Portfolios sind zwei Varianten mit
werkseitig vormontiertem Ritzel: Fiir die Baureihe WPLN" steht
eine verzahnte Abtriebswelle mit vormontiertem Ritzel zur
Verfligung, wobei eine Verzahnung gemaf} DIN 5480 fiir die
notwendige Verbindungssicherheit sorgt. Die Baureihe WPSFN*
umfasst eine Flanschab-
triebswelle mit vormon-
tiertem Ritzel, das — wie
alle Modelle der Baureihe
- mit einer Schnittstelle
gemifl EN ISO 9409-1
ausgestattet ist. Dabei ist
eine hohe Varianz an
Baugroflen und Uberset-
zungen verfiigbar.

www.neugart.com
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Motoren

Portfolio erweitert

Siemens erganzt das Einkabel-Servoantriebs-
system ,Sinamics S210" um neue Servomoto-
ren. Speziell fiir die Pharma- und Lebensmit-
telindustrie gibt es den Simotics S-1FS2, eine
Motorausfihrung im Edelstahlgehause, mit
Schutzart IP67/IP69 sowie hochauflosenden
22-Bit-Absolut-Multiturngebern. Die Servo-
Planeten-Getriebemotoren  Simotics S-1FK2
(Bild) kommen zum Einsatz, wenn hohe Takt-
zahlen mit einer leichten und trégheitsarmen
Getriebeausfiihrung erreicht werden sollen
oder wenn es um Tragheitsanpassung zum
prazisen Bewegen schwerer Lasten geht. Die Motoren sind fertig montiert
und als Einheit in diversen Getriebetibersetzungen und -baugroBen erhaltlich.
Dabei erfolgt die thermische Auslegung Gber den digitalen Zwilling im TIA
Selection Tool.

Der Simotics S-TFT2 ist ein Servomotor, der eine Vielzahl unterschiedlicher
Optionen fiir das Servoantriebssystem ,Sinamics S210' bietet: Beispielsweise
verbessern Geber mit einer Aufldsung von bis zu 26 Bit die Systemgenauigkeit
und durch Schutzart IP67 sowie verschiedene Motorlackierungen eignet sich
die Losung fiir den Einsatz in raueren Umgebungen.

www.siemens.com

Schrittmotoren

Jetzt auch mit Profinet

Die Produktreihe der Schrittmotoren der AZ-Serie mit mechani-
schem Absolutwertsensor von Oriental Motor wurde durch
Treiber mit Profinet erginzt. Die Treiber sind wahlweise kompati-
bel zu den Feldbus-Systemen Profinet, Ethercat und Ethernet/IP.
Uber auf Ethernet basierende Feldbus-Systeme kann sowohl die
Einstellung und Ausfiihrung von Betriebsdaten sowie die Anpas-
sung verschiedener Parameter als auch die Ausgabe von Alarm-
informationen und das Monitoring des Antriebs erwirkt werden.
Alle Befehle und Statusmeldungen werden in Echtzeit ibermittelt.
So konnen die Bewegungen mehrerer synchron arbeitender
Schrittmotoren prazise ausgefiihrt werden. Durch die Direktan-
bindung der Schrittmotoren mit netzwerkfdhigem Treiber an die
tibergeordnete Steuerung ist nur ein einzelnes Datenkabel
erforderlich.

Erhaltlich sind zwei Treibervarianten fiir 24 und 48 V(DC) sowie
fiir 230 V(AC).

Die Motoren sind

in Flanschmaflen
von 20 bis 90 mm
verfiigbar und
erreichen in Kombi-
nation mit Getrieben
Haltemomente bis
157 Nm.

—

www.orientalmotor.de
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Hybridkabel
Verbunden auf Distanz

Stober Antriebstechnik hat die One Cable Solution (OCS) in
Zusammenarbeit mit dem Encoder-Hersteller Heidenhain
weiterentwickelt und die nichste Generation auf den Markt
gebracht. Mit dem Protokoll Heidenhain EnDat 3 kann das
Hybridkabel Motoren und Antriebsregler bei einem Abstand bis
100 m verbinden. Anwender erhalten ein komplettes System aus
Synchron-Servomotor, Kabel und passendem Antriebsregler.
Endat 3 unterstiitzt den strukturellen Aufbau der Antriebsregler
,SC6° und ,SI6° Die beiden Antriebsregler besitzen denselben
Transceiver-Chip wie der EnDat 3-Encoder. Zudem wurde die
Firmware entsprechend angepasst. Die neue Ein-Kabel-Losung ist
fiir die Synchron-Servomotoren der Baureihen ,EZ‘ und ,EZS’
ausgelegt, die mit allen Stober-Getrieben im Direktanbau kombi-
nierbar sind. Das System aus Motor, Kabel und Antriebsregler
verfiigt tiber ein elektronisches Typenschild, das eine
automatische Systeminstallation ermoglicht.
Jeder Motor sendet automatisch bei der
Inbetriebnahme die eigenen
elektronisch und mechanisch
relevanten Daten per Plug-
and-Play an die zugehorigen
Antriebsregler.

www.stoeber.de

Datenschrianke

Nach IP54 zertifiziert

Die dtm group erweitert ihr

Losungsportfolio um modu- I '

lare Datenschrinke fiir raue |
IT-Umgebungen: Die im v v
Standard offenen Standvertei- ' l ]
ler STV40/45n und Server- v .o
racks 40/45HE gibt es nun B

auch als geschlossene Systeme v v

mit abgedichteten Seitenwén-

den, Turen, Béden, Decken-

blechen und Sockeln. Nach IP54 zertifiziert bieten sie Schutz vor
Staub und Spritzwasser. Die Serverracks sind mit integrierten
Kabeltrassen ausgestattet und kénnen mit Gasléschanlagen sowie
verschiedenen Klimal6sungen wie etwa Seitenkiihlern kombiniert
werden. Stromaufnahme, Temperatur und dhnliche Parameter
lassen sich optional mit dem herstellerunabhdngigen Monitoring-
system ,EnviMonitor‘ iiberwachen. Damit eignen sich die Server-
racks sowohl fiir den Industrie- und Office-Bereich als auch fiir
Rechenzentren und kleinere Edge-Standorte. Die Bauteile der
IP54-Erweiterung sind riickwiértskompatibel zum bestehenden
System. Modular aufgebaut erlauben die Datenschréinke eine
Tiefenerweiterung von 270 bis 830 mm auf max. 1.430 mm.

www.dtm-group.de
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|Erodukte

Wellrohrsysteme

EMV-Sicherheit inklusive

el

Um einen sicheren EMV-Schutz in Umgebungen zu erreichen, in
denen elektromagnetische Storstrahlungen auftreten, hat Pflitsch
die Uni ProTect EMV entwickelt, die den EMV-Schutz am Fitting
und im Wellrohr sicherstellt. So lassen sich auch ungeschirmte
Kabel EMV-sicher upgraden. Das Wellrohr wird dazu mit einem
innenliegenden Metallgeflecht versehen. Bei Fittings gibt es eine
Version mit Konuskontaktierung, insbesondere fiir Anwendungen
in der Robotik/Automation. Eine Version mit Federkontaktierung
aus dem ,Uni HF Dicht’-Programm bietet EMV-Abschirmung
auch bei grofieren Kabeldurchmessern. Bei der Montage kénnen
Kabelschirm und Kabelmantel direkt weitergefiihrt werden, da
der Kabelschirm an der Kontaktstelle nicht getrennt werden muss.
Um mehrere Kabel EMV-sicher zu installieren, gibt es das
,ProTect EMV‘-Fitting mit Mehrfachkontaktierung, wobei die
verschiedenen Kabelschirme separat durch einzelne ,TRI‘-Federn
kontaktiert werden. Diese Losung wird kundenspezifisch entspre-
chend der verwendeten Kabelquerschnitte gefertigt.

www.pflitsch.de

Steckverbinder

Anschlusstechnik fiir Profinet

Ein Standard namens [Typ R' definiert Anforderungen an Profi-
net-Leitungen, die in Roboterapplikationen eingesetzt werden.
Escha bietet ein umfassendes Produktportfolio unter dem Namen
Profinet robotic' an, das optimale Schleppketteneigenschaften
(5Mio. Biegezyklen) mit sehr guten Torsionseigenschaften
(5 Mio. Torsionszyklen) verbindet und damit exakt die Anfor-
derungen des Industriestandards erfillt. Die flexible Leitung
mit der Bezeichnung ,S5100" basiert auf einer zweipaarigen
Datenleitung, die eine Fast-Ethernet-Ubertragung nach Catbe
garantiert. Mit Anschlusstechnik aus der Reihe ,Profinet robotic’
lassen sich Datentibertragungsraten bis zu 100 Mbit/s bis an die
Spitze eines Roboterarms bringen. Die ,S5100"Leitung hélt einer
kombinierten Belastung aus horizontaler Bewegung und Torsion
stand, sodass zum Beispiel Greifer mit intelligenten Sensoren
oder Kameras zuverldssig angesteuert werden konnen.
Aufgrund ihrer UL-Zulassung eignet sich die PUR-Leitung fiir den nordameri-
kanischen Markt. Die Produktfamilie besteht aus unterschiedlichen Steckver-
bindern in den Bauformen M8, M12 und RJ45.
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Gehiuse

Ex-e-Losungsportfolio komplettiert

Mit der Serie SR positioniert sich
Pepperl+Fuchs weiter als Anbieter fiir
Ex-Equipment. Die in Edelstahl ausgefiihrte
Gehéusebaureihe gesellt sich zu der in
_ glasfaserverstarktem Kunststoft ausgelegten
\»  GR-Serie und komplettiert somit das
Portfolio an Steuerungs- und Verteilungs-
¥ 1osungen in Ziindschutzart Ex e (erhohte
Sicherheit). Die ,SR-Serie umfasst tiber 30
Gehéusegroflen in Edelstahl. Zur Steigerung
der Kosteneffizienz sind die IP66/NEMA-4X-Gehduse immer auf
eine Grundausfithrung reduziert. Jegliches Zubehor, wie Flansch-
platten, Scharniere, Drehriegel oder Deckel-Sicherheitsverschliis-
se, wird nur nach entsprechender Kundenspezifikation durch
Pepperl+Fuchs integriert.
Die Montage der fiir einen Temperaturbereich von -60 bis
+120 °C zertifizierten Gehduse am Einsatzort ist sowohl in
vertikaler als auch horizontaler Ausrichtung moglich. Strategisch
und technologisch fiigt sich die Serie neben der GR-Serie ein, die
eine Bandbreite von IP66/NEMA-4X-Gehausen umfasst, die aus
glasfaserverstarktem, antistatischem und besonders resistentem
Polyester bestehen.

www.pepperl-fuchs.de

Zylinder
Mit Lebensdauerschmierung

Die elektromechanischen Zylinder EMC von
Bosch Rexroth gibt es nun mit deutlich
verlangerten Schmier-Intervallen. Viele
Anwendungen profitieren laut Anbieter
sogar von einer Lebensdauerschmie-
rung, sodass die Zylinder in diesen
Losungen wartungsfrei sind. Die
Zylinder mit der Option ,Lubricated For
Life® erreichen mit der werksseitigen
Grundschmierung eine nominelle Lebensdauer
von bis zu 15.000 km. Ob eine Lebensdauerschmierung innerhalb
der geplanten Anwendung erreicht wird, finden Konstrukteure
mithilfe des Auswahl-und Auslegungstools ,LinSelect’ heraus. Die
elektromechanischen Zylinder verbinden eloxierte Aluminium-
profile in ISO-Standardmafien mit einem integrierten Kugel-
gewindetrieb zu einer einbaufertigen Losung. Dabei umfasst die
EMC-Familie fein skaliert sieben Baugrofen. Die grofite Variante
,EMC100-XC-2° stellt Vorschubkrifte bis 56 kN zur Verfiigung.
Auf die verschiedenen Baugroflen abgestimmt, stellt der Anbieter
ein breites Spektrum an Servomotoren und Antriebsreglern bereit.
Ein optionaler Kraftsensor erméglicht auch dezentrale Prozess-
regelungen ohne {ibergeordnete Steuerung.

www.boschrexroth.com
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E:ID-I/O-Module
Schnelle Interfaces fiir Ethercat

Turck erweitert mit der TBEC-Fa-
milie das Angebot an robusten und
kompakten RFID-Ldsungen um
schnelle Interfaces fiir Ethercat-
Netzwerke. Das ,TBEC‘-Modul im
vollvergossenen Kunststoffgehduse
ist in Schutzart IP67/IP69K ausge-
fithrt und im erweiterten Tempera-
turbereich von —40 bis +70 °C ein-
setzbar. Das Ethercat-RFID-Modul
erlaubt den parallelen Betrieb von HF- und UHF-Schreib-
Lese-Kopfen. Wie alle Ethernet-Multiprotokoll-Gerite von
Turck unterstiitzt auch das ,TBEC® den HF-Continuous-
Busmodus, mittels dessen an jedem der vier RFID-Kanile bis
zu 32 busfihige HF-Schreib-Lese-Kopfe angeschlossen wer-
den konnen. In Applikationen mit vielen Schreib- oder Lese-
Positionen senkt dies Verdrahtungsaufwand, Kosten und
Inbetriebnahmezeiten.

An den acht universellen DXP-I/Os lassen sich Sensoren,
Lampen oder andere Aktuatoren anschlieflen. Alle Anschliis-
se sind als 5-polige Steckverbindung in MI12 ausgefiihrt,
die Spannungsversorgung (L-codiert) erfolgt {iber die M12-
Power-Technologie.

www.turck.com

Signalleuchten

Strahlen Licht iber einen 360°-Bereich aus

Werma Signaltechnik bringt die LED-Drehspiegelleuchte 883 auf
den Markt. Diese Signalleuchte ist mit einem energiesparenden und
langlebigen LED-Leuchtmittel ausgestattet und strahlt Licht tiber
einen Bereich von 360° aus. Typischerweise werden mit der Signal-
leuchte Warnhinweise im Auflenbereich gegeben, wie beispielsweise
an einem Tor oder einer Schranke. Dank der extrem hellen LED-
Technologie im Inneren der Drehspiegelleuchte ist die Sichtbarkeit
auch bei direkter Sonneneinstrahlung gewéhrleistet. Auch im Ein-
satz im Gebdudeinneren, im Bereich von groflen Maschinen oder
weitlaufigen Anlagen, ist die Signalwirkung laut Anbieter sehr hoch
und wird durch die entstehenden Reflexe an Wénden oder Flichen
noch verstirkt. Eine Statusinderung ist so auch
dann erkenntlich, wenn man nicht direkt in die
Signalleuchte blickt.
Der Anschluss der Leuchte erfolgt ohne Aus-
bau der Mechanikgruppe. Um Vandalismus
oder versehentlicher Zerstorung vorzubeugen,
kann ein robuster Drahtschutzkorb aus rost-
freiem Stahl angebracht werden.

www.werma.com
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ROBOTICS & AUTOMATION

Roboter-Boom

Auch in Deutschland ist mittelfristig mit einer verstarkten Implementierung von Robotern
in Unternehmen zu rechnen. Welche Trends werden diese Entwicklung beschleunigen?
Eine Einschatzung der Investmentbanking Beratungsgesellschaft Cowen.

weiterhin sehr dynamisch wiéchst. Die Griinde dafiir sind

unterschiedlicher Art: Zum einen erschlief3t der technolo-
gische Fortschritt in puncto Sensorik sowie Software mit kiinst-
licher Intelligenz neue Anwendungsbereiche fiir die Automati-
sierung. Zum anderen gibt es immer mehr Wachstumstreiber
- beispielsweise die E-Commerce-Branche, die automatisierte
Losungen in der Logistik und in der Auftragsabwicklung
dringend erforderlich machen. Doch auch die voranschreitende
De-Globalisierung der Wertschopfungsketten spielt dem Ein-
satz von Robotern hierzulande in die Karten. Noch vor einigen
Jahren wurden Roboter ausschliefllich in geschiitzten und ab-
gesonderten Arbeitsbereichen eingesetzt. Dem ist kiinftig nicht
mehr so: Roboter werden sich schon bald freier bewegen
kénnen und in ihrer jeweiligen Arbeitswelt nicht nur vernetzt,
sondern auch vollstandig integriert sein.

D er Robotics-Bereich ist ein milliardenschwerer Markt, der

Neue Anwendungsfelder durch Innovationen

Roboter sind zunehmend in der Lage, auch sehr komplexe Auf-
gaben zu iibernehmen. Sie konnen mittlerweile zudem mit
Menschen Hand in Hand arbeiten und sind immer einfacher
anzulernen. Wurden Roboter in der Vergangenheit mehrheitlich

38

in der Automobilbranche sowie in der Elektronikindustrie ein-
gesetzt, kristallisieren sich heute ganz neue Branchen fiir deren
Einsatz heraus: Eine davon ist die Logistik-Industrie, in der die
Auftragsabwicklung vermehrt vollstindig automatisiert ablauft.
Angetrieben wird das Ganze unter anderem durch den E-
Commerce-Sektor sowie das Gesundheitswesen. Letzteres setzt
Roboter beispielsweise zunehmend in Operationssilen oder bei
der Pflege von Patienten und Patientinnen ein.

Auch in der Agrarindustrie wird im Zuge von ,Smart Far-
ming‘ der Anbau- und Ernteprozess neu gedacht: Hier werden
Roboter zum Beispiel eingesetzt, um Bodenmessungen vollauto-
matisch durchzufithren. Und beim Militdr iibernehmen die
Maschinen mittlerweile gefiahrliche Aufgaben, wie das Ent-
schirfen und Entsorgen von Sprengkoérpern. Soviel zu einigen
wenigen Beispielen fiir Anwendungsmoglichkeiten von Roboter-
basierten Automatisierungslgsungen.

Nachholbedarf in Industrienationen

Die meisten Industrienationen bemerken bereits heute, dass sie
im Segment Robotik gegeniiber den darin fiihrenden Landern
aufholen miissen: Die Vorreiter Singapur und Siidkorea weisen
im Vergleich zu Industrienationen wie Deutschland, Japan, den
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USA und China eine achtfach hohere Dichte von Industriero-
botern in der Herstellerindustrie vor. Das ist eine um Faktor 8
hohere Anzahl installierter Roboter im Verhiltnis zur Anzahl
der Erwerbstitigen. Dies kann als eine Art Kompass fiir die
Automatisierungspotenziale in den meisten Landern dienen
- allerdings ohne dass technologische Innovationen, demogra-
phische oder politische Einfliisse eingerechnet sind.

Eine Reihe an Trends beschleunigt den Robotics-Bereich
zusitzlich in seiner Wachstumsdynamik.

Der E-Commerce

Was mit Biichern und weiteren handlichen Artikeln begann,
erstreckt sich heute auf eine immer grofiere Zahl von Giitern:
Roboter sind aus dem Bereich Logistik im E-Commerce bezie-
hungsweise dem Online-Kauf von Artikeln nicht mehr wegzu-
denken. Sie erméglichen es, die komplexe Artikelvielfalt in
modernen Verteilzentren automatisiert abzubilden. Auftragsbe-
zogen entnehmen Roboter die Waren selbststindig aus dem
Lager und fithren Kommissionierung, Verpackung sowie das
Labeling bis zum Versand ebenfalls eigenstandig durch.

De-Globalisierung von Wertschdpfungsketten

Aufgrund der zunehmenden De-Globalisierung werden Firmen
sich kiinftig wieder verstarkt in heimischen Regionen ansiedeln,
um Lieferketten resilienter zu machen. Einer der Ankniipfungs-
punkte ist die Versorgungssicherheit lebensnotwendiger Giiter
beispielsweise im medizinischen Bereich. Die lokale Versorgung
mit solchen Giitern ist in turbulenten Zeiten etwa durch Pande-
mien héufig schwierig oder auch gar nicht zu realisieren.
Firmen sollten deshalb verhindern, dass Lieferketten zusam-

menbrechen, indem sie diese verkiirzen und starker kontrollie-
ren. Aus diesem Grund erscheint es sinnvoll, die industrielle
Produktion nach der Pandemie wieder in den européischen
Raum zuriickzufiithren. Fiir Linder mit einem hohen Lohnni-
veau, wie Deutschland oder Dianemark, ist die Relokalisierung
der Produktionsstitten aus asiatischen Schwellenldndern aber
nur dann sinnvoll, wenn die industriellen Prozesse hierzulande
hochgradig automatisiert werden kénnen. Denn nur so kénnen
Firmen wettbewerbsfihige Preise bieten und Abnehmer weiter
binden. Die De-Globalisierung der Supply Chains wird mittel-
bis langfristig europaweit zu einer weiteren Erhohung des Auto-
matisierungsgrades fithren. Aber: Wird die Wertschopfung aus
Billiglohnlandern zuriickgefiihrt, gilt es, sich mit zwei Heraus-
forderungen zu beschaftigen: Wie lassen sich die Herstellungs-
kosten im Griff behalten? Und wie ist der zunehmende Mangel
an Arbeitskraften aufzulsen? In beiden Fillen liegt die Losung
in der Automatisierung der Wertschopfungskette.

Die alternde Bevdlkerung
Die Bevolkerung wird immer élter und weniger Nachwuchs-

krafte folgen, wodurch menschliche Arbeitskraft in der Industrie

knapper wird. Der Bedarf jedoch steigt weiter an. Die Wert-
schopfungsketten in relevante Industrien zuriickzufiihren, ist
nicht nur aus diesem Grund dringend notwendig. Dies lasst sich
allerdings nur noch durch weitere Automatisierung und somit
mittels innovativer Roboter-Losungen realisieren. Moderne
Sensorik und mit kiinstlicher Intelligenz ausgestattete Roboter
koénnen bereits heute mit Menschen kommunizieren und zusam-
menarbeiten. Mobile Roboter erledigen so beispielsweise in der
Pflege von Menschen einfache Aufgaben: Sie bringen den Pflege-

DICHTE VON INDUSTRIERCBOTERH IN DER HERSTELLERIMDUSTRIE
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In Deutschland sinkt sowohl die Sterbe- als auch die Geburtenrate,
wodurch die Bevélkerung gleichzeitig altert und leicht schrumpft.
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Zwischen 2010 und 2019 hat sich der Umsatz der Top 20 Lieferanten fiir automatisiertes
Materialhandling mehr als verdoppelt. Der Trend ist weiterhin ungebrochen steigend.
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bediirftigen Getranke oder unterstiitzen in der Rehabilitation.
Damit wird das Pflegepersonal entlastet und kann sich auf die
wesentlichen, zwischenmenschlichen Aufgaben konzentrieren.

Software ersetzt Hardware

Bisher war es stets notwendig, hochste Prézision bei Komponen-
ten oder Antrieben der Roboter an den Tag zu legen. Mittlerweile
ersetzen Software-Losungen dieses erforderliche Maf an Prézision
und tragen damit letztendlich dazu bei, die dahinter stehenden
Robotersysteme einfacher zu gestalten.

Haptische Sensorik

Roboter sind heutzutage vielfach weder gefahrlich noch raumlich
abgeschirmt — wie es noch vor Jahren mehr oder minder immer
der Fall war. Innovationen in der Sensorik in Verbindung mit
intelligenten Bilderkennungssystemen schaffen heute Maschinen,
die sich in ihrer jeweiligen Umwelt gut zurechtfinden und mit den
Menschen direkt interagieren kénnen. Dabei bleibt allerdings die
Feinmotorik der menschlichen Hand das Maf3 der Dinge, an das
sich die Roboterwelt immer mehr anndhert. Dies stellt stets die
Basis fiir eine Mensch-Maschinen-Interaktion dar.

Einfache Inbetriebnahme

Roboter werden in Firmen immer mehr zur Automatisierung ein-
gesetzt werden und damit den Trend hin zur De-Globalisierung
unterstiitzen. Auch deshalb liegt ein Fokus darauf, leicht zu instal-
lierende autonome Systeme zu entwickeln. Die Griinde liegen auf
der Hand: Die Roboter lassen sich den jeweiligen Anforderungen
mit deutlich geringeren Ressourcen wie beispielsweise Kapital und
Installationsaufwand anpassen. Fiir die Inbetriebnahme eines
Roboters miissen kiinftig keine Spezialisten und Spezialistinnen
mehr herangezogen werden. Sogenannte Teach-in-Software ver-
einfacht die ersten Schritte. Durch Vernetzung wird die Umwelt
eingebunden und GPS-Lésungen sowie selbstlernende Algo-
rithmen erméglichen es, dass Roboter ihren Aufgaben rasch nach-
gehen konnen. So werden Roboter bald zum Standard zéhlen.

Robotik fiir immer mehr KMUs zugénglich

Roboter werden verstirkt in KMUs zur Automatisierung einge-
setzt werden, die hierzulande einen Grofteil der Wirtschaft aus-
machen. Ein Fokus der Innovationen im Bereich Robotics liegt
auf der Entwicklung von leicht zu installierenden und autonomen
Systemen, die sich mit reduziertem Ressourceneinsatz den jewei-
ligen Anforderungen anpassen lassen. Dieser Trend fiihrt zu einer
weiteren Verbreitung von Robotik, indem sich die Maschinen
auch fiir kleinere Unternehmen und weniger skalierte T4tigkeiten
rechnen. Die Produktion in Billiglohnregionen kénnte damit
zunehmend tiberfliissig werden. ik

DANIEL KROLL

ist Director bei der
Investmentbanking
Beratungsgesellschaft
Cowen in Leipzig.
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Weshalb schwimmen Fische in Schvx;érmen, fliegen

Végel in Scharen oder Bienen im Schwarm? Weil'sie
gemeinsam intelligenter und effizienter sind. Dies gilt

auch fur die Schwarmrobotik — dezentralisierte, sich
selbst organisierende Systeme, die sich aus einzelnen,
einfach aufgebauten Agenten zusammensetzen.

P

gieren lokal miteinander und mit ihrer

Umgebung. Diese Interaktionen fiih-
ren zu einem adaptiven Suchverhalten und
schlieflich zur globalen Optimierung des
Schwarms. Dieser von der Natur inspirierte
Optimierungsansatz hat sich in den letzten
Jahren rasant entwickelt und inspiriert neue
Entwicklungen in zahlreichen Branchen.
Doch welche Mechanismen liegen der
Schwarmrobotik zugrunde, welche Merk-
male kennzeichnen intelligente Schwarm-
algorithmen und welche Modelle und
Anwendungsmaéglichkeiten gibt es aktuell?

Die Mitglieder eines Schwarms intera-

Algorithmen in der Schwarmrobotik

Dem Modell eines intelligenten Schwarms
liegt ein kooperativer Algorithmus als
Schliisselkomponente zugrunde, der Ver-
haltensweisen und Interaktionen kontrol-
liert. Roboterschwidrme basieren auf der
Grundlage verschiedenster Algorithmen,
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die Grundfunktionen wie die einfache Ver-
teilung von Objekten oder Robotern im
Raum oder Funktionen zur komplexen
Zusammenarbeit wie die Bildung einer
Kette regeln konnen.

Die grundlegenden Ziele der Schwarm-
robotik zielen héufig auf die Miniaturisie-
rung von Hardware oder Kosteneffizienz
ab. Vier der wichtigsten Merkmale von
Schwarmintelligenz sind Koordination,
Gruppenbildung, Optimierung und Pfad-
planung. Typische Eigenschaften von
Schwarmalgorithmen sind:

« Geringe Komplexitit: Einzelne Roboter
folgen einfachen Regeln.

o Skalierbarkeit: Die Auslegung des Systems
erfolgt fiir eine beliebige Anzahl von
Robotern.

o Dezentralisierung: Schwarmroboter sind
autonom und folgen keinen externen
Befehlen.

ROBOTICS & AUTOMATION

il .
—

« Lokale Interaktionen: Die Roboter zeigen
ein kollektives Verhalten durch lokalen
Informationsaustausch.

Uberblick iiber bestehende Modelle

Im Laufe der Jahre wurden viele unter-
schiedliche Schwarmalgorithmen entwi-
ckelt. Die am héufigsten eingesetzten
Modelle sind Artificial Bee Colony (ABC),
Boids (Bird-oid object) und Ant Colony
Optimization (ACO).

ABC - Artificial Bee Colony

ABC wurde 2005 entwickelt. Der Algorith-
mus ist vom Verhalten der Honigbiene bei
der Suche nach Nahrungsquellen (Nektar)
und dem anschlieflenden Informationsaus-
tausch tber diese Nahrungsquellen mit
anderen Bienen im Bienenstock inspiriert.
Der ABC-Algorithmus umfasst drei Pha-
sen: die Employed Bee Phase, die Onlooker
Bee Phase (Startphase) und die Scout Phase
(Suchphase). Jede Arbeiterin (Employed
Bee) wihlt eine ihr bekannte Nahrungs-
quelle aus und bestimmt den nichstliegen-
den Ort. Dabei schatzt sie die dort vorhan-
dene Nektarmenge ab und gibt die Informa-
tion durch ihren Tanz im Bienenstock an
die anderen Bienen weiter. Die Beobachte-
rin (Onlooker Bee) beobachtet den Tanz der
Arbeiterin, wihlt auf der Grundlage dieser
Information eine der Nahrungsquellen aus
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und begibt sich dorthin, um die vor-
handene Nektarmenge zu sichten. Alte
Nahrungsquellen werden durch die von
Kundschafterinnen entdeckten neuen
Nahrungsquellen ersetzt. Die beste Nah-
rungsquelle und die damit verbundene
Position werden so konserviert.

Die Position einer Nahrungsquelle stellt
das ,Ziel’ dar. Die in diesem Bereich gefun-
dene Nektarmenge entspricht der ,Qualitét/
Quantitat, auch Fitness oder ,Associated
Solution’ genannt. Die Anzahl der Arbei-
terinnen entspricht somit der Anzahl der
,Associated Solutions® innerhalb des
Schwarms.

Ein anschauliches Beispiel fiir einen
ABC-Algorithmus findet sich in der Land-
wirtschaft. Die Schwarmrobotik eignet sich
insbesondere im Bereich Precision Far-
ming, etwa bei groflen Einsitzen in der
Landwirtschaft, bei denen Drohnen fiir
topografische und thermografische Zwecke
eingesetzt werden.

In der Landwirtschaft liefert die Ther-
mografie wichtige Informationen iiber die
Umgebungsbedingungen, die auf andere
Art und Weise schwer zu gewinnen sind.
Wird eine Drohne mit einer Thermokame-
ra ausgestattet, lasst sich die Temperatur
im untersuchten Gebiet mit erstaunlicher
Prézision messen. Dabei stehen verschie-
dene Temperaturwerte fiir unterschiedliche
Merkmale der pflanzlichen Entwicklung.
Der Einsatz von Drohnen im Precision Far-
ming fithrt zu einer hohen Produkteffizienz
und ermoglicht den Einsatz minimaler
Ressourcen und damit Einsparungen.

Boids - Bird-oid Objects
Boids steht fiir eine Simulation kiinstlichen

Lebens, die 1986 von Craig W. Reynolds
entwickelt wurde. Es handelt sich dabei um

{.n} Previous food sources

mmm | ong-term attractive pheromone

. Nest
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Beim ACO-Algorithmus wird das Optimierungsproblem durch Suche des kiir-
zesten Pfades in einem gewichteten Graphen geldst.

einen Optimierungsalgorithmus, der vom
natiirlichen Verhalten von Schwarmvégeln
inspiriert ist. Boids ist ein einfacher Algo-
rithmus mit drei Regeln, die komplexes
Verhalten in der Schwarmrobotik méglich
machen: Zusammenhalt (Cohesion), Aus-
richtung (Alignment) und Trennung (Sepa-
ration).

Zusammenhalt (Cohesion): Dieses Ver-
halten veranlasst Agenten dazu, die mittlere
Position (den Massemittelpunkt) innerhalb
der benachbarten Agenten aufzusuchen.
Auf diese Weise bewegen sich die Boids
immer innerhalb eines bestimmten
Bereichs.

Ausrichtung (Alignment): Dieses Ver-
einen bestimmten

halten veranlasst

i.n} Previous food sources

Agenten dazu, seine Position relativ zu
weiteren Agenten in der Umgebung auszu-
richten und in dieselbe Richtung wie seine
Nachbarn zu steuern. Genutzt wird eine
Formel zur Definition der eigenen
Geschwindigkeit aus den Geschwindig-
keiten der Nachbarn in der Umgebung.
Trennung (Separation): Dieses Verhalten
veranlasst einen Agenten dazu, sich vom
Nachbarn wegzubewegen, wenn der
Abstand zwischen ihnen zu gering wird,
um einen Zusammenstofl zu vermeiden.
Dies garantiert zudem einen Mindest-
abstand zwischen allen Agenten.

Mit diesen einfachen Regeln ist es mog-
lich, das Schwarmverhalten zu simulieren.
Da sie allein jedoch oft nicht ausreichen,

o Current food sources

=== | ong-term attractive pheromone

Eine kiinstliche Visualisierung der Pheromon-Intensitat. Diese Art der Kommunikation ist eine der effektivsten in der Natur.

www.computer-automation.de « 6/21

Bild: Johann Dréo

Bild: A Multiple Pheromone Communication System
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Simulation einer Ameisenkolonie auf der Suche nach einer Nahrungsquelle anhand des ACO-Algorithmus.

kann dieses Schwarmverhalten durch wei-
tere, individuelle Regeln erginzt werden,
um eine komplexere oder sinnvollere
Bewegung zu erreichen. Alle moglichen
Formen allgemeinen Verhaltens kénnen als
Anziehung und Abstoflung von bestimm-
ten Dingen modelliert werden, zum Bei-
spiel ,starker Wind;, ,Geschwindigkeitsbe-
grenzungen’ oder ,Hindernisvermeidung'
Werden beispielsweise die drei Basis-
Verhaltensweisen durch die Regel der Hin-
dernisvermeidung erginzt, wechselt der
Schwarm seine Richtung, um auf dem Weg
zum Zielpunkt Hindernisse zu vermeiden.

Einer der hiufigsten Anwendungsfille
dieser Art von Algorithmen sind Such-
aufgaben: Eine bestimmte Anzahl kleiner
Drohnen mit Selbstlokalisierungs- und
Messfunktionen tibernimmt Suchmissio-
nen in landlichen, natiirlichen oder kom-
plexen Umgebungen, in denen der Zugang
von Menschen oder grofien Flugzeugen nur
eingeschriankt moglich oder gefahrlich ist.
Die Eigenschaften der Schwarmintelligenz
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werden genutzt, um auf skalierbare Weise
Probleme kooperativ zu losen. Das Ausfiih-
ren derselben Aufgabe durch eine einzelne
Drohne wiirde mehr Zeit in Anspruch neh-
men. Zudem miisste diese einzelne Drohne
komplexer aufgebaut sein, was die Kosten
erhohen wiirde.

ACO - Ant Colony Optimization

ACO ist eine probabilistische Technik, die
Marco Dorigo 1992 entwickelt hat, um
Computerprobleme nach dem Vorbild des
Futtersuchverhaltens von Ameisen zu
losen. Das Modell basiert auf dem Ansatz,
dass unabhéngige Einheiten mit einfachen
und unvorhersehbaren Verhaltensweisen
miteinander kooperieren. Ziel jeder Amei-
se ist es, den optimalen Weg vom Nest zu
einer oder mehreren Futterquelle(n) zu
finden. Die Ameisen schwirmen willkiir-
lich in unterschiedliche Richtungen aus
und kehren zu ihrem Nest zuriick, sobald
sie eine Futterquelle gefunden haben. Auf
ihrem Weg hinterlassen sie Pheromone auf

ROBOTICS
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dem Boden. Andere Ameisen folgen der
ersten Ameise auf unterschiedlichen Wegen.
Dieser Prozess wird solange wiederholt, bis
nach einiger Zeit auf dem kiirzesten Weg
eine hohere Menge an Pheromonen zu
finden ist als auf den anderen. Die
Wahrscheinlichkeit steigt, dass dieser Weg
eingeschlagen wird: Am Ende nehmen alle
Ameisen den kiirzesten Weg.

Der ACO-Algorithmus bietet sich fiir
komplexe Optimierungsprobleme wie das
Traveling Salesman-Problem (TSP) oder
das Vehicle Routing-Problem (VRP) an. So
lasst sich die effizienteste Route zwischen
zu besuchenden Punkten und Orten
bestimmen. Der ACO-Algorithmus ist vor
allem dann von Nutzen, wenn sich der Gra-
ph dynamisch verandert. Daher wurde die-
ser Algorithmus in der Vergangenheit
bereits auf viele kombinatorische Optimie-
rungsprobleme angewandt und trigt dazu
bei, die jeweils optimale Losung zu finden.

Fir die Nutzung von Schwarmrobotik
sind die Art der Kommunikation, die Kom-
plexitat des Algorithmus im Hinblick auf
die Berechnung und damit verbunden das
Identifizieren moglicher Anwendungsfille
wichtig. Diese drei Punkte sind unter-
schiedlich komplex und stellen den Anwen-
der vor diverse Herausforderungen. Die
bisher genannten Anwendungsmdglich-
keiten haben Beispielcharakter. Denn die
aktuelle Forschung und Entwicklung zeigt,
dass kiinftig viele weitere Anwendungssze-
narien in Bereichen wie Verkehr - sowohl
auf der Strafle als auch in der Luft -, dem
Uberwachen und Kontrollieren grofier
Gebiete sowie dem Ausfithren von Aufga-
ben in Gefahrenbereichen denkbar sind. ik

PIETRO FERRARA
ist Senior Consultant Concept
bei Reply in Turin.

DR. CHRISTIAN KOETSCHAN
ist Practice Lead Swarm Robotics
bei Reply in Miinchen.

43


https://www.computer-automation.de/schwerpunkte/robotik/

ROBOTICS

AUTOMATION

Der Roboter als Edge-Gerat

Die besten Automatisierungsstrategien innerhalb der Industrie 4.0 beruhen auf der Erkenntnis,
dass die Starken von Robotern ideal zur Geltung kommen, wenn sie neben und nicht
in Abwesenheit von Menschen arbeiten. Dabei kann es helfen, den Roboter als
Edge-Komponente wahrzunehmen. Eine Einschatzung von lan Ferguson.

effektiver ausfithren konnen als
Menschen, dazu zdhlen sich wieder-
holende, monotone Aufgaben, das Hand-
haben von schweren Lasten oder Aufgaben
in fir Menschen gefdhrlichen Umge-
bungen. Im Moment machen Roboter nur
das, wozu sie programmiert wurden. Die
Fahigkeit, zu denken und in Echtzeit situa-
tive Entscheidungen zu treffen, ist dem
Menschen vorbehalten. Kiinstliche Intelli-
genz hat noch einen weiten Weg vor sich,
bevor sie dies annahernd replizieren kann.
Das Aufkommen von kollaborativen
Robotern, sogenannten Cobots, die mit

Sicherlich gibt es Rollen, die Roboter

44

Menschen in einem gemeinsamen Raum
interagieren oder in unmittelbarer Néihe
sicher arbeiten sollen, ist ein wichtiger
Schritt in die Richtung Mensch-Roboter-
Zusammenarbeit. Cobots stehen in Gegen-
satz zu traditionellen Industrierobotern,
die autonom arbeiten und deren Sicherheit
durch die Isolation vom menschlichen
Kontakt gewdhrleistet wird. Mittlerweile
beginnen Fertigungsbetriebe, Prozesse neu
zu berdenken, um Menschen und Robo-
ter gemeinsam effizienter zu nutzen.
Cobots bendétigen eine viel engere
Kontrolle fiir die Echtzeit-Umsetzung von
komplexen Entscheidungen in Co-Wor-

king-Umgebungen. Kiinstliche Intelligenz
kann hier helfen.

Schnelle Entscheidung an der Edge
Die komplexen Entscheidungen miissen
aber vom Roboter als Edge-Gerit getroffen
werden. Als Edge-Komponente kann er
die benotigte Geschwindigkeit und Latenz
erreichen, um die zunehmende Daten-
menge von IoT-Sensoren abzuarbeiten.
Dazu muss jedoch geklart werden, was
,Edge‘ bedeutet. Ein Edge-Gerit ist eine
Komponente, welche mehrere Datenstro-
me analysiert und auf dieser Datenbasis
Entscheidungen trifft. Es kann also ein
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Server-Blade sein, in dem mehrere In-
formationsstrome zusammenlaufen, ein
einfaches Gateway oder aber es ist ein
Roboter.

Taucht man tiefer in die Architektur
dieser Roboter ein, so basieren diese Pro-
dukte auf Multicore-Prozessoren. In einer
Reihe von Fillen sind die Verarbeitungs-
funktionen denen eines Smartphones sehr
ahnlich. Einer der Hauptunterschiede bei
Robotern besteht darin, dass sie ihre Funk-
tionen in einer sehr vorhersehbaren, kurzen
Zeit ausfithren miissen. Befinden sich
Roboter in der Nahe von Menschen und/
oder sehr teuren Materialien, muss der
Roboter innerhalb von 100 bis 200 us auf
ein Ereignis reagieren. Dies ist relativ ein-
fach zu realisieren, sollte dies die einzige
Aufgabe fiir den Prozessor sein.

Echtzeit-Systeme in der Industrie basie-
ren meist auf einem Single-Core-Prozessor
(SCP). Fiir die Entwicklung solcher Syste-
me hat die Industrie einen Prozess einge-
fithrt, der auf der Annahme der konstanten
maximalen Laufzeit (Worst Case Execution
Time, WCET) basiert. Diese besagt, dass
die gemessene maximale Laufzeit einer
Software-Task - sollte diese allein auf
einem einzelnen Kern ausgefiithrt werden-,
gleich bleibt, wenn diese Task zusammen
mit anderen Tasks ausgefiihrt wird.

Anforderungen an

gemischt-kritische Systeme

Da die Industrie zu sogenannten ,Mixed
Criticality‘-Systemen tbergeht - solche,
die Echtzeit-Tasks in Verbindung mit
weniger zeitkritischen Anwendungen aus-
fithren -, ist die Annahme einer konstan-
ten WCET fiir Single-Core-Chips korrekt.
Fir aktuelle Multicore-Prozessoren triftt
sie aufgrund von Interferenzen zwischen
den Cores beim Zugriff auf gemeinsame
Ressourcen nicht zu. Ohne auf tiefe Hard-
ware-Details einzugehen, weisen aktuelle
Multicore-Prozessoren nicht-determinis-
tische Speicherzugriffsverzogerungen auf,
wenn sie um gemeinsam genutzte Ressour-
cen konkurrieren. Stérungen koénnen
sowohl durch Konkurrenz auf Hardware-
als auch auf Software-Ebene verursacht
werden. Dieser Beitrag konzentriert sich
auf die Auswirkungen von Hardware-
Interferenzen und der sogenannten Inter-
ferenzkanile, die sich in verschiedenen
Aspekten von Multicore-Architekturen
manifestieren.
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Systemarchitektur fiir den sicheren Einsatz von Anwendungen mit gemischter Kritikalitdt in einem verteilten

missionskritischen Edge-Kontext.

Das Problem der Multicore-Interferenz-
kanidle ergibt sich typischerweise durch
eine Mischung aus:

o Time separation - Eine zeitliche Tren-
nung unterstiitzt durch einen Schedu-
ling-Algorithmus, der Cores iiber nicht
iberlappende Zeitintervalle aktivieren
kann, oder durch Bandbreiten-Partitio-
nierung fiir den Zugriff auf gemeinsam
genutzte Speicherressourcen.

« Space separation — Raumliche Aufteilung
gemeinsam genutzter Ressourcen auf den
Cores, um Konflikte um gemeinsam
genutzte Ressourcen zu vermeiden oder
zu reduzieren.

Eine weitere Anforderung fiir diese
gemischt-kritischen Systeme ist die Virtua-
lisierung. Bei der Hardware-Virtualisierung
wird eine Software-Umgebung geschaffen,
die die zugrundeliegenden Hardware-
Fahigkeiten widerspiegelt, damit Betriebs-
systeme selbst in einer anderen Hardware-
Umgebung als der urspriinglichen laufen
koénnen. Die Software-Programme, die
solche Fahigkeiten bereitstellen, sind
Hypervisoren. Ein Hypervisor abstrahiert
die Fihigkeiten der Hardware und ermég-
licht die Ausfithrung mehrerer, potenziell
heterogener Betriebssysteminstanzen auf
einer einzigen Hardware-Plattform.

Es gibt zwei Haupttypen von Hyper-
visoren:

o Typ 1 (Bare Metal) — Der ,Typ 1°-Hyper-
visor lauft direkt auf der Hardware und
hat die vollstindige Kontrolle tiber die
Plattform.

« Typ 2 (gehostet) — Der ,Typ 2°-Hypervi-
sor lduft auf einem Host-Betriebssystem
und ist fiir die Steuerung der Hardware
vom Host-Betriebssystem abhingig.

Sicherheitsfunktionen auslagern

Fiir eine hohe Zuverléssigkeit eines Robo-
tersystems muss darauf geachtet werden,
verschiedene Systeme voneinander zu iso-
lieren, damit eine Anwendung nicht verse-
hentlich oder absichtlich den Ausfall ande-
rer Systemteile verursachen kann. Effektiv
wird fiir jedes Betriebssystem, das gerade
ausgefithrt wird, ein isolierter Kontext
erstellt. Die zunehmende Zahl von Cyber-
Attacken hat gezeigt: Kann ein Wurm auf
ein herkommliches Betriebssystem zugrei-
fen, so erhilt er auch Zugriff auf die ,Kron-
juwelen’ des Systems. Daher ist der Ansatz
von Lynx, die Sicherheitsrichtlinien und
Hardware-Berechtigungen in eine separate
virtuelle Maschine auszulagern.

Ein Beispiel: Ein Hypervisor weist ver-
antwortlich zu, auf welche Hardware eine
bestimmte virtuelle Maschine zugreifen
kann. Die Hardware, welche fur die Inter-
net-Konnektivitdt sorgt, kann deswegen
keinen Zugriff auf die Netzwerk-Schnitt-
stelle erhalten, die Zugang zu unterneh-
menskritischen Maschinen ermoglicht.
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Sobald diese Konfigurationen definiert
sind, miissen sie unveranderbar sein. Es
darf keinen Root-Zugriff im System geben,
um Dinge zu verandern. In dhnlicher Weise
werden andere Systemgeheimnisse so
partitioniert, dass nur vertrauenswiirdige
Anwendungen auf sie zugreifen kénnen.
Einige Anwender erstellen Bare-Metal-
Anwendungen, um diese Funktionen aus-
zufithren, wobei sie Speicher verwenden,
der fiir andere Anwendungen unzuging-
lich ist.

Mehr Sinne fiir Roboter

Ein Weg, wie sich Roboter weiterentwickeln
werden, ist die Integration von Sensoren in
Industrieroboter. Heute nutzen die Roboter
meist nur Vision-Systeme. Gestenerken-
nung wird zum Teil schon eingesetzt. Bald
werden Roboter aber auch andere Sinne
nutzen. So werden Roboter in der Lage
sein, auf Sprachbefehle zu reagieren und
Gerdusche zu erkennen, die auf Fehlfunk-
tionen in der Produktionsanlage hinweisen.
Denkbar wire auch, dass sie durch Beriih-
rung bestdtigen, ob ein bestimmtes Produkt
glatt genug ist. Mit Hilfe spezieller Sensorik
konnten sie die Mischungen bestimmter
Verbindungen ,geschmacklich’ testen.
Kiinstliche Intelligenz wird dabei helfen:
In Zukunft werden sich die Fahigkeiten
der Roboter verbessern, je mehr sie in eine
Fabrikumgebung eingebunden werden. Sie
werden lernen, Szenarien zu erkennen und
darauf zu reagieren.

Viele geplante Cobot-Installationen der
nichsten Generation haben eine Verbin-
dung zu einer offentlichen oder privaten
Cloud. Systeme, die sich nur mit lokalen
Rechenressourcen verbinden, erhohen
zwar einerseits die Sicherheit, erschweren
aber die selbstlernenden Prozesse der KL
Die richtige Balance ist eine Kombination
aus lokalem Lernen in Verbindung mit
der Nutzung der Skalenleistung, die durch
das in der Cloud akkumulierte, aggregierte
Lernen erreicht wird. ag

IAN FERGUSON

ist Vice President Strategic
Alliances und Marketing bei
Lynx Software Technologies.
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Greifer

Kleinteilegreifer-Serie erweitert

Die ,GEP2000°-Greifer der Zimmer
Group sind eine elektrisch angetriebene
Kleinteilegreifer-Serie, die vor allem fiir
Montageaufgaben und das Handling
von Kleinteilen konzipiert wurde. Fiir
diese Aufgaben bietet die Serie, die in
vier Baugroflen verfiigbar ist, einstellba-
re Greifkrafte zwischen 80 und 500 N
und Backenhiibe zwischen 6 und

16 mm. Nun wurde die Serie mit der
Umstellung auf -B optimiert und um die
Greifer-Variante -03 erweitert. So
kommen zu den bisherigen Merkmalen
- programmierbare 32 Werkstiickdaten-
sétze, Teile-Erkennung (im Bereich von
+0,05 mm) und einstellbare Greifkraft — zwei Funktionen hinzu. GEP2000-B-Version
verfugt tiber eine freie Positionierbarkeit, wodurch sich der Hub flexibel an das
Werkstiick anpassen ldsst. Neu ist zudem die Funktion der Werkstiickverlustkontrolle:
Sollte ein Werkstiick durch dufSere Einfliisse verloren gehen, erkennt der Greifer dies
und informiert die Steuerung.

Alle Greifer der Serie sind mit einer integrierten Steuerung und einer mechanischen
Selbsthemmung ausgestattet und stehen in drei Ansteuerungsvarianten zur Verfiigung.

www.zimmer-group.de

Roboter

7.Achse um die Ecke gefiihrt

Die 7. Achse von Expert-
Tiinkers kann durch eine
Drehstation mit integriertem
Drehtisch um eine ,8. Achse’
erweitert und damit um die
Ecke gefiihrt werden, was die
Reichweite und Beweglich-
keit von Robotern erweitert.
Dank Modulbauweise lassen
sich mehrere Achsen mit S
individuellen Abtriebswinkeln und Langen bis 30 m nach Kundenwunsch kombinie-
ren. Die Basis besteht aus einem massiven Grundrahmen mit geschliffenen und
gehirteten Fiihrungsschienen, die den darauf befindlichen Wagen bewegen. Die
Ubertragung auf eine zweite Achse erfolgt ebenso reibungslos. Je nach Konfiguration
kann die Anlage mittels einer Adapterplatte die gangigen Robotersysteme, Schweif3-
zangen oder andere Handling-Gerdte mit einem Gewicht bis 4 t aufnehmen und
transportieren. Dies erfolgt mit einer Beschleunigung von 1,5 bis 3,8 m/s2 und einer
Geschwindigkeit von 1,5 bis 2,5 m/s.

Die Anlage lasst sich mit gédngigen Robotersystemen und deren Steuerungen ver-
binden. Eine speziell entwickelte Energiekette sorgt fiir die Energieversorgung auf
der gesamten Strecke, auch bei Integration von Drehstationen.

www.expert-tuenkers.de
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Kiinstliche Intelligenz dringt immer mehr in unseren Alltag ein,
sei es in Form einer Bedienschnittstelle wie Alexa oder eines
intelligenten Chatbots. Im industriellen Umfeld gilt die Technolo-
gie als interessanter Losungsansatz fiir verschiedenste Problem-
stellungen. Doch welche Auswirkungen auf die Sicherheit von
Mensch, Maschine oder Anlage hat der Einzug von KI in Produk-
tion und Intralogistik?

Bereits einfache KI-Applikationen stellen eine Herausforderung
bei der Nachweisfithrung zur Sicherheit dar. Daher werden
mogliche Vorgehensweisen in den Normungsgremien diskutiert.
Ganz am Anfang aber steht die Klassifikation von KI fiir Sicher-
heitsaufgaben. Ab Seite 50 fasst Holger Laible die aktuelle
Situation zusammen und stellt ein Klassifikationsschema fiir KI
in Sicherheitsanwendungen vor.

Durch den Einzug von KI in Safety-Applikationen ist der Schutz
der Algorithmen von hochster Bedeutung. Haufig nutzen Ent-
wicklerinnen und Entwickler zum Programmieren der ML- und
KI-Algorithmen die Programmiersprache Python. Da dieser
Quellcode in KI-Applikationen aber als einfache Text-Datei

editorial

Kl und Sicherheit

ausgeliefert wird und daher im Klartext gelesen werden kann, ist
er nicht vor Anderungen, Manipulation oder Kopie geschiitzt. Das
geistige Eigentum liegt offen fiir jedermann da. Wie sich die
Software mittels Vorkompilierung und Verschliisselung sichern

lasst, erfahren Sie ab Seite 64.

Andrea Gillhuber
Chefredakteurin

PS: Sie sind auf der Suche nach passenden Safety- oder Security-
Losungen? Dann empfehle ich Thnen unsere interaktiven Markt-
tibersichten. Diese bieten Ihnen den schnellen Uberblick iiber
Produkte und Systeme sowie deren Anbieter unter
https://www.computer-automation.de/marktuebersicht/

Your Global Automation Partner

—

Der richtige Zug — mit Sicherheit

MEHR ERFAHREN

Dezentrale Sicherheitstechnik verlagert Personenschutz in die Nahe der
Gefahrenstellen und bietet neue Freiheitsgrade fur modulare Produktion

www.turck.de/da-safety
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kinstliche intelligera

KI-Klassifikation fiir Safety

Kinstliche Intelligenz wird in vielen Bereichen bereits verwendet und gilt als Losungsansatz fur
aktuelle Herausforderungen in den verschiedensten Lebensbereichen. Die Politik férdert K,
mochte aber gleichzeitig die Technikfolgen abschétzen und gegebenenfalls regulieren.
Nachfolgend wird der Einsatz von Kl fir Sicherheitsaufgaben betrachtet.

Jahrzehnte seit dem Erstauftreten
sehr gewandelt. Wo frither eine
geschickte Verschachtelung von ,if-then-
else’-Statements bereits als KI galt, werden
heute Mechanismen wie Machine Learning
(ML) oder Knowledge-Graphen verstan-
den. Verschiedene Gremien haben sich mit
dem Thema einer KI-Definition auseinan-
dergesetzt, doch mit einer praktischen
Beschreibung tiberrascht die Wikipedia
mit einem interessanten Ansatz: ,,Meist
bezeichnet kiinstliche Intelligenz den Ver-
such, bestimmte Entscheidungsstrukturen
des Menschen nachzubilden, indem zum
Beispiel ein Computer so gebaut und pro-
grammiert wird, dass er relativ eigenstin-
dig Probleme bearbeiten kann. Oftmals
wird damit aber auch eine nachgeahmte
Intelligenz bezeichnet, wobei durch meist
einfache Algorithmen ein ,intelligentes
Verhalten' simuliert werden soll.“
Festzustellen ist, dass es sich im Jahre
2021 bei angewandter Kiinstlicher Intelli-
genz immer noch um einen Versuch han-
delt, bestimmte Entscheidungsstrukturen

Der Begriff der KI hat sich iiber die
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nachzubilden, und im konkreten Anwen-
dungsfall sogar nur eine Nachahmung von
intelligentem Verhalten sein konnte. Diese
Vorzeichen sind fiir einen Einsatz im sicher-
heitstechnischen Umfeld (Sicherheit steht in
der Folge fiir das englische Safety und nicht
fir Security, also Informationssicherheit)
eher ungiinstig, da dort evidenzbasiert die
risikominimierenden Eigenschaften zu
bewerten sind. Somit stellt sich beim erst-
maligen Einsatz von KI in Sicherheitsappli-
kationen - wie in anderen Bereichen bei
Verwendung neuer Technologie auch - zuerst
die Frage nach der VerhiltnismafSigkeit.
Diese Uberlegungen bedeuten zunéchst
Stabilitét fiir bestehende Losungen. Damit
erhoht sich allerdings der Druck auf
Losungsansatze mit KI fiir aktuelle komple-
xere Problemstellungen (siehe Bild I).
Wihrend es fiir Sicherheitsfunktionen
bisher in der Regel ausreichend war, Schalt-
zustdnde, Strome oder Spannungen auszu-
werten, stehen nun Fragen zur Erkennung
von verschiedenen Hindernissen im Raum
oder gar deren Charakterisierung. Die
Zunahme dieser systematischen Komplexi-

tat geht einher mit der Verwendung von
Sensoren, wie CCD-Kameras, die bisher
nicht sicherheitsgerichtet eingesetzt wur-
den. Diese erschwerte Aufgabenstellung
soll mit KI bewaltigt werden, wobei selbst
einfache KI-Applikationen eine Heraus-
forderung bei der Nachweisfithrung zur
Sicherheit darstellen. Der Einsatz von KI
fiir einfache Anwendungen, etwa einer
Auswertung von sicheren elektronischen
Signalen, ist aber hinsichtlich des Marktes
und der Forschung weniger attraktiv, auch
wenn dies zur Erarbeitung von geeigneten
Methoden anfangs angezeigt wire.

Im Rahmen der Normung werden daher
mogliche Vorgehensweisen diskutiert und
sollen im technischen Bericht (ISO/IEC
TR 5469 der JTC 1/SC 42/WG 3) beschrie-
ben werden.

Klassifikation von KI fiir
Sicherheitsaufgaben

Ausgangpunkt der Betrachtungen bleibt die
Risikoanalyse, welche angemessen auf die
Gegebenheiten in verschiedenen Einsatz-
bereichen angewandt werden kann. Zusam-
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Bilder: Siemens

men mit der vorgeschlagenen Klassifizie-
rung (nach Bild 2) zum sicherheitstech-
nischen Kontext der KI konnen gezielt
Empfehlungen hinsichtlich der Evaluation
zugeordnet werden.

Die KI-Klassifizierung stellt den Kontext
des Einsatzes von KI-Methoden/Techniken
bezogen auf das E/E/PE-System (electrical
and/or electronic and/or programmable
electronic system; nach IEC 61508) dar,
und zeigt die Bereiche auf, fir welche
KI nach bestehenden Regeln der Technik
begutachtungsfahig ist, oder in denen noch
Kriterien und Anforderungen zu erarbeiten
sind.

Die Anwendungslevel A bis D sollen bei
der Zuordnung von Anforderungen zum
jeweiligen Einsatzzweck helfen:

» Die Anwendungslevel C und D verwen-
den bestehende Sicherheitskonzepte zur
Risikoreduktion. Kiinstliche Intelligenz
spielt hier noch keine Rolle.

» Der Anwendungslevel B bezeichnet den
Einsatz von KI im Rahmen der Entwick-
lung von Safety-Systemen.

» Anwendungslevel A steht fiir den direkten
Einsatz von KI in einer Sicherheitsfunkti-
on. Die angefiigten Kennzahlen ,1° und
,2° bezeichnen die Entscheidungshoheit
der KI, wobei zum Beispiel ,A1° fiir den
direkten Einsatz im sicherheitsrelevanten
Hauptkanal und ,A2° fiir einen indirekten
Einsatz, etwa im Rahmen von Diagnosen,
steht.

Die KI-Klassen sind nicht technologie-
bezogen zu sehen, das heifSt, bestimmte
Techniken wie neuronale Netze oder
Machine Learning gehéren nicht automa-
tisch in eine bestimmte Klasse:

KI Klasse I bezieht sich beispielsweise
auf bestehende klassische Verfahren, ein
sicheres ,intelligentes System’ zu entwi-
ckeln, zum Beispiel nach IEC 61508. Dabei
ist der zugrundeliegende Code und dessen
Wirkung vollstindig nachvollziehbar und
fur den Entwickler verstandlich.

Bei KI Klasse II handelt es sich nun
um ein System, welches sich KI-Methoden/
Techniken bedient, die nicht in allen Punk-
ten zu vom Menschen nachvollziehbaren
Ergebnissen fithrt, aber es trotzdem durch
erweiterte Maflinahmen méglich ist, an-
gemessene Kriterien und Anforderungen
zu erfillen. Diese Kriterien sind noch zu
erarbeiten.
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@nstliche intelligenz

h - . N
KiKlasse | K Klasse Il Ki Klasse il Bild 1. Bekannte
Begutachtung moglich Begutachtung teilweise nicht Begutachtung nicht .
moglich, aber mit zusatzlichen  ausreichend mogli strukturierte
arnbegfass st tamendatl  Syanarien fiir

Anwendungslevel A

Kl im E/EPE-Sysiem zur
Diagnnse (A?) ader sogar
Steuerung (A1)

Anwendungslevel
B1 oder B2

Kl in der Entwicklung eines
E/E/PE-System als Support
100l (B2) oder sogar
Validierungs-Tool (B1)
Anwendungslevel C

Kl nicht sicherheitsrelevant,
aber mit Ruckwirkung
Anwendungslevel D

Kl nicht sicherheiterelevant,
ohne Rickwirkung

Die KIKlasse ITI liegt auflerhalb der
Moglichkeiten der Klasse II und ist letztlich
nur bei Systemen des Anwendungslevel D
einsetzbar, die sich hinsichtlich der Sicher-
heit nicht auf die KI verlassen miissen.

Der Mensch als intelligente Instanz
Die Tabelle zeigt, dass es durchaus ange-
messen sein kann, zur Bewertung bestimm-
ter Applikationen bestehende Normen wie
die IEC 61508 zu verwenden. Und zwar
immer dann, wenn es sich um eher klas-
sische Verfahren von simulierter Intelligenz
(KI Klasse I) handelt. Denn was ein Mensch
als intelligentes Verhalten eines Systems
ansieht, unterliegt ohnehin der Subjektivi-
tat und stellt auch die anfangs diskutierte
Schwierigkeit bei der Definition von KI dar.
Diese Klassifizierung der KI-Applika-
tionen kann im Rahmen der Risikoanalyse
helfen geeignete Rdume fiir den KI-Einsatz,
auch im sicherheitstechnischen Zusam-
menhang, zu er6ffnen, wobei der bestehen-
de Stand der Technik beriicksichtigt wird.
Herausfordernd wird die Erarbeitung
konkreter Anforderungen sein, um die KI
Klasse II mit geeigneten Methoden fiir

Bild 2. KI-Klassifizierung entsprechend den derzeitigen Normungsprojekten.

ausreichend
Sicherheitsapplika-
tionen mit Kl zu
erschlieBen, wére
der néchste logi-
sche Schritt im
Rahmen der evolu-
tiondren Entwick-
lung von Technolo-
gie. Als Beispiel

ist die Objekt-
erkennung bei
Fahrzeugen zu
nennen.

bestimmte KI-Technologien ausreichend
sicherheitstechnisch bewerten zu konnen.
Abschlieflend bleibt festzuhalten, dass
bei allen Betrachtungen zu KI der Mensch
als intelligente Instanz relevant ist, sowohl
bei der Definition des Einsatzes und der
Auswahl der zugrundeliegenden Daten, als
auch bei der Ausarbeitung des KI-Algorith-
mus selbst. Ware dies nicht mehr der Fall,
wire der Mensch auch fiir die weitere Evo-
lution irrelevant geworden. Soweit ist die
Entwicklung der KI allerdings noch nicht
absehbar, jedoch sind die Auswirkungen
der menschlichen Entscheidungen im
Rahmen der Entwicklung und des Betriebs
der KI deutlich weitreichender, als dies
in der Breite wahrgenommen wird. ag

HOLGER LAIBLE
ist Senior Safety Expert bei
Siemens.
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mensch—roboter—kolIaboratioﬂ

Kommen Roboter als kollabora-
tive Assistenzsysteme in einer
modernen Produktion zum Ein-
satz, werden sie ohne Schutz-
zaun betrieben. Beim Fehlen
einer solchen trennenden
Schutzeinrichtung spielt die phy-
sische Sicherheit fur die beteilig-
ten Arbeiterinnen und Arbeiter
eine sehr wichtige Rolle.

rung in der Produktion bendtigt es
moderne Robotersysteme, die ihre Auf-
gaben nicht nur richtig, sondern auch fiir

Fﬁr die Digitalisierung und Automatisie-

52

den Menschen gefahrenfrei ausfiihren.
Besonders wichtig wird die Sicherheitsfra-
ge, wenn diese Systeme nicht nur in speziell
fiir Roboter vorgesehenen Produktionsbe-
reichen zum Einsatz kommen, sondern als
sogenannte ,Cobots’ operieren. Anders als
klassische Industrieroboter operieren diese
speziell fir die Zusammenarbeit mit Men-
schen entwickelten Roboter mit ebendiesen
in einem Arbeitsbereich, um auch gemein-
sam Produktionsschritte erledigen zu kon-
nen. Aufgrund der engen Zusammenarbeit
kann nicht ausgeschlossen werden, dass es
zu ungewollten physischen Kontakten zwi-
schen Roboter und Mensch kommt.

Um die Sicherheit einer Mensch-Robo-
ter-Kollaboration zu definieren, braucht es

Die Evaluierung
der physischen Sicherheit

klar strukturierte Regeln. Neben der EG-
Maschinenrichtlinie 2006/42/EG definie-
ren harmonisierte Normen und Vorschrif-
ten fiir Robotersicherheit den regulativen
Rahmen fiir ein sicheres Zusammenarbei-
ten von Menschen und Roboter im indus-
triellen Anwendungskontext - insbeson-
dere die ISO 10218:2011 (Industrieroboter-
Sicherheitsanforderungen) und die ISO/
TS 15066:2016 (Roboter und Robotikgerite
- Kollaborierende Roboter). Das Besonde-
re bei Cobots sind deren erweiterte Aus-
stattung mittels zusatzlicher, hochzuverlas-
siger Sensorik sowie ihre Fahigkeit, sicher-
heitsbewertete Funktionen realisieren zu
konnen, die tiber den verpflichtenden Not-
Halt hinausgehen. Beispielsweise kann der
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Eensch—roboter—kolIaboration

Roboter mit einer erhohten Zuverlidssigkeit
seine Position und Geschwindigkeit tiber-
wachen und begrenzen.

Teil 2 der ISO 10218, der sich mit der
Sicherheit von Robotersystemen beschif-
tigt, beschreibt die relevanten sicherheits-
technischen Mafinahmen fiir einen kolla-
borativen Roboterbetrieb. Hierfiir werden
vier klar umrissene Szenarien fiir die phy-
sische Kollaboration zwischen Menschen
und Roboter definiert. Eine vorab festge-
legte Aufgabenausfithrung, die Aktivierung
aller erforderlichen Schutzmafinahmen
sowie die Verwendung eines fiir den
kollaborierenden Betrieb konstruierten
Roboters (Cobot) stellen die Ausgangsbasis
fiir diese Interaktionsszenarien dar. Die
vier Moglichkeiten sind:

o Sicherheitsbewerteter tiberwachter Halt
(und Wiederanlauf)

« Handfithrung

» Geschwindigkeits- und Abstandsiiber-
wachung

o Leistungs- und Kraftbegrenzung

Fir moderne Roboteranwendungen sind
vor allem die letzteren zwei Betriebsarten
von groflem Interesse.

Physische Robotersicherheit und

deren Evaluierung

In klassischen Robotersystemen werden
bauliche und funktionale Sicherheitsmaf3-
nahmen genutzt, um ein ungewolltes Auf-
einandertreffen von Mensch und Roboter
zu verhindern. Diese Vorkehrungen sind
vor allem dann notwendig, wenn bewegte
Teile des Roboters sowie die Roboterumge-
bung nicht sicherheitsbewertet iiberwacht
werden und diese Objekterfassung zur
Kollisionsvermeidung herangezogen wird.
Aufgrund der unzureichend verfiigbaren
sicherheitsbewerteten Sensorik zur validen
Umgebungserfassung stofit die Betriebs-
form ,Geschwindigkeits- und Abstands-
iberwachung’ momentan noch an ihre
Grenzen in der Anwendbarkeit. Dies ist
auch einer der Hauptfaktoren, weshalb
diese Kollaborationsform meist noch im
Laborumfeld im Zuge von Forschungsar-
beiten untersucht wird und nur vereinzelt
im industriellen Kontext Einsatz findet.

Im Gegensatz dazu stellt die Betriebsart
,Leistungs- und Kraftbegrenzung® aktuell
die am weitesten verbreitete kollaborative
Betriebsform dar. Wie die Bezeichnung
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Gas Priiflabor

Das Robotics Evaluation Lab (REL) - https://rel.
joanneum.at/ - ist ein speziell eingerichtetes
Mess- und Priiflabor der Joanneum Research
Forschungsgesellschaft am Institut Robotics

mit Standort Klagenfurt am Worthersee. In
diesem Labor kénnen biofidele Belastungen

bei Kontaktsituationen in Roboterapplikationen
riickfiihrbar und valide gemessen und bewertet
werden. Hierfir werden kalibrierte Messmittel
am neuesten Stand der Technik verwendet

und der gesamte Priifprozess unter qualitats-
sichernden MaBnahmen nach ISO/IEC-17025
durchgefiihrt. Als erste und einzige Prifstelle in
Europa konnte das Robotics Evaluation Lab die
Akkreditierung zur Messung der potenziellen
Krafteinwirkung in der Mensch-Roboter Kollabo-
ration erlangen. Die Priifungen werden je nach
Kundenspezifikation in den Raumlichkeiten

des REL oder direkt vor Ort an der Anlage des
Kunden durchgefiihrt.

Zudem unterstiitzt das Priiflabor die Wirtschaft
und Industrie mit Dienstleistungen und Services
rund um die Themen projektbegleitende Bera-
tungsleistungen, eigensténdig durchgefiihrte
Sicherheits- und Risikobeurteilungen sowie
kompetenzsteigernde Weiterbildungen im Be-
reich der Robotersicherheit. Durch die Mitarbeit
in nationalen und internationalen Normungs-
gremien sind die Expertinnen und Experten des
Priifteams tiber die Entwicklung dieses Themen-
komplexes stets am neuesten Stand und kdnnen
auf Basis ihres praxisrelevanten Know-hows
Trends aktiv mitgestalten. Unter dem Motto
Safety as a Service' werden maBgeschneiderte
und praxisorientierte Dienstleistungspakete fiir
den gesamten Entwurfs- und Lebenszyklus von
Roboteranlagen angeboten.

schon gut beschreibt, werden dabei die Leis-
tungsparameter der elektrischen Antriebe
in den Robotergelenken sowie die Sensiti-
vitit der Regelung in Form einer Kraft-
begrenzung derart eingestellt, dass im Fall
einer Mensch-Roboter-Kontaktsituation
die vom Roboter zum Mensch iibertragene
Stoflenergie unterhalb der normativen Vor-
gaben liegt.

Identifikation potenzieller
Gefahrensituationen

Als erster Schritt miissen also potenziell
gefahrbringende Kontaktsituationen im
Rahmen der bestimmungsgemifien Ver-
wendung des Robotersystems sowie bei
vorhersehbarer Fehlanwendung in einer
entsprechenden Risikobeurteilung identifi-
ziert werden. Dabei sind die Mindestvorga-
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Die Robotics Hands-on Area ist eine modular aufgebaute Test- und Verifikationsplattform, in der unterschiedlichste
industrielle Anwendungsfalle nachgestellt sowie deren physische Sicherheit nachgewiesen werden kann.

ben der Maschinenrichtline sowie die
Grundsitze der Normen ISO 12100 und
ISO 10218 einzuhalten. Identifizierte
mechanische Gefihrdungen konnen in
Form von Quetsch- oder freien Stof$situa-
tionen auftreten. Bei Quetschsituationen —
sogenanntem quasistatischen Kontakt -
wird ein Korperteil (zum Beispiel Hand
oder Arm) zwischen einem bewegten
Roboterteil und einem starren Umgebungs-
objekt eingeklemmt. Bei freien Stof3situa-
tionen - dem sogenannten transienten
Kontakt - ist die Belastung nur von kurzer
Dauer, da das am Stof3 beteiligte mensch-
liche Korperteil (zum Beispiel Schulter)
zuriickweichen kann.

Laut den Anforderungen der Sicher-
heitsnorm fiir kollaborative Robotik ISO/
TS 15066 miissen genau diese beiden Be-
lastungsarten - also ein quasistatischer
Belastungswert fiir den Fall einer Klem-
mung und ein transienter Belastungswert
fir den Fall einer Stoflbelastung - fiir die
laut Risikobeurteilung gefahrbringenden
physischen Kontaktsituationen evaluiert
werden.

Fir die Evaluierung einer Mensch-
Roboter-Kontaktbelastung miissen sowohl
die Kontaktkraft als auch der zugehorige
Kontaktdruckwert erfasst werden. Die
Norm ISO/TS 15066 enthilt fiir eine Kon-
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formititsbewertung eine Vergleichstabelle
mit aus entsprechenden Studien ermittelten
Grenzwerten fiir den menschlichen
Schmerzeintritt bei Kraft- und Druckbelas-
tung an unterschiedlichen Korperstellen.
Die gemessenen quasistatischen bezie-
hungsweise transienten Kraft- und Druck-
werte werden unter Beriicksichtigung der
Messunsicherheit mit diesen Vorgaben ver-
glichen. Werden die Grenzwerte iiber-
schritten, miissen risikomindernde Maf3-
nahmen getroffen werden. Im Fall einer zu
hohen Kraftbelastung sind dies typischer-
weise eine Reduktion der Bewegungs-
geschwindigkeit oder eine Erhohung der
Robotersensitivitit beziiglich des Abschalt-
verhaltens bei zu hoher Drehmoment-
belastung der Gelenkantriebe. Bei zu hoher
Druckbelastung fithrt meist eine bauliche
Modifikation des Roboterwerkzeuges oder
einer Werkstiickhalterung zur Erhohung
der Kontaktfliche zum Erreichen der ge-
forderten Grenzwerte — etwa durch das
Abrunden oder Polstern von scharfen
Kanten.

Messtechnische Verifikation

Wihrend der Entwurfsphase konnen fir
den Nachweis der physischen Robotersi-
cherheit, also der Konformitit von poten-
ziellen transienten und quasistatischen

Kontaktbelastungen, rechnergestiitzte Werk-
zeuge wie Simulation, virtuelle Inbetrieb-
nahme und digitale Abbilder der Anlage
einen wertvollen Beitrag leisten. Aber: Der-
zeit kann noch keine Simulationssoftware
eine messtechnische Evaluierung direkt an
der realisierten kollaborativen Roboter-
anlage ersetzen. Zudem ist diese messtech-
nische Untersuchung unerldsslich, um die
Gewissheit zu liefern, ob es sich um ein
zuverldssiges und somit sicheres Verhalten
des Robotersystems handelt.

Bei der messtechnischen Verifikation
werden potenzielle Kollisionen von Mensch
und Roboter im Sinne eines zerstérungs-
freien Crash-Tests mittels einer sogenann-
ten biofidelen Messanordnung untersucht.
Biofidel bedeutet, dass die Messgerite
(Kraft- und Druckmessinstrument) so aus-
gestattet werden, dass die Nachgiebigkeits-
Eigenschaften der am Kontakt beteiligten
Korperstelle technisch nachgebildet wer-
den. Realisiert wird dies iiber eine Kombi-
nation aus Stahlfedern und Dampfungs-
elementen aus Kunststoff. Anschlieflend
wird die Messanordnung entsprechend im
Arbeitsraum des Roboters positioniert und
die zu evaluierende Kontaktsituation durch
die Ausfithrung des entsprechenden Steu-
erprogramms herbeigefithrt. Dabei werden
Kraft- und Druckbelastungen ermittelt
sowie deren Konformititsbewertung
gegeniiber normativen Vorgaben, wie oben
beschrieben, duchgefiihrt. Um die Validitat
der Ergebnisse zu garantieren, sollen quali-
tatssichernde Mafinahmen nach ISO 17025
(Allgemeine Anforderungen an die Kom-
petenz von Priif- und Kalibrierlaborato-
rien) eingehalten werden. Dies umfasst
zyklische und akkreditierte Kalibrierungen
von Messmittel, Eignungspriiffungen und
Teilnahme an Ringversuchen, adiquate
Dokumentation von Mess-Ergebnissen in
Priifberichten und die Abhandlung von
Priifprojekten durch ein geeignetes QM-
System. ik

MICHAEL RATHMAIR

ist Leiter der Kompetenzgruppe
Robotics Evaluation Lab bei der
Joanneum Research Forschungs-
gesellschaft in Klagenfurt,
Osterreich.
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Bilder: Schmersal

Echerheitstechnische bewertung

Sicherheit fiir den Einrichtbetrieb

.[
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nrichtbetrieb oder die Stérungsbeseitigung an Maschinen ist die Sicherheitsfunl

- zum Beispiel in der Verpackungs-

industrie - ist der Bediener in der
Regel durch einen Schutzzaun oder eine
Umbhausung vor gefahrlichen Bewegungen
geschiitzt. Ein Zugang zum Gefahrenbe-
reich ist iiber eine Tiir méglich. Unter dem
Gesichtspunkt der Maschinensicherheit
muss dabei neben den Sicherheitsfunk-
tionen ,Schutz vor unerwartetem Anlauf
und ,Stillsetzen tiber Not-Halt-Einrichtung’
oft eine weitere Sicherheitsfunktion ge-
wihrleistet sein: die ,sicher begrenzte
Geschwindigkeit (SLS) bei geoffneter
Schutztiir’. Die SLS-Funktion vereinfacht es
fiir den Bediener, eine Fertigungsanlage
einzurichten oder eine Stérungsbeseitigung
durchzufiihren.

Ein aktuelles Whitepaper von Schmersal
und Wachendorff stellt eine exemplarische
Sicherheitslosung fiir eine solche Anlage
vor, zu der unter anderem ein redundanter
Drehgeber sowie eine Sicherheitskleinsteu-
erung gehoren, und gibt eine Hilfestellung
fiir die Bewertung der sicherheitstech-

Bei grofleren Maschinen oder Anlagen
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nischen Tauglichkeit dieser Losung. Um
das geforderte Sicherheitsniveau zu be-
stimmen und zu belegen, wird bei diesem
Beispiel die Normenreihe EN ISO 13849
angewendet. Fiir die betrachtete Maschine
hat die Risikobewertung einen Perfor-
mance Level (PLr) von d ergeben. Dieser
lasst sich auf verschiedene Arten umsetzen.
Fiir die technische Realisierung bietet sich
zumeist die Kategorie 3 an. Sie fordert eine
Einfehlersicherheit, die typischerweise
durch eine konsequent zweikanalige Aus-
legung erreicht wird.

Zur Messung der Geschwindigkeit bietet
sich die Verwendung eines Drehgebers an.
Neben dem Drehgeber, der Auswertelogik
- etwa der Sicherheitssteuerung ,PSC1° von
Schmersal - und dem Antrieb selbst muss
meistens die Uberwachung der Schutztiir
in die Betrachtung einflielen, da die SLS-
Funktion im Allgemeinen mit dieser
Schutztiir aktiviert wird.

In dieser Struktur ist insbesondere die
Betrachtung des Drehgebers zur Geschwin-
digkeitserfassung relevant.

eschwindigkeit bei gedffneter Schutztir' relevant. Nach

Am einfachsten liefle sich die geforderte
Zweikanaligkeit durch zwei separate Geber
realisieren, die an verschiedenen Stellen
montiert sein miissten, um auch mecha-
nisch zweikanalig zu sein. ,Allerdings
gestaltet sich dies in der Praxis oft aufwen-
dig und schwierig. Praktikabler ist es, nur
eine Montageposition verwenden zu miis-
sen. Der Drehgeber der Firma Wachen-
dorff vereint diese beiden Eigenschaften:
Er besteht aus zwei voneinander vollstindig
unabhidngigen Gebern unterschiedlicher
Technologien in einem Gehduse. Neben
der dadurch vereinfachten Montage erlaubt
es die interne Redundanz zudem, die
Anforderungen der Kategorie 3 zu erfiillen.

___
f R LS ; *-_-.":::’ =
! Al . =

Fernstudium SPS

Nach IEC 61131. Inkl. STEP 7,
TIA-Portal, CODESYS

FERNSCHULE WEBER
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www.fernschule-weber.de
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Erfassung

Auswerte-Logik

Antrieb
(mit sicherem
STO Eingang)

Eine exemplarische Struktur der Sicherheitsfunktion: Neben dem Drehgeber zur Erfassung der Geschwindigkeit, der Auswertelogik, wie zum Beispiel
der Sicherheitssteuerung ,PSC1' von Schmersal, und dem Antrieb selbst muss zumeist auch die Uberwachung der Schutztiir mit in die Betrachtung
einflieBen, da die SLS-Funktion im Allgemeinen mit dieser aktiviert wird.

Der redundante Drehgeber

Ein redundanter Drehgeber besteht im
Grundsatz aus zwei komplett autarken
Standard-Drehgebern, wodurch der
gesamte elektronische Teil des Drehgebers
als zweikanaliges System zu betrachten ist.
Einzig der mechanische Aufbau, bestehend
aus Welle und Lagerpaket, ist einkanalig
ausgefithrt. Die Norm fiir elektrische
Antriebe EN 61800-5-2 sieht die Betrach-
tung des Fehlerfalls durch das Losen der
mechanischen Verbindung zwischen Dreh-
geber und Antrieb vor. In vielen Fallen wird
ein Fehlerausschluss benotigt, da die Steue-
rung einen derartigen Fehler nicht zwin-
gend aufdecken kann. Dieser Fehleraus-
schluss liasst sich erreichen, indem die
Anbauelemente entsprechend stark dimen-
sioniert ausgelegt werden und eine 100 %
zuverldssige mechanische Verbindung
genutzt wird.

Die Drehgeber von Wachendorff setzen
auf das Prinzip der Diversitit. Dies bedeu-
tet, dass gezielt die Ausfallsicherheit erhoht
wird, indem verschiedene Messprinzipien
eingesetzt und dadurch so wenig bauglei-
che Komponenten verwendet werden wie
moglich. Grundgedanke dabei ist, dass die
unterschiedlichen Sensorik-Plattformen
auch verschieden empfindlich beziehungs-
weise unempfindlich auf Storungen jegli-
cher Art reagieren und dadurch nicht zeit-
gleich ausfallen, sodass die nachgeschaltete
Elektronik diesen moglichen Ausfall sicher
erkennen kann.

Der redundante Standarddrehgeber
stellt diversitire (magnetisch und optisch)
Signale zur Verfiigung, die vollstindig
unabhingig voneinander erzeugt werden,
aber dennoch in Korrelation zueinander
gebracht werden konnen. Selbst die Versor-
gungsspannung ist fiir jede Sensoreinheit
separat vorhanden.

Subsystem ,Geschwindigkeitserfassung’

Die von Kategorie 3 geforderte Einfehler-
sicherheit ist durch die durchgingige Zwei-
kanaligkeit der Geschwindigkeits-/Rich-
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tungserfassung im Drehgeber gegeben. Die
ebenso geforderte Fehleraufdeckung (DC)
ist nicht in den Geber integriert, muss also
in der Auswertelogik erfolgen.
Exemplarisch steht hier die Sicherheits-
steuerungs-Reihe ,PSC1‘ von Schmersal.
Mit ihr kénnen - wenn es die Applikation
erfordert — bis zu zwolf Achsen sicher
iberwacht werden. Hierbei lassen sich die
Drehgeber einfach tiber D-Sub-Schnittstel-
len anschlieflen. Durch Kreuzvergleich der
beiden Gebersignale oder im Fall von sin-
cos-Gebern durch Auswertung der Rela-
tion sin®+cos’=1 werden auftretende Fehler
erkannt und eine Fehlerreaktion einge-
leitet. Zudem sind im Programmiertool
,SafePLC2° der ,PSCI° bereits Funktions-

Die Sicherheitsteuerung PSC1 und die
Programmierung der Anwendung in SafePLC2.
Die Kategorie 3 fordert unter anderem Fehler-
aufdeckung (DC). Diese erfolgt in dem beschrie-
benen Beispiel iiber die Sicherheitsteuerung
,PSC1".Im Programmiertool ,SafePLC2' der ,PSCT’
sind bereits Funktionsbldcke fiir die wichtigsten
Uberwachungsfunktionen integriert und
aufgrund der einfachen Programmierung wird
die Wahrscheinlichkeit von Fehlern minimiert.
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blécke fiir die wichtigsten Uberwachungs-
funktionen entsprechend der DIN EN
61800-5-2 vorhanden, beispielsweise SLS,
SOS (Safe Operating Stop) oder SCA (Safe
Cam, sichere Positionsitberwachung). Die-
se lassen sich einfach in das Programm der
Sicherheitslogik integrieren.

Fehlerausschluss

Besondere Aufmerksamkeit gilt der mecha-
nischen Kopplung zwischen Geber und
Antrieb, die prinzipbedingt nur einkanalig
ausgefiihrt ist. Dies macht einen Fehleraus-
schluss auf Versagen dieser Verbindung
notwendig, da hier bereits der einzelne
Fehler eine gefihrliche Situation herbei-
fithren wiirde.
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Neben einem Nachweis der maximalen
Belastbarkeit der Verbindung fordert die
Norm EN ISO 13849, dass fiir diesen
Fehlerausschluss eine FMEA (Fehlermog-
lichkeits- und -Einflussanalyse) durchge-
fithrt wird.

Zu den weiteren Aspekten, die gemifd
EN ISO 13849 zur Erfiillung der Katego-
rie 3 notwendig sind, zdhlen Maflnahmen
zur Vermeidung von Ausfillen gemein-
samer Ursache (CCF Common Cause
Failure), die Vermeidung systematischer
Ausfille in der Software der Sicherheits-
kleinsteuerung, die Berechnung einer
Ausfallwahrscheinlichkeit der Steuerungs-
losung auf Basis von MTTFD-Werten
(Mean time to failure dangerous) und/
oder eine hoherwertige Diagnose (DC -
Diagnostic Coverage). Unter Einbezie-
hung dieser Aspekte wird im Whitepaper
schlieflich der Performance Level fiir
diese exemplarische Sicherheitslosung
berechnet. Siehe dazu auch:
https://bit.ly/2R7hqiN

Mit der beschriebenen Struktur ldsst
sich ein Performance Level von d errei-
chen. Begrenzt wird der mogliche PL in
der Beispielrechnung im Wesentlichen
durch den PL des Frequenzumrichters.
Trotz des teilweisen Einsatzes von Stan-
dardkomponenten ist es also mdglich, ein
hohes Sicherheitsniveau zu erzielen. Die
Verwendung des redundanten Gebers
erleichtert die Montage. Und in Verbin-
dung mit der Sicherheitskleinsteuerung
,PSCI° ist auch die Realisierung weiterer
Sicherheitsfunktionen wie Not-Halt oder
die Uberwachung weiterer Sicherheits-
kreise mit nur einem Gerédt moglich. ik

CHRISTIAN LUMPE

ist Produktmanager Steuerungen
bei der Schmersal Gruppe in
Wuppertal.
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ist Produktmanager und
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dach@stormshield.eu

Firmenprofil / Firmenausrichtung

Stormshield ist ein européisches, auf Cybersicherheit fiir
kritische Infrastrukturen und Daten spezialisiertes Unter-
nehmen des Airbus-Konzerns. Mit den iiber zwanzig Jahren
Erfahrung in der Entwicklung von einander ergdnzenden
Losungen zur Absicherung von Unternehmens- und Industrie-
netzwerken (Stormshield Network Security), Arbeitsplatzen
und Servern (Stormshield Endpoint Security) und Daten
(Stormshield Data Security) verfolgt der Hersteller einen ganz-
heitlichen, kollaborativen Security-Ansatz zum erfolgreichen
Schutz von sensiblen IT- und OT-Infrastrukturen auch gegen

unbekannte Bedrohungen.

Die Cybersicherheitslosungen von Stormshield sind nach den
hochsten européischen Standards zertifiziert (EU RESTRICTED,
NATO, ANSSI EAL3+/EAL4+) und werden liber ein solides Part-
nernetz in liber 40 Lindern weltweit vertrieben. Die inno-
vativen, verhaltensbasierten Stormshield-Technologien sind
die richtige Antwort auf IT- und OT-Risiken und sichern
strategische Informationen von Unternehmen aller GroBen,
sowie Behorden und militdrischen Organisationen weltweit
ab. Die Netzwerksicherheitslosungen fiir die Industrie sind
speziell darauf ausgelegt, die IT/OT-Konvergenz zu fordern und
beide Umgebungen zu schiitzen. Die Industrie-Firewalls sind in
der Lage, in Echtzeit die Legitimitidt von Informationen und
Befehlen zu uberpriifen, die von Steuerungssystemen direkt
an Maschinen gesendet und sowohl iiber IT- als auch Industrie-
protokolle iibertragen werden. Jedes abnormale Verhalten im
Datenfluss, das auf eine mogliche Manipulation der Befehle
oder auf einen Cyberangriff hinweist, wird in Echtzeit signali-

siert und/oder blockiert.
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Seilzugschalter

Sicherer Halt fiirs laufende Band

Fir die Absicherung von Forderanla-
gen und Maschinen erweitert Pilz die
Produktfamilie der Positions- und
Naherungsschalter um den kompak-
ten Seilzugschalter PSENrope mini.
Die platzsparende Variante des
Seilzugschalters ,PSENrope’ ermog-
licht die Abschaltung von Funktions-
prozessen per manueller Betitigung.
Die mechanische Not-Halt-Funktion
bei ,PSENrope mini‘ lasst sich sowohl
am integrierten Not-Halt-Taster als
auch an jedem Punkt durch Ziehen
des Seiles auslosen. Durch die
Seillange von bis zu 30 m kénnen
auch ausgedehnte Anwendungen mit
nur einem Seilzugschalter bedient
und abgesichert werden. Die Varianten des Seilzugschalters mit
geradem oder gewinkelten Kopf tragen zu einer flexiblen Montage
bei. Muss aufgrund des Maschinendesigns verdeckt eingebaut
werden, kommt die Variante mit integriertem Reset-Taster zum
Einsatz.

Das robuste Metall- oder Kunststoffgehduse nach IP67 macht den
Seilzugschalter sowohl fiir Indoor- als auch Outdoor-Anwendun-
gen mit Umgebungstemperaturen von -30 bis +75 °C geeignet.

www.pilz.com

Sicherheits-Drehgeber

Erfillen SIL2 und PLd

Der TRK38 von TWXK ist ein Singleturn-Magnet-Drehgeber, der
mit Blick auf sicherheitsgerichtete Anwendungen entwickelt
wurde. Mit einem Durchmesser von nur 38 mm und einer Lange
von ebenfalls 38 mm eignet sich der Sensor fiir die Montage in
beengten Baurdumen; er wiegt circa 60 g. Der Safety-Drehgeber
erfasst Position und Geschwindigkeit und erfiillt dabei die
Anforderungen von SIL 2 (IEC 61508) und PL d (EN 13849). Die
sicherheitsgerichteten Signale werden iiber eine zertifizierte
Ethercat-FSoE-Schnittstelle iibertragen. Die Positionsauflosung
betragt 16 Bit pro Umdrehung. Uber die Ethercat-FSoE-Schnitt-
stelle erfolgt die Ubertragung der sicherheitsgerichteten Signale

an die iibergeordnete Steuerung beziehungsweise
an ein Sicherheitsrelais sowie die Program-
mierung des Sensors.

Dank dem Aluminiumgehéuse sowie
dem gesamten Design arbeitet der
Sensor selbst unter ungiinstigen
Bedingungen wie Vibrations- und
Stoflbelastungen.

www.twk.de
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Servoantriebe

TUV-zertifizierte Sicherheit

Synapticon bietet hochkompakte Servo Drives, deren Sicherheit
vom TUV Siid zertifiziert ist. Das jiingste TUV-Zertifikat
bestitigt die funktionelle Sicherheit hinsichtlich STO (Safe
Torque Off) und SBC (Safe Brake Control) der Circulo-Serie.
Circulo' ist die aktuellste Klasse der ,Somanet‘-Reihe. Bei diesen
,Integrated Motion Devices® handelt es sich um komplette
Servo-Drive-Losungen fiir die Integration am ,Point of Motion
Mit ihrer kreisrunden Form und groflen Hohlwellen-Durchmes-
sern von 20 bis 40 mm eignet sich die ,Somanet Circulo’-Serie
insbesondere fiir vollintegrierte Achsen, wie sie zum Beispiel bei
Cobots, Servicerobotern oder Radnabenantrieben von AGV's
zum Einsatz kommen.

Zunichst sind zwei Varianten verfiigbar: ,Circulo 7° und ,Circu-
lo 95 die sich durch Gréfie und Leistung unterscheiden. Beide
sind fiir den Spannungsbereich bis 60 V ausgelegt. Die Servoan-
triebe verfiigen iiber integrierte Encoder (19 bis 20 Bit) mit einer
Multiturn-Option und besonderen Kalibrierungsfunktionen, die
die Genauigkeit erhohen.

www.synapticon.com

— produktanzeige

Fiessler Elektronik GmbH & Co.KG

I unsere Erfahrung
?'66mplw\> fiir Ihre Sicherheit
I"‘\ Safety M ULVT - ULCT

| sontions__~ e

~innovative
Sicherheitstechnik
~weltweiter Kunden- -
“und Vertriebsservice
~individuelle
I—Kundenlésungen

Sicherheits-Sensoren
Sicherheits-Steuerungen
Sicherheits-Dienstleistungen

. r =+ groBe Reichweite bis 60 m
* mit integriertem Schaltgeriit

*prog

Sensoren fiir die Fordertechnik

Steuern, Messen und Regeln - montagefreundlich

NEU FMSC

AKAS Sicherheitssteverung
Abkantpressenabsicherung

moduiar und konfigurierbar

+ einfachste Programmierung
« kiirzeste Reaktionszeiten
s Online-Diagnose
< erweiterbar mit bis zu 17 Modulen
+ max 204 Einginge / 153 Ausgédnge
 bis zu 17 Achsen sicher iiberwachbar

FIESSLER

ELEKTRONIK

« Innovativer Fingerschutz durch
Laser-optisches Sicher
* Betrieb durch FuBtaster

.l sict

Buchenteich 14 e D - 73773 Aichwald
Tel.: +49-(0)711 91 96 97-0

Fax: +49-(0)711 91 96 97-50
http://www.fiessler.de e info@fiessler.de
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ot security

OT Security ist kein:Feenstaub

Fur die Cybersecurity von vernetzten Produktionsumgebungen besteht angesichts der volatilen
Bedrohungslage dringender Handlungsbedarf. Eine zeitgemalBe Strategie fir OT Security
kombiniert Regeln, Verfahren und MaBnahmen mit dem Defense-in-Depth-Prinzip und Kl-gestitzter
Angriffserkennung — und beriicksichtigt die wichtigsten OT-Security-Schutzziele von Anfang an.

Maschinen, Anlagen, industriellen

Steuerungssystemen sowie Automati-
sierungslosungen hebt die bisherige phy-
sische Trennung der OT (Operational
Technology) von anderen IT-Systemen auf.
Fiir den Schutz der jetzt potenziell auch von
auflen angreifbaren OT-Netze sind klas-

Die zunehmende Vernetzung von
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sische IT-Security-Losungen oft nicht
anwendbar. Haufig wird ein wirksamer
Schutz durch veraltete Betriebssysteme,
nicht erwiinschte Eingriffe in laufende
Prozesse, nicht umsetzbare Sicherheits-
Updates oder nachtrégliche Hartungsmaf3-
nahmen verhindert. Jeder zweite erfolg-
reiche Angriff fithrte in der Vergangenheit

zu Produktions- beziehungsweise Betriebs-
ausfillen, so das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI).

Das Defense-in-Depth-Prinzip

Ein wirksamer Schutz fiir die Vertraulich-
keit, Integritdt und Verfiigbarkeit von OT-
Netzen ergibt sich aus dem Zusammenspiel
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von Regeln, Verfahren, MafSnahmen und
Tools, wie sie unter anderem im Informa-
tions-Sicherheits-Management-System
(ISMS geméfl ISO/IEC 27000) und der
Norm fir ,Industrielle Kommunikations-
netze - IT-Sicherheit fiir Netze und Sys-
teme® (IEC 62443) definiert sind sowie
unter dem Stichwort ,Cyberresilienz’ ak-
tuell diskutiert werden (siehe Kasten: Cyber-
resilienz: Das neue IT-Security-Paradigma).

In der Norm IEC 62443 definiert das
Defense-in-Depth-Prinzip (gestaffelte Ver-
teidigung) den Schutz gegen Cyberangriffe
in mehreren Schichten dhnlich einer
Zwiebel: Auch wenn eine Sicherheitsschicht
uberwunden wurde, ist nur ein Teil des
Netzes betroffen. Das Gesamtsystem ist
durch weitere Sicherheitsebenen geschiitzt.
Diesem Konzept folgend ist es sinnvoll,
interne Netzwerke in unterschiedliche
Sicherheitszonen aufzuteilen und gestaf-
felte Schutzlevel zu vergeben. So kénnen
besonders sensible Segmente von anderen
Bereichen strikt getrennt werden. Die
Zoneniiberginge und die Kommunikation
zwischen den Zonen kénnen durch Indus-
trial Firewalls und entsprechende Filter-
regeln restriktiv begrenzt werden.

Das Verhalten von Netzkomponenten
iiberwachen

Das Netzmonitoring ist auch fiir OT-Netze
eine geeignete Schutzmafinahme, um die
Anlagenkommunikation zu iiberwachen
und auf Auffilligkeiten zu untersuchen.
Hier setzt die KI-gestiitzte (KI —Kiinstliche
Intelligenz) Anomalie-Erkennung an. ,,Sie
ermoglicht die Erkennung untypischen
Verhaltens und somit neben technischen
Fehlerzustinden und Fehlkonfigurationen
auch die Detektion bisher unbekannter
Angriffsformen auf solche Netze®, so die
Cyber-Sicherheits-Empfehlung des BSI
(BSI-CS 134).

Wer spricht im OT-Netzwerk mit wem? Der
Kl-gestiitzte cognitix Threat Defender zeigt auf-
summiert, welche Assets in der letzten Stunde

oder in den letzten 30 Tagen wie viel Daten-
verkehr initiiert (Source Assets) beziehungsweise
beantwortet (Destination Assets) haben, sowie
den Datenverkehr zwischen den Assets. Basierend
auf diesen Analysen konnen Policies festgelegt,
iiberwacht und durchgesetzt werden.

www.computer-automation.de - safety & security 2021
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’Tyberresilienz: Das neue IT-Security-Paradigma

Interview mit Matthias Ochs, Geschéftsfiihrer des Security-
Spezialisten Genua.

Welche Voraussetzungen miissen fiir eine nachhaltige
Cyberresilienz geschaffen werden?

Matthias Ochs: Der Ausgangspunkt auf dem Weg zur
Cyberresilienz ist eine fundierte Risikoanalyse der
kritischen Geschéftsprozesse und die Definition mogli-
cher Bedrohungen. Darauf aufbauend werden wirksame
Mafinahmen zur Minimierung von Bedrohungslagen
definiert. Der Fokus liegt dabei nicht auf hundertprozen-
tiger, sondern addquater Sicherheit. Fiir Risiken, die mit
akzeptablem Aufwand nicht ausreichend zu reduzieren sind, miissen tragfihige
Notfallplane beschrieben werden. Verantwortlichkeiten, Fithrungsstrukturen und
Kommunikationsprozesse werden auf Notsituationen ausgerichtet.

Wie kann dabei die hohe Komplexitét beherrscht werden?

Der Schliissel sind Pravention und frithe Detektion. Die hohe Komplexitit macht
Pravention zu einer anspruchsvollen Aufgabe, bei der klassische Firewall-Regeln und
-Policies an ihre Grenzen kommen. KI-basierte Threat Defender bauen mittels Data-
Analytics und Threat-Intelligence eine zweite Verteidigungslinie auf und erganzen
existierende Firewall-Losungen. Industrie-Firewalls wie unsere genuwall schiitzen
Produktionsnetze hochwirksam gegen Angriffe. Gleichzeitig sollte die Komplexitit
etwa durch klar definierte, minimale Schnittstellen weiter reduziert werden.

Welche organisatorischen MaBnahmen sind dabei wichtig?
Basierend auf Aufgaben und Verantwortlichkeiten miissen vor allem Sicherheitspoli-
cies definiert werden. Ein Schwerpunkt liegt auf Identitéts- und dienstebasierten
Zugriffskontrollen. Und schlieSlich bedarf es einer auf Cyberresilienz ausgerichteten
IT-Sicherheitsorganisation. IThre Initiierung hat tiefgreifende transformative Auswir-
kungen auf die gesamte Organisation und ist der Weg zu einem neuen IT-Security-
Paradigma.

]

SoTe Assmty Talkers
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und Edge-Computing, O,' N
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GS.Gate

Cloud

Mit einem System zur Anomalie-Erken-
nung kann nicht nur der gesamte Netz-
werk-Verkehr iiberwacht, sondern auch das
Verhalten der Netzkomponenten (Assets)
analysiert werden. Threat Defender richten
hierfiir ein {iberwachtes sicheres Netzwerk
ein. Verhaltensmuster von Netzwerk-Gera-
ten werden erkannt, klassifiziert und
Regeln entsprechend der Klassifikation
angewendet. Dabei werden bisher getrennte
Funktionen wie Netzwerk-Analyse, Intru-
sion Detection, Asset Tracking und eine
dynamische Policy Engine in einem System
zusammengefiihrt.

Durch eine Bestandsaufnahme (Asset
Tracking) des Netzwerks werden zunéchst
alle Devices und der gesamte Netzwerk-
Verkehr im ,Grundzustand® erfasst. Dabei
wird die Kommunikation der Gerite unter-
einander analysiert und fiir die zulédssige
Kommunikation werden nach und nach
Regeln angelegt. Wird jetzt eine unbekann-
te Kommunikation erfasst, muss gegebe-
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nenfalls die Policy nachjustiert werden.
Anderentfalls stellt der neuartige Netzwerk-
Verkehr eine Anomalie dar, die auf ein
Problem oder gar eine Stérung beziehungs-
weise einen Eindringling hinweist.

Netzwerk-Segmentierung sinnvoll
Dariiber hinaus ist es sinnvoll, eine dyna-
mische und transparente Segmentierung
des Netzwerkes vorzunehmen. Welche
Sicherheitsvorgaben fiir ein Gerit gelten,
bestimmt sich dann nicht mehr nach dem
Netzwerk-Port oder dem Switch, an dem
das Gerit eingesteckt ist. Wie ein Gerét mit
den anderen Teilnehmern des gleichen
Netzwerkes oder anderer Netzwerke kom-
munizieren darf, entscheidet sich nun
anhand der Funktion und des Verhaltens.
Durch diese Zuordnung der Netzwerk-
Komponenten koénnen deren Security-
Eigenschaften einzeln festgelegt und das
Kommunikationsverhalten eingeschriankt
werden.

Geschiftskritische Systeme und Pro-
zesse lassen sich jetzt stiarker abschotten.
So kann beispielsweise der Datenverkehr
von Produktionsanlagen mit dem SAP-
System als besonders schiitzenswerter Pro-
zess festgelegt werden. Um das zu errei-
chen, werden die Produktionsanlagen und
Arbeitsstationen als SAP-Devices markiert
und fiir diese Assets Regeln definiert.
Darin konnen beispielsweise Priorisie-
rungen im Datenverkehr, eine maximal
Anzahl von Anfragen oder zugelassene
Kommunikations-Protokolle festgelegt
werden. So werden unerwiinschte und
problematische Zugriffe auf das SAP-
System wirksam blockiert.

Fernwartungszugriffe zuverlassig
absichern

Ein besonders sensibler Eingriff in das OT-
Netz erfolgt durch die Fernwartung von
Maschinen und Anlagen. Eine vertrauens-
wiirdige Fernwartungslosung sorgt deshalb
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dafiir, dass der Anlagenbetreiber iiber jeden
Zugriff die Kontrolle behilt. Sichere Fern-
wartungslosungen erlauben den Zugang nur
von innen nach auflen und auch nur zu
einer Sicherheitszone. Dies kann mit einem
sogenannten Rendezvous-Server mit integ-
rierter Firewall umgesetzt werden, der in der
demilitarisierten Zone (DMZ) installiert
wird. Durch diese neutrale Zwischenebene
wird eine direkte Verbindung mit dem
Internet ausgeschlossen. In der DMZ bauen
sowohl der Wartungsservice als auch der
Maschinenbetreiber zum vereinbarten Zeit-
punkt verschliisselte Verbindungen auf. Erst
mit deren Rendezvous auf dem Server in der
DMZ und der Hoheit des Empfingers iiber
die Verbindung, zum Beispiel beim initialen
Aufbau, entsteht die durchgéngige War-
tungsverbindung zur betreuten Maschine.

Security fiir Edge-Computing

Mit Hilfe des Edge-Computing kénnen
immer grofSere Datenmengen beispielswei-
se von Sensoren maschinennah sofort ver-
arbeitet werden. Zeitkritische Daten miis-
sen nicht mehr komplett tiber das Netzwerk
ibertragen werden und sensible Daten
koénnen im eigenen Unternehmensnetz
verbleiben. Das verkiirzt die Reaktionszeit
zum Beispiel im Vergleich mit der Daten-
verarbeitung in einer Big Data Cloud. Fiir
die Absicherung der Daten sorgt ein Edge-
Gateway. Sichere Gateways sollten zwei
getrennte Bereiche in einer industrietaug-
lichen Hardware bieten, die strikt vonei-
nander abgeschottet sind: eine Computing-
Plattform fiir individuelle Anwendungs-
container und ein Sicherheits-Gateway. Die
separierten Bereiche verfiigen tiber jeweils
eigene Betriebssysteme sowie fest zuge-
wiesene Hardware-Ressourcen.

Im Bereich der Anwendungsplattform
konnen Maschinenhersteller oder -betrei-
ber mittels Container-Technologie ihre
individuelle Anwendung installieren. Die
Anwendung ruft iiber gingige Schnittstel-

len die Zustands- und Leistungsdaten von
der Maschine ab und fiihrt eine Vorverar-
beitung der Daten durch. Die Einsatzszena-
rien sind vielfiltig. Beispielsweise kénnen
Informationen fiir die sofortige Auswer-
tungen genutzt werden, wihrend andere in
die Cloud tbertragen werden. Die Infor-
mationen werden also gefiltert und nur
diejenigen Daten in die Cloud iibertragen,
die fiir die Data-Analytics-Auswertungen
benotigt werden.

OPC UA verstirkt die Cybersecurity
Der Kommunikationsstandard OPC UA
ermoglicht eine starke und abgesicherte
Vernetzung. Bisher iiberwiegend proprie-
tare herstellerspezifische Protokolle miis-
sen an den Netzgrenzen nicht mehr umge-
wandelt werden. Mit OPC UA kann vom
Sensor bis in die Cloud ein einziges Proto-
koll verwendet werden. Das Thema Sicher-
heit spielt im OPC-UA-Standard von
Anfang an eine wichtige Rolle. Dazu wurde
ein eigener Security-Layer mitspezifiziert.
Dieser legt Mechanismen fest, wie sich
Dienste oder Gerite authentifizieren lassen,
wie Daten verschliisselt werden und wie
deren Authentifizierung gewahrleistet ist.
In der Praxis ist der Anwender aller-
dings von der Qualitit der Implementie-
rung des jeweiligen Herstellers abhingig.
Firr sensible Anlagen und Netzsegmente
konnen daher erginzende Sicherheits-
losungen wie Datendioden sinnvoll sein.
Sie lassen nur eine unidirektionale Kom-
munikation zu, um beispielsweise Daten
aus sensiblen Industrieanlagen risikolos in
,unsichere Umgebungen’ wie das Internet
oder eine Cloud auszuleiten. Ohne Riick-
kanal haben Angreifer dann in keinem Fall
Zugrift auf die Maschinen oder Anlagen.

Geringer Aufwand, hoher Schutz

In der OT-Security kann mit heutigen
Technologien eine hoher Schutzlevel gegen
Cyberrisiken mit iiberschaubarem Auf-

Betriebsdaten >|

Statusmeldung
Maschinen- OK/ nicht OK

anlage

Leitstelle

Fiir sensible Anlagenbereichen eignen sich Datendioden. Durch ihre One-Way-Architektur erlauben sie

eine risikolose Ausleitung von Daten.
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Gchere Datenausleitung

Die Interessengemeinschaft Automatisierungs-
technik der Prozessindustrie (NAMUR) hat sich
mit der NAMUR Open Architecture’ (NOA) zum
Ziel gesetzt, Produktionsdaten einfach und si-
cher fiir eine Anlagen- und Gerateiiberwachung
(Monitoring) und fiir Optimierungen nutzbar
zu machen - auch fiir bestehende Anlagen.

Die NAMUR-Initiative schlagt zur direkten
Ausleitung von Prozessdaten zusétzlich zu den
vorhandenen Automatisierungsstrukturen
einen sicheren One-Way-Kanal vor. Auf diesem
zweiten Kanal kénnen die Daten riickwirkungs-
frei Gibertragen werden. Fiir die Sicherheit des
Datentransfers soll eine Diode sorgen, die
ungewollte und unkontrollierte Datenstrome in
Richtung des Senders verhindert. So ermdglicht
die ,cyber-diode’ von Genua einen solchen
sicheren Einbahn-Datentransfer, indem sie per
Produkt-Design keine Kommunikation zulasst.
Im Sinne des Defense-in-Depth-Prinzips schiitzt
sie mit ihrem hohen Sicherheitsstandard als
erganzende SicherheitsmaBnahme besonders
sensible Netzwerk-Segmente. Diese sind dann
de facto von auBen nicht mehr angreifbar. J

wand erreicht werden. Dabei sollte der
Fokus auf einer addquaten Sicherheit lie-
gen. Cybersicherheit ist allerdings kein
Feenstaub, der zum Projektabschluss kurz
einmal aufgetragen wird. OT Security ist
von Anfang an und in allen relevanten
Dimensionen zu beriicksichtigen. Und
wenn man nachriisten mochte, sollte dies
moglichst herstellerunabhingig gesche-
hen, um einen Vendor Lock-in zu vermei-
den. Das Ziel besteht darin, durch tech-
nische und organisatorische Mafinahmen
gestaffelte Schutzlevel zu schaffen und die
wichtigsten Daten und Systeme des Unter-
nehmens besonders zu schiitzen. Durch
diese Cyberresilienz wird dariiber hinaus
sichergestellt, dass Kernprozesse und
Kerninfrastrukturen auch bei Cyberan-
griffen aufrechterhalten oder zumindest
schnell wieder auf die volle Leistung hoch-
gefahren werden konnen. ag

STEVE SCHONER

ist Strategic Product Marketing
Manager fiir industrielle Cyber-
sicherheit bei Genua.
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verschlisselung I

Schutz fiir geistiges Eigentum

Im industriellen Umfeld entsteht umfangreicher Daten-Input aus den unterschiedlichsten
Quellen, der oft mit Hilfe von Anwendungen mit Kinstlicher Intelligenz verarbeitet wird.
Wie lassen sich die guten Ideen hinter diesem Prozess wirksam schitzen?

und Menschen im industriellen

Umfeld, sorgen verschiedene Quellen
fiir umfangreichen Daten-Input. Dieser
wird oft mit Hilfe von Anwendungen mit
Kiinstlicher Intelligenz (KI) verarbeitet.
Zudem koénnen Maschinen - Stichwort
Machine Learning (ML) - anhand dieser
Daten lernen und ihren Algorithmus
dadurch selbst optimieren. So wird bei-
spielsweise iiber Kameras die Qualitat eines
Produkts gepriift und mittels KI sowie ML
lassen sich Abweichungen prézise und
schnell entdecken. Um die Ideen der Ent-

Q rbeiten Maschinen, Anlagen, Roboter

wickler hinter diesem Prozess zu schiitzen,
benotigen Hersteller von Anwendungen fiir
KI und ML, die oft mit der Programmier-
sprache Python geschrieben sind, einen
wirkungsvollen technischen Schutz.
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Die Beliebtheit der unterschiedlichen
Programmiersprachen hat der Analyst
Slash Data in einer Umfrage ,State of the
developer nation’ untersucht. Im ersten
Quartal 2021 wurden dazu iber 19.000 Ent-
wickler befragt. Eines der Ergebnisse: Am
zweithiufigsten arbeiten die Software-
Entwickler mit Python, wobei die Haupt-
einsatzzwecke Data Science, Machine Lear-
ning und Anwendungen fiir IoT sind.

Angriff auf die Programmiersprache

Aufgrund der wachsenden Bedeutung von
KI und ML werden Angreifer verstirkt ver-
suchen, an die guten Ideen der Hersteller zu
gelangen und mit geringem Aufwand
davon zu profitieren. Typischerweise liegt
in Python ein Angriffspunkt, da der
Python-Quellcode als einfache Text-Datei

www.computer-automation.de

ausgeliefert wird und im Klartext gelesen
werden kann, was bei Skriptsprachen
tiblich ist. So kénnen Anwender - absicht-
lich oder unabsichtlich - den Quellcode
andern, manipulieren, kopieren und die
Idee dahinter, beispielsweise einen KI-
Lernalgorithmus, analysieren und unbe-
rechtigt nutzen (Reverse Engineering).

Wibu-Systems kennt als Schutz- und
Lizenzierungsexperte die Bedeutung der
Programmiersprache Python fiir Hersteller
von KI- und ML-Anwendungen. Aus die-
sem Grund hat das Unternehmen die
Verschliisselungsmoglichkeit ,AxProtector
Python' auf den Markt gebracht.

Die ,CodeMeter‘-Technologie des
Anbieters konnte bereits Python-Software
iiber Vorkompilierung der EXE-Dateien
mittels Cython-Compiler schiitzen. Neu ist

- safety & security 2021

Bild: Wibu-Systems / iStock, Serhii Yakovliev
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nun die direkte und automatische Ver-
schliisselung der Python-Software iiber
,AxProtector Python| was die vorhandenen
Tools der CodeMeter Protection Suite
erweitert.

Das Grundprinzip aller CodeMeter-
Tools ist: Zuerst verschliisseln die Herstel-
ler ihre Software und danach liefern sie den
passenden Lizenzschlissel an die Anwen-
der. Anschlieflend konnen die Anwender
die verschliisselte Software den Berechti-
gungen gemdfl nutzen. Als Triger der
Lizenzschliissel dienen die Schutzhardware
,CmDongle; die softwarebasierte Aktivie-
rungsdatei ,CmActLicense’ oder der
,CmCloudContainer, der in der Cloud
liegt.

Uber Vorkompilierung zur

geschiitzten Software

Der klassische Weg besteht aus zwei Schrit-
ten: Vorkompilierung und Verschliisselung.
Uber den Cython-Compiler wird die
Python-Software in eine ausfiihrbare, in C
geschriebene Datei (EXE) umgewandelt,
damit dann diese ausfithrbare Datei tiber
das Standardtool ,AxProtector verschliis-
selt wird. So konnen Hersteller ihr geistiges
Eigentum, das in der Software steckt, ver-
schliisseln und auch lizenzieren und somit
unter dem Stichwort ,Softwaremonetarisie-
rung’ zusétzlichen Umsatz generieren. Her-
steller konnen automatisiert verschiedene
Lizenzmodelle umsetzen - beispielsweise
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Cython
Compiler

Einzelplatzlizenz, Floating-Lizenz inner-
halb eines Netzwerkes oder ein zeitbasier-
tes Modell. Fiir die Python-Software
wichtige Daten lassen sich iiber das Code-
Meter Core API ebenfalls verschliisseln
sowie signieren. Bei diesem Weg muss der
Hersteller fir jede einzelne Plattform je
eine dafiir bestimmte ausfithrbare Datei
erzeugen und ausliefern, was technische
Kenntnisse voraussetzt.

Direkte Verschliisselung
Die Mindestvoraussetzungen zum Einsatz
von ,AxProtector Python® sind ,Python 3°
und ,CodeMeter 7.30% Das Tool verschliis-
selt direkt, ohne die Umwandlung durch
Cython, und es wird kein nativer Code
erzeugt. Da die Python-Software nur ein-
mal verschliisselt wird, gibt es nur eine
einzige ausfithrbare Datei, die auf den ver-
schiedenen Plattformen Windows, Linux
oder macOS lauft. Nur der gerade benétigte
Teil wird zur Laufzeit in den Hauptspeicher
geladen und dann entschliisselt, sodass der
grofle Teil der Software immer noch ver-
schliisselt bleibt. Jede Funktion der
,Python’-Software wird einzeln verschliis-
selt, sodass Hersteller modulare Lizenzen
erzeugen konnen. Anwender bekommen
nur die Lizenzschliissel fiir das, was sie
gekauft haben. Auch spitere Kiufe werden
auf diese Weise behandelt.

Will der Hersteller Funktionen und
Dateien unverschliisselt lassen, kann er

I verschlisselung

Kompilierung des Python-Quell-
codes in eine ausfiihrbare Datei. Das
Ergebnis ist plattformabhéngig und
unverschliisselt. Die Anwendung
kann weiterhin von einem Experten
mit einem Disassembler analysiert
werden.

Executes
Application

Kompilierung des Python-Quellcodes in
eine ausfiihrbare Datei und anschlie-
Bende Verschliisselung mit AxProtector.
Das Ergebnis ist plattformabhéngig und
verschliisselt. Die Anwendung kann
nicht mehr mit einem Disassembler
analysiert werden.

Executes
Application

Verschliisselung des Python-Quellcodes
mit AxProtector Python ohne vorherige
Kompilierung in eine ausfiihrbare Datei.
Das Ergebnis ist plattformunabhéngig
und verschliisselt. Die Anwendung kann
nicht mehr mit einem Disassember
analysiert werden.

Executes
Application

Annotationen setzen sowie dies tiber Ein-
trige in der Schutzdefinition steuern. Die
Integration des Schutzes ist mit ,AxProtec-
tor Python' viel einfacher, da der Schritt der
Vorkompilierung entfallt.

Unterschiedliche Verschliisselungstools

Ahnlich einem Werkzeugkasten kénnen
Hersteller verschiedene Verschliisselungs-
tools nutzen, um die komplette Software
oder nur bestimmte Teile zu verschliisseln.
Zur Auswahl stehen verschiedene
,AxProtector‘-Varianten, die fiir unter-
schiedliche Programmiersprachen opti-
miert sind und fiir den automatischen
Schutz einer ausfithrbaren Datei sorgen,
JIxProtector® zur Verschliisselung einzelner
Funktionen und ,IP Protection; um Soft-
ware vor Reverse Engineering zu schiitzen,
jedoch werden keine Lizenzschliissel be-
notigt. ,AxProtector Python’ erginzt die
vorhandenen Varianten: den Standard-
,AxProtector’, ,AxProtector Java), ,AxPro-
tector NET* und ,AxProtector CmE* fir
Embedded-Software. ik

\
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RUDIGER KUGLER
ist VP Sales & Security Expert
bei Wibu-Systems in Karlsruhe.
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Cloud Security
Mit kontextbezogener Kl-Technologie

Check Point Software erweitert die Funktionen der Plattform
CloudGuard Cloud Native Security um CloudGuard Application
Security (AppSec), eine automatisierte Losung zum Schutz von
Web-Anwendungen und APIs. CloudGuard AppSec beseitigt die
Notwendigkeit der manuellen Abstimmung und senkt die hohe
Rate von Fehlalarmen, die mit herkoémmlichen Web Application
Firewalls (WAFs) verbunden sind. Die Losung nutzt kontextbezo-
gene Kiinstliche Intelligenz, um Angriffe auf Cloud-Anwendun-
gen zu verhindern. Sie blockiert Angriffe gegen Anwendungen,
wie Site Defacing, Information Leakage, User Session Hijacking
und alle der OWASP Top 10 Sicherheitsrisiken fiir Webanwen-
dungen. Dabei passt sich die KI-Engine der Losung permanent an
Anwendungsianderungen an und aktualisiert sich selbst, um
kontinuierliche Sicherheit zu gewahrleisten.

Zudem nutzt die Losung Verhaltensanalysen, um zwischen
menschlichen und maschinellen Interaktionen mit Anwendungen
zu unterscheiden. So werden Credential Stuffing, Brute-Force-
Angriffe und Site Scraping verhindert.

www.checkpoint.com/de

Switches

Bis zu 24 Ports

Belden bringt mit dem High-Port Switch Bobcat von Hirschmann
ein neues Mitglied der ,Bobcat‘-Produktfamilie auf den Markt.
Der Managed Switch mit bis zu 24 Ports ist eine kompakte Netz-
werklosung fiir das Industrial Internet of Things (IIoT). Zu den
wichtigsten Merkmalen der Switches gehéren eine hohe Port-
Dichte fiir den Anschluss von Netzwerkgeriten, TSN-Technologie
zur gleichzeitigen Unterstiitzung mehrerer Dienste im Netzwerk
und zur Gewihrleistung deterministischer Kommunikation,
erweiterte Sicherheitsfunktionen wie Wire-Speed Access Control
Lists (ACL) und automatischer Denial-of-Service (DoS)-Schutz
sowie maximale Ausgangsleistung durch Power-over-Ethernet-
Ports (PoE/PoE+), die keine Lastverteilung erfordern.

www.belden.com
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Cybersecurity

Tansparenz auf die Cloud ausweiten

Netscout Systems gibt die Bereitstellung von Netscout Cyber
Investigator (NCI) fiir AWS bekannt. Er steigert die Effizienz bei
der Verwaltung zunehmender Komplexitat aufgrund der Verlage-
rung von Anwendungen in
die Cloud. Da sich die
Bedrohungsoberfliche
vergrofiert, nutzt ,NCI*
Paketdaten, um schnell eine
ganzheitliche Sichtbarkeit zu
gewihrleisten, die zur
Ursachenfindung von
Problemen erforderlich ist.
Netscout hat bei der
Einfihrung von VPC Traffic Mirroring’, VPC Ingress Routing’
und dem Gateway ,Load Balancer (GWLB) zusammen mit AWS
an Losungen fiir den Zugang zu Paketdaten gearbeitet. GWLB
bietet einen skalierbaren Zugriff auf den Paketverkehr fiir
Sicherheits- und Leistungsmanagement. So kénnen Kunden den
Datenverkehr von jeder Virtual Private Cloud (VPC) zu beliebi-
gen Sicherheits- und Uberwachungstools leiten, ohne die Cloud
zu verlassen. NCI ist in AWS Security Hub integriert.

www.netscout.com

.

ebenszyklus

Service-Portfolio erweitert

Die Firma Rockwell Auto-
mation hat ihre Service-
und Loésungskompetenzen
weiterentwickelt und fithrt
die Marke LifecycleIQ Ser-
vices ein. Bei ,LifecyclelQ
Services’ werden digitale
Technologien mit mensch-
lichem Know-how kombi-
niert. Dadurch helfen die
Services Unternehmen dem
Anbieter zufolge an jedem
Punkt ihres Geschiftszyk-
lus, schneller, intelligenter
und flexibler zu arbeiten. Die Services unterstiitzen Unterneh-
men wihrend der Entwurfs-, Betriebs- und Wartungsphasen.
Produzierende Unternehmen kénnen die Services nutzen, um
folgende Ergebnisse zu erzielen: Erfolgreiche Gestaltung der
Digitalen Transformation, Stirkung der Cybersicherheit, opti-
male Unterstiitzung der Belegschaft.
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www.rockwellautomation.com
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nachgehakt

bei Marcus Eibach

Senior Vice President der Deutschen Messe AG

5Gin der Halle 9

Siemens wird die Halle 9 auf dem Hannover Messegelénde bis September mit einem
5G-Campus-Netz ausstatten, soweit die gemeinsame Mitteilung von Siemens und
der Deutschen Messe Mitte Februar. Was dies konkret bedeutet, erlautert Marcus Eibach,
Senior Vice President, Deutsche Messe AG im Interview.

In der Mitteilung vom Februar heiBt es: ,Das Besondere an der
Siemens-Infrastruktur: Sie verbleibt dauerhaft in der Messehalle und
wird der Deutschen Messe zur kommerziellen Nutzung iiberlassen.”
Bedeutet dies, dass die Deutsche Messe die Hoheit iiber die
Siemens-Infrastruktur haben wird oder wird das 5G-Netz in Halle 9
ganzjahrig von Siemens betreut und betrieben?

Marcus Eibach: Das 5G-Campus-Netz von Siemens in der Messe-
halle 9 wird nach seiner Fertigstellung ganzjahrig gemeinsam mit
Siemens betreut und betrieben. In enger Partnerschaft bieten wir
als Deutsche Messe zusammen mit Siemens die Nutzung des
Campus-Netzes fiir Test- und Demonstrationszwecke von
5G-Produkten, -Losungen und -Anwendungen an. Der Fokus
dabei liegt auf Industrie Use Cases.

Der Basisbetrieb des Netzes erfolgt dabei durch die Deutsche
Messe. Hierzu zahlen das Schreiben von SIM-Karten, Anmeldung
von Geriten, Ein- und Ausschalten der Anlage. Dariiber hinaus-
gehende Themen wie Ausbau hinsichtlich Erweiterung und
Upgrades, aber auch die Diagnose bei moglichen Problemen
erfolgen dann durch Siemens.

Aussteller konnen das Netz wéhrend laufender Messen fiir Tests und
Feldversuche nutzen. Damit haben Aussteller in Halle 9 zukiinftig ein
mafBgebliches Alleinstellungsmerkmal gegeniiber Ausstellern in den
anderen Messehallen. Erzeugen Sie damit explizit auf die Hannover
Messe bezogen einen Run auf Halle 9?7 Anders gefragt: Sind die
Aussteller in anderen Hallen dann nicht benachteiligt?

Keineswegs. Neben dem Auf- und Ausbau des Industrial-5G-
Campus-Netzes von Siemens in der Halle 9 erfolgt auf dem
Messegeldnde die flichendeckende Ausstattung mit dem Mobil-
funkstandard 5G. Technologiepartner fiir diesen Ausbau ist an
der Stelle die Telekom. Dieses Campus-Netz realisiert die Telekom
als ein hybrides Netz. Wir verfiigen somit zukiinftig tiber ein pri-
vates Netz, welches es unseren Ausstellern und Gastveranstaltern
aller Messen in Hannover erméglicht, ihre 5G-fahigen Produkte,
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Losungen und Anwendungen live zu prasentieren. Gleichzeitig
haben Besucher der Messen eine hervorragende Versorgung mit
dem offentlichen 5G-Netz der Telekom auf dem Geldnde.

Wird es so etwas wie ein Testbed in der Halle 9 geben, mit

dessen Hilfe Firmen Tests und Erprobungen im Zusammenspiel mit
Produkten anderer Firmen durchfiihren kénnen?

Genau derartige Szenarien wollen wir realisieren, denn das wird
die Realitdt im Produktionsumfeld sein. Diese Notwendigkeiten
wurden uns in einigen Vorgespréchen signalisiert und nun sind
wir gespannt auf die ersten konkreten Anfragen. Die Grofle der
Halle erméglicht es industriellen Anwendern, Applikationen in
allen Formaten schon jetzt mit 5G zu testen. So kénnen nicht nur
grofle Unternehmen sondern auch kleine und mittelstdndische
Unternehmen schon sehr frith in der Entwicklung 5G-Technolo-
gie testen, ohne in ein eigenes Campus-Netzwerk investieren zu
miussen.

Ab September soll es mit dem Betrieb des Campus-Netzes losgehen.
Konnen beziehungsweise haben sich interessierte Firmen schon fiir
die Nutzung des Netzes angemeldet?

Wir konnten im Bereich Smart Mobility bereits einen ersten Kun-
den fiir unser 5G Smart Venue gewinnen: Die Firma SMEV hat
eine patentierte Innovationstechnologie entwickelt, die zukiinftig
Einsatzfahrzeugen den schnellstméglichen Weg zum Einsatzort
garantieren soll. SMEV nutzt die 5G-Infrastruktur unseres Smart
Venues, um ihre Technologie weiterzuentwickeln und auf den
Echteinsatz vorzubereiten.

Durch die Einbindung der Deutschen Messe und des Messegeldn-
des in das Konsortium Testfeld Niedersachsen erméglichen sich
fir uns spannende neue Kooperationsmdglichkeiten mit Unter-
nehmen und Forschungseinrichtungen in den Bereichen autono-
mes Fahren und vernetzte Mobilitit. Dariiber hinaus sind wir mit
Unternehmen unterschiedlichster Branchen in Gesprachen.  hap
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Die Konigsklasse

der Motoren

Zukunft spuren

ECbIlue - intelligente Hightech-IE5-Motorentechnologie mit einzigartiger Performance.
Klimafreundlich, héchste Effizienz, gréRtes Energiesparpotential und integrierte MODBUS-Kommunikation.
Hochintelligente Sensoren und optionale Bluetooth-Verbindung eré6ffnen den Weg in die Hochsicherheits-
Datenraume unserer ZAbluegalaxy — der cloudbasierten IoT Plattform — und damit u.a. die Mdglichkeit
vorausschauender Wartung (Predictive Maintenance). www.ziehl-abegg.de
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Die Konigsklasse in Lufttechnik, Regeltechnik und Antriebstechnik
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ZIEHL-ABEGG.

Bewegung durch Perfektion
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