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Editorial
33. Jahrgang, Ausgabe Mai 2021

„Was soll der ganze Zinnober?“ Diese schöne Redewendung – 
sie steht für: „Warum so viel Aufhebens um Nebensächliches?“ 
– kennt heute kaum noch jemand. Laut der weisen Eule Wiki-
pedia stammt sie daher, dass einst Alchemisten, verrußt und hus-
tend aus dem rauchumwölkten Labor hervorkriechend, feststel-
len mussten: Ihre Experimente mit Quecksilber und Schwefel 
hatten erneut kein Gold erbracht, sondern wieder nur Zinnober-
rotes, wie man es vom Wasserfarbmalkasten der Schulzeit her 
kennt. Viel Zinnober gemacht wird heute um die „Zukunft der 
Arbeit“. Die Alchemisten unserer Tage wollen Gold nicht mehr 
per Knall und Rauch herstellen – dass Gold ein Element und 
folglich nicht im Reagenzglas fabrizierbar ist, hat sich herumge-
sprochen. Die Mittel moderner Alchemie sind vielmehr digital 
und heißen Big Data Analysis, künstliche Intelligenz und Robo-
tik. Mit ihrer Hilfe strebt man einer gleißenden Zukunft entge-
gen, in der es von Quartal zu Quartal mehr Gold regnen möge in 
die Taschen des ewig gierigen Shareholders.
Einer, der dank Digitalisierung in Gold baden kann wie einst nur 
Dagobert Duck, ist Bill Gates. Anders als mancher Multimilliar-
därskollege nutzt Gates seinen Pool voller Geld nicht, um Raum-
schiff-Enterprise-Phantasien seiner Jugend auszuleben mit dem 
Ziel, auf dem Mars Cowboy und Indianer zu spielen. Er widmet 
sich lieber den wirklich drängenden Problemen der Menschheit: 
Mit der Bill & Melinda Gates Foundation arbeiten seine Frau 
und er daran, Gesundheit und Bildung der Weltbevölkerung zu 
verbessern, und 2015 scharte er im Projekt Breakthrough Ener-
gy Investoren um sich, um klimafreundliche Technik zu fördern. 
In seinem neuen Buch „Wie wir die Klimakatastrophe verhin-
dern“ (es könnte das wichtigste Sachbuch des Jahrzehnts wer-
den) diskutiert Gates die Frage, wie sich das bislang erfolgreiche 
Bemühen der Menschheit, das eigene Habitat möglichst zügig 
unbewohnbar zu machen, noch umkehren lässt. Er fordert nichts 
Geringeres als klimaneutrales Wirtschaften und unterscheidet 
hier zwischen Technik mit geringem und hohem „Öko-Auf-
preis“ („Green Premium“): Sind klimaneutrale Lösungen nur 
etwas teurer als konventionelle, brauche man Aufklärung und 
staatliche Anreize; sind sie noch deutlich teurer, erfordere dies 
Investitionen in Innovation. Statt an immer schnellerer, effizien-
terer, gewinnträchtigerer Immernochmehrproduktion zu basteln, 
sollten wir Menschen das Forschen darauf konzentrieren, unser 
tägliches Treiben schnellstmöglich nachhaltig zu gestalten. Die-
se Wende wäre goldrichtig. Kommt sie nicht bald, sehe ich für 
unsere Zukunft – und damit auch die der Arbeit – rußschwarz.

Eine knall- und rauchfreie Lektüre wünscht

Zinnoberschwarz

Dr. Wilhelm Greiner,
freier Mitarbeiter der 
LANline
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Cisco Live 2021 und Connect

Zukunft as a Service

Die Cisco-Hausmesse Live 2021 Ende März war Ciscos erste 
globale Veranstaltung, die ausschließlich online stattfand. Rund 
100.000 Menschen verfolgten laut CEO Chuck Robbins dessen 
Keynote per – im wörtlichen Sinne – „Live-Stream“. Der Gastgeber 
hatte zahlreiche Neuheiten im Gepäck – vor allem, dass man ab 
Sommer das gesamte Portfolio als Service anbieten werde. Da 
geriet die nächste Generation von Optical-Routing-Technik schon 
fast zur Nebensache. Kurz vorher hatte die deutsche Regionalkon-
ferenz Connect gezeigt, wie die Zukunft der Online-Hausmessen 
nach Social-Distancing-Zeiten aussehen könnte.

„Die Welt braucht uns, und die Welt 
braucht Sie alle“, so Chuck Robbins’ Mes-
sage an die weltweit verstreuten IT-Fach-
leute draußen an den Empfangsgeräten. 
Zwar mag ein Hauch Silicon-Valley-typi-
scher Unbescheidenheit diese Aussage 
umwehen, doch wer würde es wagen, dem 
Cisco-Chef im Daten- und „Immer mehr 
as a Service“-Zeitalter zu widersprechen? 
Schließlich war es das Inter-
net (und damit Cisco-Rou-
ter), Cloud-basierte Busi-
ness-, Collaboration- und 
Videoconferencing-Servi-
ces (darunter Cisco Webex) 
und IT-Security-Lösungen 
(von zahlreichen Anbietern, 
nicht zuletzt ebenfalls Cis-
co), die rund um den Globus 
einen Großteil des Ge-
schäfts- und Privatlebens 
am Laufen hielten. Nicht 
umsonst ist der Internetver-
kehr laut Angaben des IT-
Konzerns in manchen Län-
dern um bis zu 45 Prozent 
gestiegen (in Deutschland um 20 Prozent). 
Sein Unternehmen, so Robbins, habe in 
der Pandemie Remote Work ermöglicht, 
und nun sei man damit befasst, die Rück-

kehr ins Büro – genauer: in eine hybride 
Arbeitswelt aus Büro- und Remote-Arbeit 
– vorzubereiten, während man den Rollout 
der US-amerikanischen Impfkampagne 
unterstütze und absichere.
Selbst wenn eines Tages die letzte COVID-
19-Vakzindosis verimpft ist, wird die Rol-
le der IT weiter an Gewicht gewinnen: 
Schließlich sollen – Stichwort „Internet of 

Things“ (IoT) und 5G – laut Cisco-Prog-
nose bereits 2023 weltweit 29,3 Milliarden 
Geräte vernetzt sein. Es gehe deshalb nun 
darum, eine „inklusive Zukunft für alle“ – 

so Robbins mit Bezug auf den Slogan der 
letztjährigen Live – zu ermöglichen: „Eine 
inklusive Zukunft beginnt mit einer inklu-
siven Erholung (von der Krise, d.Red.)“, 
so der CEO. „Wir müssen eine inklusive 
Zusammenarbeit ermöglichen.“ 
„Inklusion“ ist derzeit ein Leitmotiv für 
Cisco, sieht man doch das Risiko, dass sich 
Beschäftigte im Lockdown-Heimbüro 
schnell „abgehängt“ fühlen. In der künfti-
gen Arbeitswelt gelte es sicherzustellen, 
dass die Beschäftigten im Home-Office 
ebenso produktiv sein und sich ebenso ein-
gebunden fühlen können wie die Beleg-
schaft im Büro, so Robbins. Mit „Inklusi-
on“ meint Cisco aber auch eine größere 
Nutzerbasis: Eine Milliarde Menschen 
will der Konzern weltweit bis 2025 ins di-
gital gesteuerte Boot holen. Hier sei man 
bereits auf einem guten Weg.

Cisco Plus
Der Weg ins inklusive Digitale ist ein Drei-
sprung: Wichtig sei es, so Robbins, IT-
Umgebungen zu vernetzen, zu schützen 
und zu automatisieren. Da immer mehr 
Unternehmen ihre IT bevorzugt als Cloud-
Service beziehen, also mieten, stellt Cisco 
nun – Trommelwirbel! – seine Produktpa-
lette auf „as a Service“ um. Damit folgt der 
IT-Ausrüster dem Beispiel seiner Wettbe-
werber: HPE hatte schon im Sommer 2019 

verkündet, sein Greenlake-
Portfolio zu „Everything as a 
Service“ auszuweiten; Dell 
zog im Herbst 2020 mit „Pro-
ject Apex“ nach. 
Ab dem Sommer, so Todd 
Nightingale, verantwortlich 
für Ciscos Enterprise-Net-
working- und Cloud-Busi-
ness, werde Cisco unter dem 
Namen „Cisco Plus“ das ge-
samte RZ-, Netzwerk- und 
Speichersortiment – Hard-
ware wie auch Software – als 
Service anbieten. Cisco Plus 
soll, wie in solchen Fällen 
üblich, über ein intuitiv be-

dienbares Portal verfügbar sein und einen 
Marktplatz umfassen, über den man Servi-
ces von Cisco wie auch von Partnern nach 
Bedarf buchen kann. Die Angebote werden 

Betonte die Bedeutung einer „inklusiven Zukunft“ mittels IT:  
Cisco-Chef Chuck Robbins.  Bild: Cisco
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laut Pressemitteilung zuerst in den USA, 
Kanada, UK, Deutschland, den Niederlan-
den und Australien verfügbar sein.
Den Anfang macht eine „As a Service“-
Lösung für SASE (Secure Access Service 
Edge) – nicht weiter verwunderlich, ist 
doch SASE in Gartners Definition die Ver-
schmelzung Cloud-basierter SD-WAN- 
und Security-Services (obschon mit lokal 
installierten Endgeräten). Die Grundlage 
dafür schuf Cisco, indem der Konzern die 
SASE-Komponenten – Cloud-Sicherheit 
inklusive ZTNA (Zero-Trust Network Ac-
cess) sowie SD-WAN und Traffic-Monito-
ring – im Bundle anbietet. Zukünftig – ein 
genaues Datum nannte man nicht – sollen 
die SASE-Bausteine als ein einziges Abo 
erhältlich sein. Derzeit bewegt sich Cisco 
inkrementell auf ein einheitliches SASE-
Angebot zu: Die Netzwerk-Management-

Software Meraki integriere sich jetzt in 
Ciscos Cloud-basierte Security-Lösung 
Umbrella. Diese wiederum biete nun Re-
mote-Browser-Isolation gegen Web-Ge-
fahren sowie DLP (Data Loss Prevention) 
gegen Datenverlust und entferne Malware 
aus Cloud-Dateispeichern. Die Netzwerk-
Bausteine – Meraki und die SD-WAN-Lö-
sung Viptela – verstehen sich nun mit wei-
teren Public Clouds.
Den Kontext dazu erläuterte Jeetu Patel, 
der im Konzern Security und Collaborati-
on verantwortet. Ciscos Security-Strategie 
umfasse drei Punkte: erstens den Schutz 
von Nutzern, Geräten, Netzwerken und 
Applikationen; zweitens kontextabhängige 
Zugriffsrichtlinien und drittens proaktive 
Erkennung und Reaktion auf Sicherheits-
vorfälle (Detection and Response). Zu 
Punkt eins stellte Patel eine passwortlose 

Authentifizierung in Aussicht: Die Lösung 
Duo soll es Beschäftigten künftig erlau-
ben, bei Cloud-Services die altbackene 
Authentisierung per Passwort durch Secu-
rity-Tokens oder die Biometriefunktionen 
der Endgeräte wie Apple Face ID, Touch 
ID oder Windows Hello zu ersetzen. Duo 
soll ab Sommer als Public Preview verfüg-
bar sein. In puncto Detection and Respon-
se wiederum aggregiert die Cloud-native 
SecureX-Plattform, vorgestellt letzten Juli, 
nun Informationen von Cisco-Seite und 
aus externen Quellen wie Google, Service-
Now oder Splunk. Zudem umfasst sie neue 
automatisierte Prozesse. Damit sollen sich 
Angriffe beispielsweise mittels Phishing 
deutlich schneller abwehren lassen: Ein 
Anwender könne eine E-Mail bei Verdacht 
auf Phishing an ein Alias weiterleiten, so 
Cisco, Secure X übernehme dann automa-

Todd Nightingale stellte das neue „As a Service“-Portfolio  
Cisco Plus vor.  Bild: Cisco

Die Integration von ThousandEyes und AppDynamics ermöglicht „Full-
Stack Observability“, so Ciscos Chefstrategin Liz Centoni.  Bild: Cisco
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tisiert die Analyse und gebe in Minuten-
schnelle Bescheid, ob die E-Mail bösartig 
ist. Eine solche Automation vormals hän-
discher Abläufe soll künftig Security-
Workflows über alle Sicherheitsprodukte 
des Konzerns hinweg vereinfachen.

Schnellere Netze
Trotz manchen Knarzens: Das Internet hat 
sich in der Pandemie erstaunlich gut ge-
schlagen. Doch Betrieb und Ausbau der 
globalen Internet-Infrastruktur sind, so Jo-
nathan Davidson, Leiter von Ciscos Mass-
Scale Infrastructure Group, große Heraus-
forderungen für Netzwerkbetreiber: Für 
jeden investierten Dollar wende ein Provi-
der fünf für Betriebskosten auf. Vor diesem 
Hintergrund will Cisco das Carrier-Dasein 
mit „Routed Optical Networking“ erleich-
tern. Gemeint ist: Kompakte Transceiver 
des jüngst akquirierten Optical-Networ-
king-Spezialisten Acacia lassen sich direkt 
in die IP-Router stecken und sollen so hel-
fen, IP- und optische Netze zusammenzu-
führen. Dadurch, so Davidson, könne ein 
Provider seine Legacy-Transport-Services 
auf das IP-Netz migrieren. Dies senkt die 
Gesamtkosten des Internetbetriebs laut 
Cisco-Angaben um bis zu 46 Prozent. Und 
mit „Converged SDN Transport“ könne 
man mehrere Netzwerke zu einer gemein-
samen, hoch skalierbaren Infrastruktur 
kombinieren. Davidson verkündete zudem 
die nächste Generation von Ciscos Silicon-
One-Plattform: Ende 2019 vorgestellt, 
durchbrach die programmierbare Routing- 
und Switching-Architektur damals die 
10-TBit/s-Marke, nun sollen bis zu 25,6 
TBit/s möglich sein. Die neuen Router der 

8000er-Familie zum Beispiel bieten laut 
Cisco-Angaben nun dank „Silicon One 
Q200“-Chips eine Kapazität von bis zu 
14,4 TBit/s.
Das digitale Geschehen gilt es aber auch 
im Auge zu behalten. Chief Strategy Of-
ficer Liz Centoni stellte Neuerungen für 
mehr Durchblick im Applikations- und 
Netzwerkverkehr vor: Die Integration der 
Netzwerk-Überwachungs software Thou-
sandEyes mit der APM-Lösung (Applica-
tion-Performance-Management) AppDy-
namics führt Netzwerk- und Performance-
Metriken in einem Dashboard zusammen. 
Dies, so Centoni, ermögliche „Full-Stack 
Observability“. Der unhandliche Begriff 
meint: Einblick in die Systemzustände ent-
lang des gesamten Unterbaus und Daten-
pfads einer Applikation. Zusammen mit 
Secure X schaffe dies die Basis für die 
Entwicklung und den Betrieb sicherer Hy-
brid-Cloud-Applikationen inklusive Mul-
ti-Cloud-Management und -Compliance. 
Zu diesem Zweck ist die Thousand-Eyes-
Software ab April ohne Zusatzkosten im 
Lieferumfang der Catalyst-9000-Switches 
enthalten.
Todd Nightingale gab im Rahmen der Key-
note auch noch einen Ausblick auf Ciscos 
Portfoliostrategie. Man werde die Produkt-
palette zu einer übersichtlichen Plattform-
suite bündeln, um den IT-Betrieb durch 
mehr Automation und Integration einfa-
cher zu gestalten. Als Beispiel griff Nigh-
tingale auf den aktuellen Fall der Impf-
stofflogistik zurück: Die Kühlschränke für 
die Vakzinvorräte sind kameraüberwacht; 
meldet eine Kamera eine Bewegung, kön-
ne die Meraki-Software eine Warnung ge-

nerieren und die Bilder automatisch zur 
Begutachtung in eine Webex-Konferenz 
überspielen. Man muss sich also wenigs-
tens um den geordneten Ablauf des Impf-
programms in den USA keine Sorgen ma-
chen. Kleine Frage mit Blick auf die Situa-
tion hierzulande: Bietet eigentlich schon 
jemand „Vakzin-Rollout as a Service“?

Cisco Connect Germany
Zwei Wochen vor der Live fand die On-
line-Regionalkonferenz Connect Germany 
statt – eigentlich ein ungünstiger Zeit-
punkt, konnte man doch im Vorfeld der 
globalen Hausmesse hier kaum News prä-
sentieren. Lediglich eine Neuankündigung 
zauberte Cisco zur Connect aus dem Hut: 
Man werde im Juni ein neues RZ in Frank-
furt eröffnen. Es soll Webex für die Kund-
schaft in Deutschland und der EU hosten 
– die Datenschutzbeauftragten freut’s. 
Spannend war die Connect vor allem, weil 
sie den Stand der Digitalisierung in 
Deutschland anschaulich umriss. Auch die 
Connect widmete sich vorrangig dem, was 
sich früher „Teilhabe“ nannte und Cisco 
mit „Inklusion“ meint: Neben Industrie 4.0 
und Hybrid Work ging es um Chancen-
gleichheit, Nachhaltigkeit und die Digitali-
sierung öffentlicher Einrichtungen wie 
Kliniken oder Schulen.
Vom Connect-„Hauptstadtstudio“ aus mo-
derierte Ciscos Deutschlandchef Uwe Pe-
ter professionell eine Veranstaltung mit 
mehreren Streams angenehm knapp gehal-
tener Sessions. In seiner Keynote zog er 
nach einem Jahr COVID-19 Bilanz: Das 
hiesige Bruttosozialprodukt sei weitge-
hend stabil geblieben, die Klimabilanz 

Cisco will sein umfangreiches Produktportfolio zu einer übersichtlichen  
Plattformsuite bündeln.  Bild: Cisco

Cisco-Chef Uwe Peter (links) auf der Connect im Gespräch mit Cedrik 
Neike von Siemens und Claudia Nemat von der Telekom.  Bild: Cisco
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habe sich – mit freundlicher Un-
terstützung durch Lockdowns 
samt Home-Office-Boom – um 
über 40 Prozent verbessert. 
Nachholbedarf sah er aber beim 
Thema Chancengleichheit: Er 
verwies auf den Global Risks 
Report des World Economic Fo-
rums (WEF), in dessen Top-fünf-
Risiken nun erstmals die digitale 
Spaltung auftaucht. Ihr müsse 
man entgegenwirken, so Peter.
Mit Cedrik Neike, Siemens-Vor-
stand und CEO des Bereichs Di-
gital Industries, sowie der aus Bonn zuge-
schalteten Claudia Nemat, Vorstand Tech-
nik und Innovation bei der Deutschen Te-
lekom, diskutierte Peter den Stand der 
Dinge im Land der Dichter und über Digi-
talisierung Nachdenker. Um einen „digita-
len Faden“ zwischen IT und OT zu spin-
nen, so Neike, gelte es, die IT mittels Low-
Code- und No-Code-Plattformen zu ver-
einfachen. Claudia Nemat forderte eine  
„Human-centric Security by Design“, also  
nutzerorientierte, bereits ab Werk integ-
rierte Sicherheitsfunktionen. 
Neike berichtete von dem seit 2018 laufen-
den Projekt, den Berliner Stadtteil Sie-
mensstadt – ein vor über 100 Jahren errich-
tetes Areal des Konzerns mit Werksneu-
bauten und sachlich-schlichten Arbeiter-
siedlungen, damals Modellprojekt für das 
„Neue Bauen“ – zum Innovationscampus 
für das 4.0-Zeitalter umzugestalten. Das 
Ziel sei es, den Kiez auszulegen auf die 
Zukunft des Wohnens, Arbeitens und kon-
tinuierlichen Lernens. Man werde über 
eine Million Quadratmeter komplett neu 
gestalten.
Das Themenspektrum der viertelstündigen 
Breakout-Sessions reichte vom hybriden 
Arbeiten über die Digitalisierung des Ge-
sundheitssektors bis zur digital gestützten 
Bildung. Dem Home-Officer von Welt 
empfielt Cisco das KI-gestützte Desktop-
Gerät Webex Desk Pro: Dank Greenroom-
Funktion könne man damit eigene Präsen-
tationsinhalte als Hintergrund einrichten, 
zudem gebe es Funktionen wie White-
board, Sprachbefehle oder das Ausblenden 
von Hintergrundlärm – für manch ein On-
line-Meeting der Rettungsanker. 

Die Kommunen wiederum stehen laut 
Martin Schmiedel, Vorstand des IT-Dienst-
leisters kommune.digital, vor der „Mam-
mutaufgabe digitale Bildung“ (so sein Vor-
tragstitel), doch fehle es gerade kleinen 
und mittleren Gemeinden an Personal und 
Know-how. Gefragt sei Unterstützung von 
A bis Z: von der Bestandsaufnahme über 
die Vision (Was bedeutet Home-Schoo-
ling, Distanzunterricht, hybrides Lernen? 
Warum nicht mal für Fremdsprachenunter-
richt Muttersprachler remote aus dem Aus-
land zuschalten?) bis hin zu Anwender-
schulung und Support.
Die Abschluss-Keynote drehte sich noch-
mals um das Kernthema Inklusion. Dazu 
war Lena-Sophie Müller, die Geschäfts-
führerin der Initiative D21, ins Studio ge-
laden. Die Initiative will erreichen, dass 
alle Menschen hierzulande bestmöglich 
von der Digitalisierung profitieren. Dieses 
Ziel scheint noch einigermaßen weit ent-
fernt. Müller argumentierte aber, beim Zu-
gang zu Geräten stehe Deutschland gut da 
– bei den Digitalkompetenzen und der Of-
fenheit für Neuerungen hingegen gebe es 
„noch Luft nach oben“. Beim Thema Bil-
dung dürfe man nicht nur auf die Kinder 
schauen: In den Unternehmen seien Up-
skilling- und Reskilling-Aktivitäten nötig.
Für mehr Nachhaltigkeit, so Müller, biete 
Technologie eine große Chance, etwa 
durch emissionsärmere Stromerzeugungs-
technik, zudem würden nun aufgrund der 
Pandemie Dienstreisen „ganz anders be-
wertet“ – sprich: eben durch Online-Mee-
tings ersetzt. Während die IT-Branche sich 
gerne als weißer Ritter der Nachhaltigkeit 
inszeniert, legte Müller den Finger in die 

Wunde: Technologie bringe auch 
neue Herausforderungen, verbrau-
chen doch beispielsweise Quan-
tencomputing oder Kryptowäh-
rungen enorm viel Energie.

Anti-Scheren-Fernsehen
Die Cisco Connect Germany war 
gut besucht, vor allem aber war sie 
gut gemacht. Denn sie orientierte 
sich nicht an jenen Webcasts und 
Zoom-Meetings, mit denen das 
Konferenzpublikum dieser Tage 
eh den Großteil seiner Zeit ver-

bringt. Vielmehr schien sich Cisco das Un-
terhaltungsfernsehen als Vorbild genom-
men zu haben: Im Berliner „Hauptstadtstu-
dio“ gab es neben Monologen vor Breit-
wand-Greenscreen-Kulisse auch eine 
Live-Band (ja, trotz Corona) für den klei-
nen Jingle zwischendurch sowie entspann-
tes Geplauder des Gastgebers mit seinen 
Gästen vor Kulissen, die stark an US-ame-
rikanische Late-Night-Talkshows erinner-
ten. Denn wer sich in den USA fundiert in-
formieren will, muss die TV-Nachrichten 
der Regionalsender meiden (die vorrangig 
aus Moderatorengeblubber, Lokal-Bana-
lem, Werbung, Sport und Wetter bestehen) 
und auf die hellen Köpfe der Late-Night-
Shows warten, allen voran Trevor Noah, 
Stephen Colbert und der geniale John Oli-
ver. Dessen „Last Week Tonight“ ist prak-
tisch schon Bildungsfernsehen – nur eben 
in unterhaltsam. Dass sich Cisco solche 
Vorbilder gesucht hat, ist ein Schritt in die 
richtige Richtung. Denn kurzweilige On-
line-Hausmessen erleichtern es, Reisen zu 
Konferenzen künftig „ganz anders zu be-
werten“. Und das ist gut so, wie man in 
Berliner Hauptstadtstudios sagt. Zumin-
dest, wenn man es mit der Nachhaltigkeit 
wirklich ernst meint. Zugleich ist der Be-
such einer Online-Hausmesse – Bandbrei-
te, Endgerät und Digitalkompetenz mal 
vorausgesetzt – selbst jenen möglich, die 
vor den Kosten und dem Zeitaufwand ei-
ner Dienstreise zurückschrecken würden. 
Die Umwelt gewinnt also durch eine 
„Hausmesse 4.0“ ebenso wie die Teilhabe. 
Auch an der Cisco Live hätten schließlich 
keine 100.000 Menschen offline teilneh-
men können. Dr. Wilhelm Greiner

Die Inszenierung der Connect – hier Uwe Peter im Gespräch mit 
Lena-Sophie Müller von der Initiative D21 – erinnerte mitunter an 
das Ambiente von Late-Night-Shows.  Bild: Cisco
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Im Interview : Rainer Schmidt von Har t ing

Der Stand der Dinge 
bei Single Pair Ethernet

Single Pair Ethernet gilt als Hoffnungsträger für eine einfache und 
günstige Vernetzung, wenn eher Robustheit als Hochleistung 
gefragt ist. Rainer Schmidt, Busines Development Manager bei 
Harting und Normierungsfachmann mit langjähriger Erfahrung, 
erklärte im LANline-Gespräch den aktuellen Stand von Technik, 
Markt und Standardisierung bei Kabel und Stecker.

LANline: Herr Schmidt, wie ist der derzei-
tige Stand bei SPE in puncto Normierung?
Schmidt: Zunächst ist Single Pair Ethernet 
ein Ethernet-Protokoll oder genauer gesagt 
eine Familie von Protokollen, die nur ein 
Adernpaar zur Übertragung nutzt. Also 
vereinfacht: SPE ist Ethernet für ein neues 
Medium, nämlich einpaariges Kupferka-
bel. Als Beispiele nennen kann man etwa 
SPE 10 MBit/s über 1.000 m und spezifi-
ziert bis 20 MHz nach IEEE 802.3cg, SPE 
100 MBit/s über 15 m spezifiziert bis 66 
MHz nach IEEE 802.3bw und SPE 1 
GBit/s über 40 m spezifiziert bis 600 MHz 
nach IEEE 802.3bp. Diese und einige wei-
tere SPE-Protokolle sind bei IEEE 802.3 
publiziert. Weitere, etwa für Multidrop-
Anwendungen nach IEEE 802.3da, sind in 
Vorbereitung.

LANline: Dieses System bildet die Basis 
für die technische Umsetzung.
Schmidt: Das ist richtig. Zur technischen 
Umsetzung gehört zuerst immer auch die 
Verkabelung. Da es so viele verschiedene 
SPE-Protokolle gibt, entsteht die Verkabe-
lung dazu über zwei Ansätze. Zunächst 
gibt es den anwendungsspezifischen An-
satz. Dabei wird die jeweilige Spezifikati-
on des SPE-Protokolls nach IEEE802.2.xx 
genutzt und mit den dort verankerten tech-
nischen Eckwerten, also etwa Bandbreite 
in MHz, IL in dB und Länge in Metern, 

eine passende Verkabelungsstruktur defi-
niert. Dieser Ansatz findet sich in einem 
speziellen Technischen Report wieder, den 
die ISO/IEC JTC 1 SC 25/WG 3 im Auf-
trag der Industrie-Anwender entwickelt 
und publiziert. Der Report heißt ISO/IEC 
11801 TR9906: „Technical Report: Balan-
ced 1-pair cabling channels up to 600 
MHz“. Die Standards für Industrieverka-
belung nutzen den TR9906 als Basis und 

erarbeiten Anhänge zu SPE oder zur ein-
paarigen Verkabelung mit ISO/IEC 11801-
3 AMD-1 und IEC 61918 AMD-1. Diese 
Papiere will man in Kürze verabschieden 
und dann veröffentlichen.

LANline: Wie sieht der zweite Ansatz 
aus?
Schmidt: Der generische Ansatz ist be-
kannt aus der strukturierten Verkabelung 
und geht einen Schritt weiter, indem er 
versucht, heutige und zukünftige Anforde-
rungen von SPE an die Verkabelung zu 
clustern und daraus Verkabelungslösungen 
zu entwickeln. Schaut man sich die vielen 
unterschiedlichen SPE-Protokolle an, ist 
dies durchaus sinnvoll, um das ganze The-
ma zu vereinfachen und seine Implemen-
tierung in der Praxis zu beschleunigen.

LANline: Wie ist dabei der Stand?
Schmidt: Dieser Standardisierungspro-
zess läuft gerade und führt zu einem An-
hang in ISO/IEC 11801-1 AMD 1 mit drei 
einpaarigen Übertragungskanälen und Ver-
kabelungslösungen namens T1-A mit 20 
MHz und 1.000 Metern, T1-B mit 600 
MHz und 100 Metern sowie T1-C mit 
1.250 MHz und ebenfalls 100 Metern.

LANline: Welche Rolle spielen die Richt-
linien für die Komponenten?
Schmidt: Einpaarige Verkabelungen nut-
zen Verbinder und Kabel, die wiederum ei-
ner eigenen Normung unterliegen, aber na-
türlich aufeinander aufbauen. Die beteilig-
ten Gremien der Verkabelungsstandards 
kommunizieren untereinander. Während 
die Verkabelungsnormen für den System-
integrator und Installateur wichtig sind, 
haben die Komponentenstandards wesent-
liche Bedeutung für den Hersteller und lie-
fern die technische Spezifikation für diese 
Bauteile. Für die Kabel sind dies IEC 
61158-11 und -12 bis 600 MHz. Diese sind 
bereits publiziert. IEC 61158-13 und -14 
bis 20 MHz sind in Vorbereitung.

LANline: Wie ist die Situation bei den Ste-
ckern?
Schmidt: Für Verbinder, also Stecker und 
Buchse, steht der bereits publizierte Stan-
dard IEC 63171-6 zur Verfügung. Das zu-

Rainer Schmidt, Busines Development Manager 
bei Harting: „Während der Entwicklung neuer 
Steckverbinderkonzepte standen immer zwei 
Anforderungen ganz oben auf der Liste: 
Performance und Baugröße.“  Bild: Harting
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gehörige Steckgesicht hat sich auf Grund 
seiner Universalität und der Einsatzmög-
lichkeit in allen Installationsumgebungen 
vom Büro bis zur Industrie nach MICE1 
bis MICE3 durchgesetzt und ist auch in 
den Verkabelungsstandards gefordert oder 
referenziert. Mit dem Papier IEC 63171-1 
gibt es noch einen zweiten verabschiede-
ten Steckerstandard, der allerdings nur 
MICE1 abdeckt.

LANline: Kann man für alles, was der 
Markt derzeit benötigt, bereits Produkte 
kaufen?
Schmidt: Das kann man, wenn auch die 
Breite des Angebots speziell im Bereich 
PHY und Chipsets noch ausbaufähig ist. 
Auch Geräte mit SPE-Schnittstellen befin-
den sich vielfach noch in der Entwicklung. 
Kabel und Steckverbinder von einer Reihe 
von Herstellern sind verfügbar. In den 
Punkten Produktvielfalt und Verfügbarkeit 
sind Kabel und Verbinder unkritisch.

LANline: Gibt es Unterschiede zwischen 
den Branchen?
Schmidt: Getrieben wurde die Entwick-
lung von SPE wesentlich von der Autoin-
dustrie und von der Industrieautomatisie-
rung. Beide benötigen eine einheitliche 
Kommunikationsplattform, um einen hö-
heren Grad an Automatisierung in ihre An-
wendungen zu bringen. Bei der Autoindus-
trie ist dies zum Beispiel das autonome 
Fahren. Bei der Automatisierung ist es In-
dustrie 4.0. Beide haben Ethernet als Basis 
für diese einheitliche Kommunikations-
plattform identifizierten und die Entwick-
lung vorangetrieben. Daher sind diese bei-
den Branchen auch am weitesten in der 
Umsetzung. Interessanterweise waren es 
deutsche Firmen, die diese Initiative be-
gründeten und zum Start von IEEE-Pro-
jekten führten. Bei der Autoindustrie war 
dies ein Konsortium um BMW und Bosch, 
das zu IEEE802.3bw und bp führte. Bei 
der Industrie war es Siemens.

LANline: Welche weiteren Kandidaten se-
hen Sie?
Schmidt: Zum Kreis gehören die Gebäu-
deautomatisierung und damit auch die 
technische Gebäudeausrüstung wie etwa 

die Beleuchtung. Allerdings ist dort die 
Ausgangssituation etwas anders als beim 
Auto oder in der Industrie. Während die 
erstgenannten bereits Ethernet-Plattfor-
men genutzt haben und zur Andockung 
weiterer Funktionalität, etwa Sensorik, die 
Ethernet-Technologie dahin erweitern 
müssen, stellt sich die Gebäudeautomati-
sierung als ein mehr oder weniges ge-
schlossenes System dar. Moderne Gebäu-
deautomatisierungslösungen haben den 
vollen Zugriff auf Sensornetzwerke. Kom-
patibilität zwischen unterschiedlichen Lö-
sungen könnte an der einen oder anderen 
Stelle Vorteile bringen, aber es scheint so, 
als ob dieses Argument allein nicht aus-
reicht. Möglicherweise entsteht dort erst 
ein entsprechender Innovationsdruck, 
wenn es gilt, Konzepte wie Smart City um-
zusetzen.

LANline: Wie sieht das Bild in unserem 
Alltag aus, etwa bei der Unterhaltungs-
elektronik?
Schmidt: Auch die Unterhaltungselektro-
nik ist ein potenzieller Kandidat für die 
Nutzung von SPE. Allerdings erscheint 
mir dieser Markt derart fragmentiert, dass 
das wohl eher ein frommer Wunsch der 
Anwender bleibt. Solange dort anstatt in 
einzelnen Geräten nicht systemisch ge-
dacht wird, wird sich auch nichts ändern. 
Dieser Industriezweig hat es ja bis heute 
noch nicht einmal geschafft, Geräte und 
Anwendungen, die zusammen genutzt 
werden, halbwegs vernünftig miteinander 
zu verknüpfen. Etwas überspitzt gesagt: 
Um ein Fernsehprogramm zu genießen, 
benötigt man heute meist noch mindestens 
drei Fernbedienungen. Eine für den Ser-
vice, also Box, SAT oder Entsprechendes, 
eine für den Bildschirm, eine für die Au-
dioanlage. Wer noch den PC oder Laptop 
mit Services wie iTunes einbinden möchte, 
der ist fast verloren. Seit 20 Jahren spre-
chen wir von Multimedia, aber es bleibt er-
schreckend viel ungenutztes Potenzial!

LANline: Zurück zum SPE-Equipment. 
Stellt das Konzept SPE besondere Anfor-
derungen an die Hersteller? 
Schmidt: SPE verlangt im Grunde ledig-
lich, einmal abgesehen von PHYs und 

Chipsets, ein neues Medium, nämlich ein 
einpaarige Datenkabel in Verbindung mit 
einpaarigen Steckverbindern. Herausfor-
derungen ergeben sich im Wesentlichen 
bei der Kombination von Bandbreite und 
Baugröße. Hersteller von Kabeln können 
jetzt ihr Datenkabel von vier Paaren auf 
ein Paar reduzieren. Im Aufbau der Seele 
und der entsprechenden Schirmung und 
des Kabelmantels greifen sie jedoch auf 
mehr oder weniger bewährte Konstruktio-
nen zurück.
Daraus resultieren dann einpaarige Daten-
kabel, die im Schnitt zwischen 30 und 50 
Prozent Platz und Gewicht einsparen kön-
nen. Will man SPE aber über weite Entfer-
nungen übertragen und auch Fernspeisung 
nutzen muss man entsprechende Adern-
querschnitte von zum Beispiel AWG18 
einsetzen. Die Physik begrenzt hier also 
das Streben nach Einsparung und Miniatu-
risierung.

LANline: Welchen Rahmenbedingungen 
unterliegen die Steckerhersteller?
Schmidt: Bei den Steckverbindern ist das 
im Grunde ganz ähnlich. Während der Ent-
wicklung neuer Steckverbinderkonzepte 
standen immer zwei Anforderungen ganz 
oben auf der Liste: Performance und 
Baugröße. Das Thema Performance ist gut 
zu lösen, wenn man eine extrem hohe 
Symmetrie des Designs erzielen kann und 
gleichzeitig den Anschlussbereich, als 
Crimp oder IDC, klug wählt und möglichst 
kurz gestaltet. Das findet man im Harting 
T1 wieder, um unseren Beitrag zu nennen. 
Die Baugröße ist dagegen so eine Sache. 
Natürlich lässt sich Verbindungstechnik 
für SPE gut miniaturisieren. Das spart 
Bauraum etwa an Geräten oder Verteilern. 
Der Spielraum ist aber durch Kabeldimen-
sionen und Handhabbarkeit begrenzt. Da-
her sind im IEC-63171-6-Standard unter-
schiedliche Bauformen mit immer gleich 
hoher Leistung kombiniert, sehr kleine 
Stecker für IP20 und Kabel bis AWG22, 
smarte Stecker für IP65/67 in M8-Baufor-
men und sehr robuste Stecker für AWG18 
Kabel in M12.

LANline: Herr Schmidt, vielen Dank für 
das Gespräch. Dr. Jörg Schröper
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Prysmian Group: Mehr Brandsicherheit für Kategorie-7-, 7A- und -8.2-S/FTP-Kabel

Hochgeschirmte Draka-Kabel erfüllen CPR-Brandschutzklasse Dca s1 d1 a1

Die BU Multimedia Solutions 
(MMS) der Prysmian Group 
hat ihre hochgeschirmten Dra-
ka-Triple-S/FTP-Installations- 
und Anschlusskabel der Kate-
gorien 7, 7A und 8.2 mit mehr 
Feuerresistenz ausgestattet. 
Neben dem hohen Brandschutz 
der CPR-Klasse Dca bieten sie 
geringste Rauch- (s1) und Säu-
reentwicklung (a1) sowie ein 
minimiertes Abtropfverhalten 
(d1). Die Kabel kombinieren 
eine besonders gute Schirmung 
mit höchster Brandsicherheit, 
so der Hersteller, und sollen so-
mit wesentlich zu mehr Perso-
nenschutz in Gebäudebränden 
beitragen. Der Hintergrund: 44 
Prozent der rund 4.000 Perso-
nen, die jährlich durch Brände 
ums Leben kommen, sind Fol-
ge von toxischen Gasen oder 
Rauch. Dies liegt vor allem da-
ran, dass bei Bränden innerhalb 
von drei Minuten lebensgefähr-
liche Bedingungen auftreten. 
Vor 50 Jahren betrug diese 
Zeitspanne noch mehr als 15 
Minuten. Der Grund für diese 

dramatische Beschleunigung 
ist die vermehrte Verwendung 
von Kunststoffen innerhalb der 
Gebäude. Dem „World Fire 
Statistics“-Report (2006) zu-
folge entstehen rund 90 Pro-
zent aller Brände in Gebäuden. 
Dort ist also die Gefahr beson-
ders groß, dass Leib und Leben 
durch Feuer zu Schaden kom-
men – zumal die Zeit zur Flucht 
sehr knapp ist. Um die Brandsi-
cherheit in Gebäuden so hoch 
wie möglich zu halten, ist die 
Beschaffenheit der dort ver-
bauten Produkte und Stoffe 
hinsichtlich ihres Brandverhal-
tens ein entscheidender Faktor. 

Auch Kabel sind Produkte in 
Räumen, die verbrennen kön-
nen. Sie sind gleichfalls als 
Rauchverursacher zu betrach-
ten und das Sicherstellen einer 
hohen Brandschutzklasse spielt 
auch bei Kabeln eine wesentli-
che Rolle. „Wir arbeiten konti-
nuierlich an der Weiterent-
wicklung unserer Kupferkabel 
in Bezug auf Brandschutz, 
ohne dabei weitere wichtige Ei-
genschaften wie die Schirmung 
zu vernachlässigen“, sagte dazu 
Zoran Borcic, Product Manager 
Copper Cables, BU Multimedia 
Solutions, Prysmian Group. Mit 
der Erweiterung des Portfolios 

um die hoch geschirmten Triple 
1 Dca s1 d1 a1 S/FTP-Kabel in 
den Kategorien 7, 7A und 8.2 
vereine MMS die optimale 
Schirmung mit hohem Brand-
schutz, sehr geringer Rauchent-
wicklung und verzögerter 
Wärmefreisetzung. „Die neuen 
Kabel stellen vor allem die 
Sichtbarkeit des Fluchtwegs in 
brennenden Gebäuden sicher. 
Ein wichtiger Aspekt, wenn 
man bedenkt, dass die Feuer-
wehr erst nach rund acht Minu-
ten eintrifft, den Flüchtenden 
aber nur drei Minuten Zeit 
bleibt, das brennende Gebäude 
zu verlassen. Selbstrettung ist 
ein wesentlicher Bestandteil 
heutiger Brandschutzkonzep-
te“, so Borcic weiter.
Die Installations- und An-
schlusskabel bieten laut Her-
steller optimale Abschirmung in 
der Trennklasse „d“. Sie erfül-
len die in der EN 50174-2 ge-
forderten Kriterien hinsichtlich 
der Abstände oder der Verwen-
dung von Trennstegen bei Ka-
beltrassen.  jos

Rechner für anspruchsvolle Workloads

Lenovo: Mehr Server-Leistung für Think-System-Serie

Die Lenovo Infrastructure So-
lutions Group (ISG) hat eine 
weitere Generation ihrer Leno-
vo-Think-System-Server vor-
gestellt, die sich durch ein be-
sonders ausgewogenes Verhält-
nis von Leistung, Sicherheit 

und Effizienz auszeichnen sol-
len. Die Server basieren auf In-
tel-Xeon-Scalable-Prozessoren 
der dritten Generation und 
PCIe Gen4. Die Rechner eig-
nen sich laut Lenovo für unter-
schiedliche Workloads, etwa 

für High Performance Compu-
ting (HPC), künstliche Intelli-
genz (KI), Modellierung und 
Simulation, Cloud Computing, 
virtuelle Desktop-Infrastruktur 
(VDI) und Advanced Ana-
lytics. Man biete „eine einzig-
artige Verbindung von Leis-
tung, Sicherheit und Effizi-
enz“, hängt Kamran Amini, 
Vice President und General 
Manager of Infrastructure So-
lutions Platforms bei der Leno-
vo Infrastructure Solutions 
Group, die Messlatte hoch. 

Durch eine Kombination von 
Innovationen in den Bereichen 
Sicherheit, Wasserkühlung und 
As-a-Service-Angeboten er-
mögliche man Anwendern, 
eine breite Palette von Work-
loads sicher auszuführen und 
zu beschleunigen. Zum Portfo-
lio zählen im Einzelnen nun die 
Systeme ThinkSystem SR650 
V2, SR630 V2, ST650 V2 und 
SN550 V2 – die jeweils mehr 
Leistung, Zuverlässigkeit, Fle-
xibilität und Sicherheit als ihre 
Vorgänger bieten sollen.  jos

Die Prysmian 
Group hat ihre 
hochgeschirmten 
Draka-Triple-S/
FTP-Installations- 
und Anschluss- 
kabel mit mehr 
Feuerresistenz 
ausgestattet.   
 Bild: Prysmian Group

Die Lenovo-Server 
basieren auf Intel-Xeon-
Scalable-Prozessoren 
der dritten Generation 
und PCIe Gen4.  Bild: Lenovo
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Studie bestätigt Nachholbedarf beim öffentlichen WLAN-Angebot in Deutschland

Cambium: Kostengünstige Drahtloslösungen für Städte und Gemeinden

Heute gilt es als nahezu selbst-
verständlich, dass öffentliche 
Orte wie Bibliotheken, Muse-
en, Gesundheitszentren oder 
Parks ein öffentliches WLAN 
bieten. Um das Angebot an 
drahtloser Technik in Form von 
Hotspots zu erweitern, hat die 
EU die Förderinitiative WiFi-
4EU ins Leben gerufen. Wie 
eine aktuelle Studie von Cam-
bium Networks zeigt, wurden 
in Deutschland zwar die maxi-
male Anzahl an WiFi4EU-Gut-
scheinen vergeben, bisher aber 
weniger als 30 Prozent der Pro-
jekte abgeschlossen. Die Ins-
tallationszeit für die Gemein-
den wurde daher vor Kurzem 
um sechs Monate, bis August 
2021, verlängert. Mit seinen 
drahtlosen In- und Outdoorlö-
sungen will Cambium Net-
works die Gemeinden dabei 

unterstützen, schnell und kos-
tengünstig WLANs aufzubau-
en. Sie können über die WiFi-
4EU-Initiative Gutscheine im 
Wert von 15.000 Euro für die 
Installation von WLANs bean-
tragen. 
Die Hotspots sollen an Orten 
entstehen, an denen noch kein 
kostenloses WLAN-Angebot 
verfügbar ist. Nach eigenen 
Angaben bietet Cambium Net-
works dazu mit seinem Pro-
duktportfolio, das sich über 
mehrere Fixed-Wireless-, Wi-
Fi-Standards und -Frequenzen 
erstreckt, performante Lösun-
gen für den In- und Outdoorbe-
reich. Mit den Geräten lassen 
sich auch bei hoher Nutzer-
dichte eine hohe Bandbreite 
und eine stabile Leistung errei-
chen. Zu Beginn entstehen für 
den Kunden geringe Investi-

tions- und Wartungskosten, 
spätere Kosten für Software-
Updates und jährliche Lizen-
zen entfallen. Wie die Studie 
von Cambium Networks zeige, 
sei Deutschland im EU-Ver-
gleich mit 856 WiFi4EU-Gut-
scheinen zusammen mit Itali-
en, Spanien und Frankreich un-
ter den Top 4 der Länder, die 
die Förderung erhalten haben. 
Allerdings wurden in Deutsch-
land erst weniger als 30 Pro-
zent der Projekte abgeschlos-
sen.
„Unserer Erfahrung nach man-
gelt es bei den Projekten meist 
an Lösungen, die sich schnell 
und einfach integrieren lassen. 
Zusammen mit unseren WiFi-
4EU-erfahrenen Partnern ha-
ben wir bereits erfolgreich Pro-
jekte in einigen Städten 
Deutschlands abgeschlossen“, 

sagt Tabatha von Kölichen, Re-
gional Sales Director DACH, 
Israel und Benelux bei Cambi-
um Networks. „Uns ist es wich-
tig, auch ländlichen und abge-
legenen Orten ein stabiles und 
leistungsfähiges WLAN-Netz-
werk bereitzustellen, das sich 
einfach verwalten lässt. Mit un-
seren Richtfunklösungen sind 
wir in der Lage, Kabel zu erset-
zen und schnell Drahtlosnetze 
aufzubauen.“   jos

R&M produziert PoP-Zellen für Glasfasernetze

Schlüsselfertiger Point of Presence bringt FTTH voran

Der Ausbau von Breitbandnet-
zen lässt sich weiter beschleu-
nigen. Davon ist R&M über-
zeugt, bekannt als weltweit tä-
tiger Schweizer Entwickler 
und Anbieter von Verkabe-
lungssystemen für hochwertige 
Netzwerkinfrastrukturen mit 
Sitz in Wetzikon.
Ein neuer Beitrag dazu soll die 
von R&M Deutschland entwi-
ckelte schlüsselfertige Point-
of-Presence-Zelle (PoP) für 
Glasfasernetze sein. Sie erspa-
re wochenlange Bau- und Ins-
tallationsarbeiten im Feld, so 
R&M. Der FTTH-Ausbau 
komme so deutlich schneller 
voran. R&M bestückt das PoP-
Gebäude mit allem, was an 
Knotenpunkten von Glasfaser-

netzen benötigt wird. Netzbe-
treiber und Baufirmen können 
Größen und Equipment aus ei-
nem Set wählen, das R&M zur 
Verfügung stellt. Sie müssen 
sich nicht mehr um technische 
Details, Standards, örtliche und 
klimatische Bedingungen, 
Stücklisten oder Montage küm-
mern, so der Hersteller „Unser 

Prinzip lautet, ein PoP – ein 
Partner“, erläutert Gabriel 
Bogdan, Geschäftsführer R&M 
Deutschland und Österreich. 
Das R&M-Programm umfasst 
neben der fertigen Lieferung 
der Zellen alle Schritte von der 
Projektplanung bis zur Inbe-
triebnahme. R&M lässt die 
PoP-Stationen in Deutschland 

produzieren und 
bringt sie mit Tiefla-
dern zur Baustelle. 
Vor Ort muss der In-
stallateur nur die 

Kabel und Rohrverbände aus 
dem Erdboden in die Kabine 
ziehen und anschließen. Die 
PoP-Stationen bieten Platz für 
die Installation von 4.608 bis 
32.256 Fasern oder Ports. Die 
Verteilergestelle und -module 
kommen aus dem R&Mfoxs- 
und Prime-ODF-Sortiment. 
Die Stationen bestehen aus 
Stahlbeton, sind neun bis 18 
Quadratmeter groß und wiegen 
bis zu 30 Tonnen. Das Equip-
ment umfasst neben den fi-
beroptischen Racks die Kabel-
führungen, Stromversorgung, 
IT-Systeme, Klimaanlage, Be-
leuchtung, Brandschutz und Si-
cherheitssysteme. FTTH-Pro-
jekte kommen damit deutlich 
schneller voran, so R&M. jos

Tabatha von Kölichen, Regional 
Sales Director DACH, Israel und 
Benelux bei Cambium Networks.  
 Bild: Cambium Networks

Schlüsselfertige 
Point-of-Presence-
Zellen liefert R&M 
Deutschland per 
Tieflader an den 
Einsatzort.  Bild: R&M
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Evolut ion und Zukunf t  der  OT- Security

Das Erbe von Stuxnet

Über zehn Jahre nach Stuxnet ist die OT-Infrastruktur (Operational 
Technology) stärker vernetzt als je zuvor – und damit auch deutlich 
verwundbarer. IT-Bedrohungen dominieren zwar das Tagesge-
spräch, Cyberkriminelle erkennen jedoch in SCADA-Systemen 
(Supervisory Control and Data Acquisition) und industriellen 
Kontrollsystemen (ICS) besonders lohnende Ziele.

In einer Umfrage für den „Fortinet State of 
Operational Technology and Cybersecuri-
ty Report“ gaben bereits 74 Prozent aller 
OT-Unternehmen an, schon einmal von ei-
nem Malware-Angriff betroffen gewesen 
zu sein. Dies lässt sich auf verschiedene 
Faktoren zurückführen, darunter die Tatsa-
che, dass Legacy-Systeme weit verbreitet 
sind. Manche Netzwerke sind 20 bis 30 
Jahre alt und nur unregelmäßig aktuali-
siert. Dadurch weisen sie lang bekannte 
Schwachstellen auf. Darüber hinaus setzen 
potenzielle Angreifer vermehrt auf Ver-
schleierung ihrer Tätigkeiten und nutzen 
fortschrittliche Anti-Analysetechniken, 
um unentdeckt zu bleiben.
Mit diesen Techniken erschweren sie es 
den IT-Teams, ihre Methode, ihren Ur-
sprung und die Absicht der Attacke zu er-
kennen. In der Folge bleibt es eine Heraus-
forderung, ähnliche zukünftige Angriffe zu 
verhindern. Die sich kontinuierlich weiter-
entwickelnden Angriffsmethoden auf OT-
Systeme erfordern ohne Frage eine ent-
sprechende Antwort. Es bedarf einer ganz-
heitlichen Analyse der eingesetzten Takti-
ken, um daraus Erkenntnisse für zukünftige 
Cybersecurity-Verteidigungsstrategien zu 
gewinnen und einzusetzen.

Weiterentwicklung von Stuxnet: 
EKANS 2019
Stuxnet machte 2010 Schlagzeilen, als öf-
fentlich wurde, dass ein bösartiger PC-
Wurm auf SCADA-Systeme abzielte – da-
mals ein Novum. Der Code war viel größer 

und ausgeklügelter als seine Vorgängerver-
sionen. Mit über 500 KByte konnte er sich 
leicht seinen Weg in Windows-Rechner so-
wie Netzwerke bahnen und sich mehrmals 
replizieren, bevor er das endgültige SCA-
DA-Ziel auswählte.
Das Besondere an Stuxnet war seine Fä-
higkeit, speicherprogrammierbare Steue-
rungen (SPS) zu beeinträchtigen. Bei SPS-
Devices handelt es sich um digitale Geräte 
in der Industrie, die besonders robust sind 
und darauf ausgelegt, Fertigungsprozesse 
zu steuern. In diesem Fall ermöglichten die 
SPSs die Automatisierung von elektrome-
chanischen Prozessen, die in industriellen 
oder mechanischen Anlagen ablaufen. Die 
Präzision von Stuxnet war entscheidend 
für die OT-Sicherheit und die Entwicklung 
von Bedrohungsszenarien.
Auch im Jahr 2020 waren OT-Netzwerke 
häufig Ziele von Cyberkriminellen. Bei-
spielsweise durch die Ransomware 
EKANS, die erstmals im Dezember 2019 
in Erscheinung trat. Wie der Fortinet 
Threat  Landscape Report von August 2020 
feststellte, setzt EKANS stark auf Ver-
schleierung und ist in der Programmier-
sprache GO geschrieben. Dies erfordert 
eine umfangreichere, manuelle Analyse. 
Die Malware ist daher schwer erkennbar.
Der Einsatz der Ransomware ist besonders 
besorgniserregend, wenn man die kost-
spieligen Auswirkungen auf anfällige OT-
Systeme und die Zukunft der OT-Sicher-
heit bedenkt. Denn die Angreifer könnten 
diese Zielmethodik auf ganze OT-Umge-

bungen ausweiten. Und eine solche Form 
von Ransomware steht erst am Anfang ih-
rer Entwicklung. Im Juni 2020 wurde eine 
Variante bekannt, die nicht nur das übliche 
Verhalten einer Ransomware beherrschte – 
Daten zu verschlüsseln und ein Lösegeld 
zu fordern. Darüber hinaus konnte sie be-
reits die Firewall des Hosts deaktivieren.

Sicherheit für IT/OT-Konvergenz
EKANS ist bei Weitem nicht die einzige 
kürzlich identifizierte Ransomware, die 
auf OT-Netzwerke abzielt. Seit Stuxnet 
gab es viele weitere ausgeklügelte Angrif-
fe, was möglicherweise auf die im Zuge 
der digitalen Transformation gestiegene 
Verwundbarkeit von OT-Netzwerken zu-
rückzuführen ist, denn mittlerweile sind 
diese mit dem Internet verbunden. Durch 
die Konvergenz von IT- und OT-Netzwer-
ken ist die Air Gap, die früher digitale und 
physische Anlagen isoliert hat, auf ein Mi-
nimum reduziert. Cyberkriminelle haben 
inzwischen außerdem die Möglichkeit, 
sich lateral von den IT- in die OT-Netzwer-
ke zu bewegen, wodurch sie sich unbe-
merkt ausbreiten können.
ICS- und SCADA-Systeme sind damit zu 
attraktiven Zielen für Cyberkriminelle ge-
worden, die in Terrorismus, Spionage oder 
Cyberkriegsführung verwickelt sind. Folg-
lich wächst die Bedrohungslandschaft.
„Viele, wenn nicht sogar die meisten OT-
Umgebungen sind wie Inseln, die seit Ur-
zeiten isoliert waren“, erklärt Joe Robert-
son, Director of Information Security und 
EMEA CISO bei Fortinet. „Ihr Ökosystem 
entwickelte sich isoliert, weil die Air Gap 
zwischen dem OT-Netzwerk und dem Rest 
der IT-Umgebung sie geschützt hat. Infol-
gedessen sind viele OT-Systeme über Jahr-
zehnte gewachsen. Sie verwenden veralte-
te Technologien, haben wenig oder keine 
integrierte Security und sind deshalb ver-
wundbar. Die Verbindung mit einem IT-
Netzwerk öffnet OT-Umgebungen für die 
aggressive Welt der Cyberattacken und 
Malware, auf die sie nicht vorbereitet 
sind.“
Security-Teams müssen daher den OT-
Systemen große Aufmerksamkeit schen-
ken, nicht nur in Fabriken und Produkti-
onsanlagen, sondern auch im Bereich kriti-
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scher Infrastrukturen (KRITIS). Zu diesen 
gehören Kraftwerke, Wasseraufbereitungs-
anlagen, Ölplattformen und sogar Ver-
kehrsleitsysteme. Sie sind anfällig für An-
griffe, und sollte ein Hacker erfolgreich in 
ihre Netzwerke eindringen, wäre die 
schlimmstenfalls nationale Sicherheit ge-
fährdet.

Die wichtigsten 
OT-Sicherheitsbedrohungen
In den ersten sechs Monaten des Jahres 
2020 sind dem Forschungsteam von Forti-
guard Labs unter anderem zwei bedeuten-
de Entwicklungen im Bereich OT-Bedro-
hungen aufgefallen, die im Threat Land-
scape Report festgehalten sind.
Dies ist erstens die im Januar festgestellte 
Zunahme der Aktivitäten im Bereich von 
IPS-Sensoren in den USA, Deutschland 
und Brasilien. Der Anstieg betraf vor allem 
Modbus, TCP-Server und SPS-Systeme. 
Dieser Aktivitätsschub hatte das Potenzial, 
kritische Daten und Informationen offen-
zulegen. Letztendlich machten Modbus-
bezogene Erkennungen die Mehrzahl der 
Bedrohungen aus, die in diesem Zeitraum 
auf OT-Systeme abzielten.
Auch wenn einige dieser Auslöser nicht 
bösartig waren, sollte man sie weiterhin 
beobachten. Ein Angriff, der das SCADA-
Netzwerk infiltriert, könnte über den Zu-
griff auf den Modbus-Controller ernsthafte 
Verluste verursachen. Der zweite Punkt: 

Im Mai entdeckten Forscher das Spionage-
Framework Ramsay, das für das Sammeln 
und Exfiltrieren sensibler Dateien in stark 
eingeschränkten oder isolierten Netzwer-
ken entwickelt wurde – Merkmale, die ei-
nen kleinen Prozentsatz von OT-Umge-
bungen definieren. Obwohl es schwierig 
ist, festzustellen, wie lange die Ramsay-
Malware schon aktiv ist, brachten einige 
Experten die Bedrohung mit der älteren 
APT-Einheit Darkhotel in Verbindung. Es 
bedarf zwar noch weiterer Forschung, es 
scheint jedoch, dass Hacker offensichtlich 
Nutzen im Angriffspotenzial von Ramsay 
sehen.

Raffiniertere Angriffe
Seit der Entdeckung von Stuxnet sind Cy-
berkriminelle noch raffinierter und enga-
gierter in ihren Bemühungen geworden, 
OT-Netzwerke anzugreifen. Nach dem 
Ausbruch der COVID-19-Pandemie ließ 
sich ein weiterer Anstieg an OT-Angriffen 
beobachten. Um dem entgegenzuwirken, 
müssen Unternehmen eine proaktive Ver-
teidigungsstrategie entwickeln, die ihre 
OT-Umgebungen abschottet, aktuelle 
Threat  Intelligence nutzen und ihre Takti-
ken ständig analysieren und weiterentwi-
ckeln.
Eine Möglichkeit, den Angreifern einen 
Schritt voraus zu sein, ist die Nutzung  
des Mitre Att&ck-Frameworks. Fortiguard 
Labs empfiehlt Unternehmen zunächst, die 

Sicherheitskontrollen auf aktuelle Infiltra-
tionstechniken zu testen, um sicherzustel-
len, dass sie vor diesen schützen oder diese 
zumindest erkennen. Aufgedeckte Lücken 
sollten sie festhalten und diese Daten ver-
wenden, um zukünftige Verbesserung zu 
priorisieren.
Es ist darüber hinaus wichtig, dass die OT-
Security-Lösungen in den Bedrohungs-
schutz der IT-Umgebungen von Unterneh-
men integriert sind. Diese Lösungen müs-
sen nicht nur das Rechenzentrum, sondern 
auch die Cloud und den Netzwerkperime-
ter abdecken. Durch die Anwendung allge-
meiner Best Practices für Cybersicherheit 
gewinnen Organisationen neben der auto-
matisierten Erkennung von Analysen in 
Echtzeit an Transparenz und Kontrolle in-
nerhalb der OT-Umgebung.
Durch den Einsatz solcher Strategien kön-
nen Unternehmen einen aktiven Verteidi-
gungsansatz gegenüber Cyberkriminellen 
verfolgen, die es auf OT-Umgebungen ab-
gesehen haben. Dieser Ansatz konzentriert 
sich auf Transparenz, Kontrolle und Auto-
matisierung.Darüber hinaus vermeidet 
man Latenzzeiten, schafft Skalierbarkeit 
und macht schnelle Analysen möglich, um 
die Sicherheit und Produktivität von OT-
Systemen zu gewährleisten.
 Rick Peters/jos

Rick Peters ist CISO Operational Technology bei 
Fortinet.
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SASE-Testreihe,  Tei l  1:  Cato Networks

Security-Services 
aus der Cloud

Cato Networks betreibt ein eigenes globales WAN und stellt da-
durch aus der Cloud heraus leistungsfähige SASE-Funktionen 
(Secure Access Service Edge) bereit. Erfolgt die Standortanbindung 
über Cato-eigene SD-WAN-Geräte (Software-Defined WAN), lassen 
sich auch Funktionen wie Ende-zu-Ende-QoS (Quality of Service) 
nutzen. Für die Einbindung mobiler Mitarbeiter setzt Cato auf einen 
Software-Defined Perimeter (SDP).

Zum Auftakt der neuen LANline-Testreihe 
über SASE-Lösungen tritt Cato Networks 
an. Der Hersteller verfügt über einen eige-
nen weltweiten WAN-Backbone und kann 
damit Sicherheitsdienste überall auf der 
Welt aus der Cato-Cloud heraus perfor-
mant bereitstellen. Zudem bietet 
Cato für die Anbindung von Unter-
nehmensstandorten eigene SD-
WAN-Geräte an, womit eine Ende-
zu-Ende-Kontrolle des geschäftli-
chen WAN-Verkehrs mit zentral ver-
walteten Zugriffsregeln und einer 
garantierten Quality of Service mög-
lich ist. Cato liefert damit eine SA-
SE-Lösung aus einer Hand, die SD-
WAN-Services und Cloud-basierte 
Sicherheitsfunktionen nahtlos integ-
riert (siehe „Secure Edge löst Perimeter 
ab“, LANline 04/2021, Seite 16).
Catos SASE-Lösung kommt unter ande-
rem bei Unternehmen zum Einsatz, die 
ihre bisher für die Standortkopplung ge-
nutzten MPLS-Netze durch ein modernes 
und flexibel konfigurierbares SD-WAN ab-
lösen wollen. Auch für die infolge der Co-
rona-Pandemie stark gestiegene Nachfrage 
nach einer sicheren und leistungsfähigen 
Anbindung von Heimarbeitsplätzen an das 
Unternehmensnetz bietet Catos Cloud-ba-
sierte Plattform eine geeignete Lösung. 
Alle SD-WAN-Geräte und SDP-Endpunk-

te verbinden sich immer mit dem nächst-
gelegenen Cato-POP (Point of Presence), 
um eine möglichst hohe Performance zu 
gewährleisten. 
Auch bei Cloud-Providern wie Ama- 
zon Web Services (AWS) oder Microsoft  

Azure laufende Workloads lassen sich in 
die SASE-Cloud integrieren. Diese Archi-
tektur stellt sicher, dass der gesamte Da-
tenverkehr eines Unternehmens immer 
über die zentralen Security-Engines der 
Cato-Cloud läuft. Für Unternehmen bietet 
die SASE-Lösung zudem den Vorteil, dass 
der Hersteller die Plattform bei steigenden 
Kapazitäts- oder Performance-Anforde-
rungen automatisch erweitert: Cato sorgt 
dafür, dass die in der Cloud laufenden zen-
tralen Security-Systeme immer den ge-
samten Datenverkehr eines Anwenders mit 
hoher Performance verarbeiten können.

Catos Sicherheitslösung arbeitet nach dem 
Zero-Trust-Prinzip und lässt nur Datenver-
kehr passieren, den der Administrator ex-
plizit erlaubt hat. Erst nachdem dieser die 
erforderlichen Regelwerke konfiguriert 
hat, dürfen Benutzer, Geräte und Anwen-
dungen miteinander kommunizieren. Die 
Verwaltung der Firewall-Regeln erfolgt 
über eine zentrale Management-Konsole 
in der Cloud. Auf den lokalen SD-WAN-
Geräten lassen sich zusätzliche Regeln für 
die Kommunikation innerhalb des jeweili-
gen Standorts konfigurieren.

Zero-Trust und Single Pass
Zu den von Cato bereitgestellten Sicher-
heitsfunktionen zählt ein Secure Web 
Gateway, das den Internet-Traffic über-
wacht und Zugriffe auf alle als gefährlich 
oder als nicht zulässig klassifizierten Sei-
ten blockiert. Eine Anti-Malware-Lösung 
führt eine Deep Packet Inspection durch, 
um potenziell gefährliche Dateien zu er-
kennen und zu blockieren. Ein IPS (Intru-
sion Protection System) untersucht den ge-
samten Datenverkehr auf mehreren Ebe-
nen und lässt sich im Monitormodus oder 

mit aktiviertem Blocking betreiben. 
Security-Spezialisten von Cato be-
treiben das IPS. Die Anwender sind 
so automatisch vor aktuellen Bedro-
hungen geschützt, sobald Cato sie 
erkannt hat. Um alle Sicherheits-
überprüfungen möglichst effizient 
durchführen zu können, verwendet 
die modular aufgebaute Cato-Soft-
ware eine Single-Pass-Architektur: 
Cato entschlüsselt verschlüsselte 
Datenpakete, die verschiedenen Se-

curity-Engines verarbeiten sie, danach 
werden sie wieder verschlüsselt.
Anwender können ihre eigenen Netze ent-
weder selber überwachen und verwalten 
oder den Managed Service eines Cato-
Dienstleisters nutzen. Mit MDR (Managed 
Detection and Response) bietet Cato einen 
Premium-Service an, bei dem das hausei-
gene SOC-Team (Security Operations 
Center) den Datenverkehr eines Unterneh-
mens permanent überwacht und auf mögli-
che Bedrohungen untersucht. Die SASE-
Lösung erstellt fortlaufend umfangreiche 
Netzwerk- und Security-Event-Protokolle, 

Mit Catos SD-WAN-Geräten lässt sich der volle Funktions- 
umfang der Cloud-basierten SASE-Lösung nutzen.
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die sich für weitergehende Auswertungen 
an SIEM-Anwendungen übergeben lassen. 
In der Cato-Konsole kann der Administra-
tor aktuelle und historische Analysen und 
Berichte erstellen. Cato speichert dazu die 
Event-Daten für die letzten zwölf Monate 
in der Cloud.

SD-WAN-Box anschließen 
und loslegen
Für den LANline-Test stellte Cato das Mo-
dell Socket X1500 mit zwei WAN-, zwei 
LAN- und zwei USB-Ports zur Verfügung. 
Mit dem X1700 ist auch ein System für 
größere Unternehmen erhältlich. Cato un-
terstützt die Bündelung mehrerer SD-
WAN-Verbindungen und hochverfügbare 
Konfigurationen mit zwei Geräten. Die 
SD-WAN-Geräte lassen sich denkbar ein-
fach in Betrieb nehmen. Vor dem ersten 
Einschalten gilt es lediglich, sie in der Ca-
to-Cloud zum Kundenkonto hinzuzufügen 
und mit den Konfigurationsdaten des 
Standortnetzes zu erfassen. Im LANline-
Testnetz erfolgt der Internet-Zugang 
(50/10 MBit/s) über einen Linksys-Router 
mit DSL-Modem. Für die Inbetriebnahme 
der SD-WAN-Box verbanden wir den 
LAN-Port des Linksys-Geräts mit dem 
WAN-Port des Cato-Systems und hängten 
den LAN-Switch vom Linksys auf einen 
LAN-Port des SD-WAN-Geräts um. Die 
Cato-Box übernahm anschließend automa-
tisch die Default-Gateway-IP-Adresse 
vom Linksys-Router, wodurch der gesam-
te Datenverkehr in die Außenwelt nun über 
das Cato-Device geroutet wurde. Zudem 
lud sich das Gerät die aktuelle Firmware 
aus der Cato-Cloud herunter und aktuali-
sierte sich selbständig.
Die Einbindung von VM-Workloads, die 
bei AWS oder Azure in der Cloud laufen, 
erfolgt über virtuelle vSocket-Systeme, die 
beim Provider installiert sind. Damit ver-
hält sich eine Cloud-Region wie ein Kun-
denstandort und unterstützt dieselben 
Funktionen. Der Datenverkehr eines Un-
ternehmens läuft bei diesem Szenario nicht 
mehr über eine direkte WAN-Verbindung 
zu AWS oder Azure, sondern über den Ca-
to-Backbone. Um andere Hyperscaler wie 
zum Beispiel Google an die Cato-Cloud 
anzubinden, unterstützt der Hersteller auch 

Standard-IPSec-VPN-Tunnel. Unterneh-
men können ihre Standorte auch per IPSec-
VPN mit der Cato-Cloud verbinden.

SDP für Client-Zugriffe
Die Einbindung von Heimarbeitsplätzen 
und mobilen Mitarbeitern ist auf mehreren 
Wegen möglich. Der größte Funktionsum-
fang steht mit Catos VPN-Client zur Verfü-
gung, der für Windows, Linux, macOS, 
iOS und Android erhältlich ist. Der Anbie-
ter unterstützt auch einen agentenlosen 
Software-Defined Perimeter. Benutzer 
greifen dabei per Web-Browser auf Catos 
Anwendungsportal zu und erhalten beim 
Login die für sie definierten Berechtigun-
gen. Die Benutzerverwaltung lässt sich mit 
LDAP- und Active-Directory-Verzeichnis-
diensten integrieren. Die Lösung unter-
stützt auch ein Single Sign-on mit Lösun-
gen wie Azure AD, Office 365, Google 
oder Okta.
Um die Remote-Zugriffe zu testen, konfigu-
rierten wir in der Cato-Konsole im VPN-
Menü einen IP-Bereich für die VPN-Benut-
zer. Zudem legten wir einen Notebook- und 
einen iPhone-Benutzer an und gaben für je-
den Account eine eigene E-Mail-Adresse 
an. Dann öffneten wir auf dem Testnote-
book Catos Aktivierungs-E-Mail. Über den 
darin enthaltenen Download-Link instal-
lierten wir den VPN-Client. Bei der ersten 
Anmeldung am VPN muss der Benutzer 
sein Passwort und den Namen des Cato-Fir-
menkontos eingeben. Der VPN-Client lud 

Tested by

Cato Networks 
https://www.catonetworks.com

Schnelle Inbetriebnahme und 
einfache Konfiguration
Flexible Anbindung mobiler 
Mitarbeiter über VPN-Client oder 
agentenlos per Web-Browserzugriff 
auf das Applikationsportal
Umfangreiche Sicherheitsfunktio-
nen mit effizienter Single-Pass-
Engine
Weltweiter WAN-Backbone mit 
eigenen POPs an allen wichtigen 
Standorten

anschließend automatisch seine Konfigura-
tion aus der Cloud herunter und stellte die 
Verbindung zum LANline-Testnetz über 
den Cato-Backbone her. Bereits nach weni-
gen Sekunden zeigte die Management-Kon-
sole den Notebook-VPN-Benutzer als neue 
Verbindung. Nachdem wir für den Note-
book-Benutzer in der Cato-Konsole eine 
Firewall-Regel eingerichtet hatten, die den 
RDP-Zugriff auf den Testnetzstandort er-
laubt, konnten wir uns über die VPN-Ver-
bindung an den Test-Servern anmelden. 
Im nächsten Schritt richteten wir auf dem 
iPhone den VPN-Client ein. Das Vorgehen 
war weitgehend dasselbe wie mit dem 
Notebook, auch das iPhone verband sich 
auf Anhieb mit der Cato-Cloud.
Zum Abschluss konfigurierten wir in der 
Cato-Management-Konsole eine neue Ap-
plikation, um Fernzugriffe auf Ressourcen 
im LANline-Testnetz per Web-Browser zu 
ermöglichen. Dafür installierten wir im 
Testnetz auf einem Windows-IIS-Web-
Server die Web-Anwendung Myrtille, die 
eine einfache Konsole für den Aufbau von 
RDP- und SSH-Verbindungen bereitstellt. 
Nachdem wir Myrtille in Catos Applika-
tonsportal hinzugefügt und die erforderli-
chen Firewall-Regeln konfiguriert hatten, 
konnten wir uns von beliebigen Rechnern 
aus über das Internet am Portal anmelden, 
auf die Myrtille-Web-Anwendung zugrei-
fen und RDP-Verbindungen zu den Ser-
vern im LANline-Testnetz aufbauen.

Gelungenes Gesamtpaket
Catos SASE-Lösung überzeugte im LAN-
line-Test durch eine schnelle Inbetriebnah-
me der SD-WAN-Geräte an den Standor-
ten. Die per SASE-Cloud bereitgestellten 
Sicherheitsfunktionen sind für alle Benut-
zer, Geräte und Anwendungen unabhängig 
vom jeweiligen Standort verfügbar. Die 
VPN-Konfiguration der Clients bereitete 
im Test keine Probleme. Auch im Applika-
tionsportal ließ sich mit wenig Aufwand 
ein Browser-Zugriff auf Web-basierte An-
wendungen einrichten. Die Preise für die 
SASE-Lösung hängen stark vom Projekt-
umfang ab und sind deshalb nur auf Anfra-
ge erhältlich. Die Lizenzierung richtet sich 
nach der benötigten WAN-Bandbreite.
 Christoph Lange/wg
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Nachhalt igkeit  und „IT Made in Germany“

Die Zukunft der 
Rechenzentren

Die Digitalisierung hat derzeit durch COVID-19 und den Wechsel 
der Beschäftigten ins Home-Office einen enormen Schub erfahren. 
Die Datenmengen wachsen nahezu ins Unermessliche, was unter 
anderem aus dem vermehrten Konsum von Streaming-Services, 
der Remote-Arbeit und der steigenden Zahl an Videokonferenzen 
resultiert. Die Bedeutung der RZs nimmt gleichermaßen zu.

Rechenzentren sind das Rückgrat der Digi-
talisierung und verantwortlich für die Da-
tenverarbeitung. Doch auch Rechenzent-
ren wandeln sich: Die Betreiber stehen vor 
wachsenden Anforderungen und aktuellen 
Entwicklungen, um für die Zukunft gerüs-
tet zu sein. Es gilt zu klären, welche Trends 
sich abzeichnen. Welche Faktoren beim 
Rechenzentrum der Zukunft eine zentrale 
Rolle spielen, ist für Planer, Betreiber und 
Nutzer interessant.

Nachhaltigkeit wird zum 
Wettbewerbsvorteil
Nachhaltigkeit und Green IT sind längst 
kein bloßer Trend mehr, sondern entschei-
dend für die positive Außenwahrnehmung 
von Unternehmen und deren Fortbestehen 
auf dem Markt. Wirtschaftlichkeit und 
Nachhaltigkeit schließen sich in der IT 
nicht mehr aus – im Gegenteil. Betrachtet 
man jedoch den aktuellen Energiever-
brauch von Rechenzentren, gibt es hier 
noch einiges zu tun, denn RZs sind massi-
ve Energiefresser. Allein in Frankfurt am 
Main waren Rechenzentren mit 1,3 Tera-
wattstunden für etwa ein Fünftel des Ge-
samtstromverbrauchs verantwortlich. Sie 
sind somit der größte gewerbliche Strom-
abnehmer der Stadt – noch vor dem Frank-
furter Flughafen. Eine Studie der Europäi-
schen Kommission zeigt, dass der Energie-
verbrauch von Rechenzentren in der EU 

voraussichtlich von 2,7 Prozent des Strom-
bedarfs im Jahr 2018 auf 3,2 Prozent bis 
2030 ansteigen wird. Es ist also Zeit, dass 
Rechenzentren nicht nur in Frankfurt am 
Main grüner werden und auf den steigen-
den Energieverbrauch reagieren.
Generell gibt es verschiedene Optionen, 
um den Energieverbrauch von Rechenzen-
tren möglichst gering zu halten. Dazu zäh-
len eine energiesparende Planung, ein opti-
mierter Betrieb sowie der Einsatz passen-
der Komponenten, die auch im Teillastbe-
reich hocheffizient arbeiten. Größtes 
Potenzial für einen energieeffizienteren 
und nachhaltigeren Betrieb von Rechen-
zentren bilden innovative Techniken rund 
um neue Kühlkonzepte und die Abwärme-
nutzung. Die Abwärme von Rechenzent-
ren bietet ein enormes Potenzial und lässt 
sich nachhaltig nutzen, zum Beispiel für 
das Heizen von Wohnungen oder Büroge-
bäuden. Eine weitere Möglichkeit ist die 
Einspeisung der Energie in das Fernwär-
menetz. Rechenzentren und Rechenzent-
rumsbetreiber sind allerdings auf Unter-
stützung angewiesen. Voraussetzung für 
die Implementierung innovativer Technik 
ist, dass Städte, Regierung und Unterneh-
men die nötigen Budgets für die Forschung 
auf diesem Gebiet bereitstellen, um die 
Zukunft grüner zu gestalten.
Entscheidende Messgröße für die Energie-
effizienz von Rechenzentren ist bekanntlich 

der PUE-Wert (Power Usage Effective-
ness). Dieser Wert beschreibt die Energieef-
fizienz eines Rechenzentrums. Er stellt das 
Verhältnis zwischen Gesamtenergiever-
brauch des Rechenzentrums und dem Ener-
gieverbrauch der gesamten IT dar. Je niedri-
ger der PUE-Wert eines Rechenzentrums, 
desto umweltfreundlicher und energieeffizi-
enter arbeitet es. Will der Betreiber diesen 
Wert senken, muss er meist seine vorhande-
ne Infrastruktur mit neuer Technik moderni-
sieren. Der PUE-Wert der existierenden Re-
chenzentren in Deutschland liegt aktuell im 
Durchschnitt bei 1,9.
Zudem stellt sich die Frage: Wie wird der 
Strom für den Betrieb eines Rechenzent-
rums erzeugt? Voraussetzung für einen 
nachhaltigen Rechenzentrumsbetrieb ist 
die maximale Nutzung regenerativer Ener-
giequellen wie Wasser oder Wind. Einige 
europäische Standorte wie die Nordsee 
oder Skandinavien bieten dabei durch ihre 
Lage und die klimatischen Bedingungen 
einige Vorteile. Betreibt ein Anbieter sein 
Rechenzentrum beispielsweise in Skandi-
navien, lassen sich aufgrund der geringe-
ren Außentemperatur Energie und somit 
Kosten für die Kühlung einsparen. Sollen 
Unternehmen also ihr Rechenzentrum au-
ßerhalb Deutschlands in kühleren Regio-
nen betreiben?

IT Made in Germany
Die Geschäftswelt arbeitet immer stärker 
global und rückt zusammen, doch die Coro-
na-Pandemie hat dieser Entwicklung einen 
Strich durch die Rechnung gemacht und sie 
erst einmal verlangsamt. Der Trend hin zu 
einem Rechenzentrumsstandort im kalten 
Skandinavien oder Island kehrt sich derzeit 
um. Durch ständig wechselnde Reisebe-
schränkungen und strengere Grenzkontrol-
len wird es immer schlechter planbar, in 
Länder außerhalb Deutschlands oder der 
EU zu reisen. Dies stellt Unternehmen vor 
die Herausforderung, dass bei Wartungsar-
beiten oder Störungen im Rechenzentrum 
ein schnelles, manuelles Handeln nicht 
mehr ganz einfach möglich ist. Besser sieht 
es für Unternehmen aus, die ihr Rechenzen-
trum vor Ort haben. Der Trend geht also zu-
rück zum eher heimischen Rechenzent-
rumsbetrieb und „IT Made in Germany“. 
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Sollte jedoch in Zukunft jedes Rechenzen-
trum, das deutsche Unternehmen nutzen, 
in Deutschland betrieben werden, würden 
die Kapazitäten an ihre Grenzen stoßen. 
Der Flächenverbrauch von Rechenzentren 
wächst vor allem in Ballungszentren wie 
Frankfurt am Main immer weiter. Dies hat 
nicht nur enorme negative Auswirkungen 
auf die Stromversorgung – irgendwann 
fehlt es schlussendlich schlicht auch an nö-
tigen Flächen. Die Frage lautet folglich: 
Wohin also mit den Rechenzentren?
Der Trend geht immer stärker hin zu Regi-
onalität, also dezentrale Rechenzentren ab-
seits der großen Ballungsräume. Unterneh-
men wünschen sich verstärkt ein Rechen-
zentrum mit besonders geringer Distanz 
zum Unternehmensstandort. Durch kürze-
re Wege sparen sie Zeit und Geld – und 
fördern auch einen nachhaltigen Rechen-
zentrumsbetrieb. Kommt es in Großstädten 
vermehrt zu Platzmangel, bieten sich Co-
location-Rechenzentren an. Diese werden 
in Zukunft eine zentrale Rolle spielen, da 

sie mehr Flexibilität ermöglichen und die 
Rechenzentrumsfläche meist vielen Kun-
den gleichzeitig bereitsteht. Colocation-
Rechenzentren bieten Unternehmen die 
Möglichkeit, individuell benötigte Re-
chenzentrumsfläche, Racks oder Cages an-
zumieten – die Fläche ist sogar im laufen-
den Betrieb skalierbar – ein großer Vorteil, 
besonders mit Blick auf die Zukunft, in der 
der Bedarf an Rechenzentrumskapazitäten 
weiter steigen wird. Bereits jetzt melden 
Colocation-Rechenzentren Auslastungsre-
korde.
Doch Unternehmen müssen sich nicht 
zwingend für eine Rechenzentrumsvariante 
entscheiden – stattdessen sind verschiedene 
Services und Rechenzentrumsanbieter 
kombinierbar, um bestmöglich von den je-
weiligen Modellen zu profitieren und durch 
eine Kombination die am besten für das Un-
ternehmen geeignete Lösung zu finden. Der 
Trend geht also hin zu einem hybriden Re-
chenzentrumsbetrieb mit eigenem Rechen-
zentrum, Colocation-Anteil sowie Cloud-

Entry Deadline
for Submissions:MAY 172021

CALL FOR PAPERS & WORKSHOPS 10-11 November 2021 | Germany

The program committee of the Wireless Congress invites all 
experts in the fi eld to submit their proposals for presentations 
and workshops or tutorials. Furthermore, representatives 
of academia are warmly invited to give insights into their 
future-driven and application-oriented research.

Please submit your proposal online at

www.wireless-congress.com

We are interested in topics from the following 
areas (details available online): 

Technologies

Standards

Applications

Systems

Organized by:

Supporting Partners:

Anteil. Während große Konzerne ihre IT-In-
frastruktur komplett in die Cloud verlagern, 
ist ein solches Mammutprojekt für die meis-
ten mittelständischen Unternehmen auf-
grund fehlender Ressourcen kaum möglich 
– und nicht unbedingt wirtschaftlich sinn-
voll. Aus diesem Grund migrieren sie oft 
nur Teilbereiche der IT in die Cloud – der 
„Rest“ ist in einem Colocation-Rechenzen-
trum oder dem unternehmenseigenen Re-
chenzentrum untergebracht. Die Kombina-
tionsmöglichkeiten sind vielfältig. 
Die Entwicklung hin zu hybriden Rechen-
zentrumsstrukturen erlaubt es Unterneh-
men, sensible Daten im Griff zu behalten 
und gleichzeitig die steigenden Anforde-
rungen der Kunden an Kapazitäten und 
Rechenleistung zu erfüllen. In Zukunft 
liegt der Fokus verstärkt auf der nahtlosen 
Kommunikation zwischen On-Premise, 
Cloud und Edge. Wolfgang Kaufmann/jos

Wolfgang Kaufmann ist Geschäftsführer bei 
Datacenter One.
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Wi-Fi 6 ist auch bekannt als 802.11ax. Die 
neue WLAN-Generation nutzt Bänder im 
etablierten Frequenzbereich bei 2,4 und 5 
GHz, bringt aber Verbesserungen beim 
Durchsatz, bei der Unterstützung mehrerer 
Geräte sowie bei der Bandbreiteneffizienz 
mit. 
Im Optimalzustand erreicht Wi-Fi 6 Da-
tenübertragungsraten bis zu 10 GBit/s, Wi-
Fi 5 erreicht zum Vergleich maximal 1,5 
bis 2 GBit/s. In der Praxis sind bis zu 30 
Prozent höhere Datenübertragungsraten 
realistisch. Der größte Vorteil ist aber, dass 
die Bedienung von deutlich mehr mobilen 
End- und IoT-Geräten gleichzeitig mit ge-
ringerer Verzögerung erfolgen kann. Ge-
bäudekomplexe, Firmengelände und Pro-
duktionshallen lassen sich damit völlig 
drahtlos vernetzen. 
Auch wo überlastete WLANs gang und 
gäbe sind – an öffentlichen Plätzen, an 
Flughäfen und auf Messen – kann Wi-Fi 6 
Abhilfe schaffen. Durch einen starken An-
stieg von datenhungrigen Anwendungen 
wie Videokonferenzen wird dies umso 
wichtiger. Wi-Fi 6 eignet sich daher opti-
mal für die Vernetzung von Innenräumen 
und klar abgegrenzten Gebieten.

5G vernetzt den Außenbereich
5G wird hingegen den Ausbau offener, 
komplexer Systeme durch die Vernetzung 
mobiler Geräte und Prozesse vorantreiben 
– von autonomen Fahrzeugen über verteil-
te Produktionsstandorte bis hin zu Smart 
Cities. In Deutschland läuft der 5G-Aus-
bau entsprechend auf Hochtouren. So 
macht die Deutsche Telekom heute für 
zwei Drittel der Bevölkerung 5G potenzi-
ell verfügbar, bis Ende 2021 sollen es so-
gar 80 Prozent sein. Laut Cisco Annual In-
ternet Report werden 2023 18 Prozent aller 
mobilen Verbindungen in Deutschland 

Wenn es um die Vernetzung der Zukunft geht, steht 
so gut wie immer 5G im Fokus. Es scheint, als wür-
de WLAN als Funktechnik schon bald nur noch eine 
untergeordnete Rolle spielen. Doch der Eindruck 
täuscht: Mit Wi-Fi 6 gibt es auch hier einen neuen 
Standard, der zahlreiche Verbesserungen mit sich 
bringt. Technikunternehmen wie Cisco setzen bei-
spielsweise sowohl auf 5G als auch auf Wi-Fi 6, 
denn beide ermöglichen neue Anwendungen, erhö-
hen die Netzwerkkapazität und bieten höhere Da-
tenraten. Interessierte sollten wissen, worin sich die 
Techniken unterscheiden und welche sich für be-
stimmte Anwendungsfälle am besten eignet.

5G versus Wi-Fi  6

Die Wireless-Standards 
im Vergleich
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über 5G abgedeckt sein. Die durchschnitt-
liche 5G-Geschwindigkeit liegt dann bei 
zirka 700 MBit/s. Im Vergleich: 4G kommt 
auf ein Tempo von 30 MBit/s. 
Noch wichtiger als neue Geschwindig-
keitsrekorde ist, dass 5G Informationen ul-
traschnell und besonders zuverlässig über-
mittelt. Im vernetzten Verkehr und in Fab-
rikanlagen macht die geringe Latenzzeit 
den entscheidenden Unterschied:  Liegt 
die Antwortzeit im 4G-Netz noch bei etwa 
30 Millisekunden, beläuft sie sich bei 5G 
nur noch bei rund einer Millisekunde. Dies 
bedeutet, dass sich Daten nahezu in Echt-
zeit übertragen lassen.

Was wird die Zukunft bestimmen?
Vereinfacht zusammengefasst ist Wi-Fi 6 
also der neue Funkstandard für den Innen-
bereich, 5G für den Außenbereich. 5G 
wird das WLAN schon allein deshalb nicht 
ersetzen, weil die Kosten deutlich höher 
sind.
Die Infrastruktur von 5G wird von den 
Netzbetreibern bereitgestellt. Für die Nut-
zung der Frequenzen entstehen hohe Li-
zenzkosten, die sie an die Anwendenden 
weitergeben müssen. Die Frequenzbänder 
von Wi-Fi 6 sind hingegen wie bei den vor-
herigen WLAN-Standards lizenzfrei, also 
kostenlos nutzbar. Unternehmen, Organi-

sationen und Privatpersonen müssen ledig-
lich die Infrastruktur wie Router, Stationen 
und Repeater bereitstellen. 
Wi-Fi 6 und 5G ergänzen sich also, um flä-
chendeckende drahtlose Konnektivität der 
nächsten Generation zu gewährleisten.
Im zukünftigen Alltag werden Personen 
ununterbrochen verbunden sein. Durch ein 
Zusammenspiel der beiden Standards wird 
man in den verschiedenen Bereichen der 
Arbeits- und Lebenswelt zwischen 5G und 
Wi-Fi hin- und herwechseln. Beide sind 
erforderlich, um das volle Potenzial neuer 
Entwicklungen wie IoT, Industrie 4.0 und 
Smart Cities zu nutzen. Die Vernetzung 

Veranschaulichung der Einsatzmöglichkeiten von Wi-Fi 6 und 5G.  Bild: Cisco

von Maschinen, Fahrzeugen und Geräten, 
vor allem im industriellen Umfeld, wird 
das auf ein komplett neues Niveau heben 
und einen signifikaten Digitalisierungs-
schub in Deutschland bewirken.
Cisco hat sich aus diesem Grund beiden 
Techniken verschrieben. Neben dem An-
gebot für Wi-Fi 6 (Router, Switches und 
Cloud-Services wie Meraki) stellt das Un-
ternehmen auch sämtliche Techniken für 
den Mobilfunkstandard bereit – mit Aus-
nahme von Funkmasten.  Dirk Wettig/am

Dirk Wettig ist Client Director Deutsche Telekom 
Account bei Cisco Deutschland.

News

Commscope erweitert das Ruckus-Wi-Fi-6-Portfolio

Wi-Fi 6 Access Points für IoT-Konnektivität und mehr

Commscope, Anbieter von Inf-
rastrukturlösungen für Kom-
munikationsnetzwerke, hat Er-
gänzungen seines Wi-Fi-6-Ac-
cess-Point-Portfolios angekün-
digt. Dies betrifft das 
Access-Point-Modell Ruckus 
H550 für den Innenbereich und 
den Ruckus T350 für den Au-
ßenbereich. Außerdem gibt es 
neue Funktionen für Unterneh-
men und Service-Provider im 
Ruckus SmartzoneOS. 
Eine moderne Geräteumge-
bung umfasst bekanntlich oft 

zahllose WLAN-fähige Endbe-
nutzer-Computer und eine 
schwindelerregende Anzahl 
von IoT-Endpunkten, die über 
verschiedene Funktechniken 
wie WLAN, Bluetooth Low 
Energy (BLE) und Zigbee kom-
munizieren.
Der H550 und der T350 beherr-
schen laut Hersteller alle drei 
Protokolle und ermöglichen es 
Unternehmen damit, eine einzi-
ge, konvergierte Netzwerkinf-
rastruktur zu implementieren, 
die sowohl die Bedürfnisse der 

Endbenutzer als auch die be-
trieblichen Anforderungen un-
terstützt. Dazu gehören auch 
das Gebäude- und Energie-Ma-
nagement, Asset-Tracking, 
physische Sicherheit und Tele-
metrie. 
Unternehmen können diese 
APs mit jeder Ruckus-Manage-
ment-Option verwalten, so 
Commscope, einschließlich 
SmartzoneOS-basierender 
Netz werk-Controller, der haus-
eigenen Cloud und Ruckus Un-
leashed. Die Access Points die-

nen bei Bedarf auch als Daten-
quelle für die von Ruckus  
Analytics bereitgestellten Netz-
werkanalysefunktionen mit 
künstlicher Intelligenz (KI) und 
maschinellem Lernen (ML). 
SmartZoneOS ist eine Familie 
von physischen und virtuellen 
Netzwerk-Controllern, die von 
Service-Providern und Unter-
nehmen für die Verwaltung von 
kabelgebundenen und drahtlo-
sen Netzwerken im Einsatz 
sind, so die Commscope-Erläu-
terung. jos
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Wireless WAN: Reichweite am Netzwerkrand

Gründe für eine 
kabellose Zukunft

Die Corona-Pandemie hat eine Netzwerktransformation beschleu-
nigt, die sich schon länger abzeichnete: Den Übergang von kabel-
gebundenen Netzwerken zu Wireless WANs. Ähnliche Anforderun-
gen haben den Wechsel von Wired-Ethernet-LANs zu WLAN 
vorangetrieben. Mit der Verbesserung von Zuverlässigkeit, Sicher-
heit, Entfernung und Bandbreite übertrumpften die Flexibilität und 
Wirtschaftlichkeit von WLAN die des kabelgebundenen LANs. LTE 
und der Mobilfunkstandard 5G haben einen ähnlichen Effekt auf 
Wired WANs – insbesondere dann, wenn sie mit den Funktionen 
von softwaredefinierten WANs (SD-WANs) integriert sind.

Die SD-WAN-Technik schafft mit ihren 
Funktionen für Unternehmensnetzwerke 
neue Möglichkeiten. Dazu gehört unter an-
derem die Konsolidierung mehrerer Netz-
werkfunktionen, die zur Senkung von Hard-
ware- und Betriebskosten beitragen. Auch 
die Unterstützung multipler WAN-Links ist 
als signifikanter Faktor zu nennen, da sich 
so die Zuverlässigkeit verbessert und die 
Bandbreitenaggregation sowie die Tren-
nung des Datenverkehrs möglich sind. Die 
Anwendungserkennung und das richtlinien-

basierte Routing eröffnen zudem neue 
Wege zur Netzwerkoptimierung. Hinzu 
kommt, dass das zentrale, Cloud-basierte 
Management die Bereitstellung und Ver-
waltung von Netzwerkgeräten vereinfacht. 
Solange die daraus resultierenden Netzwer-
ke jedoch immer noch kabelgebunden sind, 
lassen sich die Vorteile der Technik nicht 
vollumfänglich nutzen. Um mehr Vielfalt, 
Flexibilität und Reichweite in die Unter-
nehmensnetzwerke zu bringen, bedarf es 
Wireless WANs. Grundlage dafür ist ein 

zuverlässiges WAN, das sich durch die 
Unterstützung verschiedener Netzwerk-
verbindungsarten erreichen lässt. Um über 
Mobilfunkverbindungen zu verfügen, eig-
net sich die Ergänzung von Wireless-Edge-
Lösungen. Damit lassen sich die Reich-
weite der Unternehmensnetzwerkfunktio-
nalität vergrößern und die gewünschten 
Personen, Orte oder Geräte einfach anbin-
den. Auf Basis der intelligenten SD-WAN-
Lösungen kann man einen dynamischen 
Wechsel zwischen Verbindungen, das 
Trennen und Priorisieren bestimmter Ap-
plikationen oder die schnelle Eröffnung ei-
nes neuen Geschäftsstandorts problemlos 
realisieren. Hierbei spielt auch 5G hin-
sichtlich geringer Latenzzeiten und hoher 
Bandbreite eine tragende Rolle.
Mit bezahlbaren Flatrate-Tarifen und grö-
ßerer Bandbreite durch Gigabit-Class-LTE 
ist Mobilfunk eine attraktive Alternative 
oder Ergänzung zu den konventionellen An-
bindungen. Die aufkommenden 5G-Dienste 
bieten in vielerlei Hinsicht gesteigerte Leis-
tungen. 5G ist darauf ausgelegt, niedrige 
Latenzzeiten zu liefern. 
Die kürzeren Reaktionszeiten ermöglichen 
die uneingeschränkte Nutzung unterneh-
menskritischer Anwendungen und helfen 
dabei, Prozesse flexibler zu gestalten. Ver-
besserte Antennen- und Übertragungstech-
niken erhöhen die Anzahl der Geräte und 
Verbindungen, die jede 5G-Station verar-
beiten kann. Auf diese Weise lässt sich die 
drahtlose Unterstützung von IoT-Netzwer-
ken und anderen Anwendungen mit hoher 
Leistungsdichte realisieren. Da Gigabit-
Class-LTE weithin verfügbar ist und die 
meisten großen Carrier die Einführung von 
5G-Services fokussieren, lassen sich nahe-
zu überall und jederzeit hochverfügbare 
Netzwerke in Betrieb nehmen.
Wireless WANs lösen zahlreiche Probleme 
für Unternehmensnetzwerke, eröffnen 
neue Möglichkeiten und legen den Grund-
stein für weitere Transformationen. Die 
folgenden fünf Punkte sollen diese im Un-
ternehmenskontext verdeutlichen:
1. Verbesserung des Netzwerk-Fail-
overs: Da Netzwerke die Grundlage für 
die digitale Transformation von Unterneh-
men bilden, ist Non-Stop-Verfügbarkeit 
entscheidend. Dafür eignet sich der Auf-Bild 1. Veranschaulichung der 5G-Business-Landschaft der Zukunft.  Bild: Cradlepoint
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bau eines mehrschichtigen Systems mit 
verschiedenen Verbindungsarten – Wired 
und Wireless. Wired-to-Wireless-Failover 
wechselt unterbrechungsfrei von einem 
Verbindungstypen zu einem anderen. Bei 
LTE-Verbindungen mit geringerer Band-
breite identifizieren und priorisieren SD-
WAN-Richtlinien den kritischen Datenver-
kehr. Mittels Gigabit-Class-LTE- und 5G-
Verbindungen ist ein Failover des gesam-
ten Datenverkehrs realisierbar. Insgesamt 
ist die Bereitstellung drahtloser Failover-
Funktionen deutlich schneller und einfa-
cher als die Installation neuer Kabel. Fal-
len kabelgebundene Verbindungen aus, 
geht die Netzwerkverwaltungsfunktion zu-
sammen mit dem Remote-Datenverkehr 
verloren. Da die meisten Störungen des 
Festnetzes auf der letzten Meile auftreten, 
fallen die sekundären Festnetzanschlüsse 
oft ebenfalls aus, sodass die entfernte Ein-
heit nicht erreichbar ist. Wireless-Verbin-
dungen bieten eine effiziente Out-of-Band-
Management-Option, die eine direkte Ver-
bindung mit dem Konsolen-Port eines oder 
mehrerer entfernter Geräte herstellt. 
2. Vergrößerung der Netzwerkband-
breite: Ein großer Vorteil von SD-WAN ist 
die gleichzeitige Aggregation mehrerer 
Verbindungen, um größere Bandbreite zu 
erzeugen. Dabei ist die Erweiterung des 
Kabelnetzwerks um eine Wireless-Verbin-
dung oder die Verwendung mehrerer draht-
loser Verbindungen eine leistungsstarke 
Alternative zur Bandbreitenerhöhung. Mit 
LTE, das Geschwindigkeiten von bis zu 50 
MBit/s erreicht, Gigabit-LTE mit bis zu 
350 MBit/s und 5G mit über 1 GBit/s errei-
chen oder übertreffen die drahtlosen Ver-
bindungsmöglichkeiten schnell die Kapa-
zität herkömmlicher Verbindungen. 
3. Wireless zur primären Verbindung 
machen: Wireless WANs bringen eine 
größere operative Flexibilität für diverse 
Unternehmensstandorte. Mit ihnen zeigt 
sich die Eröffnung oder Verlegung von Fi-
lialen und Büros enorm erleichtert. Darü-
ber hinaus ergibt die Technik auch für Ge-
schäftsszenarien Sinn, bei denen drahtlose 
Netzwerke die einzige Option sind – bei-
spielsweise bei Baustellen oder Pop-up-
Stores. Eine weitere Anwendung, bei der 
sich Wireless als primäre Netzwerkverbin-

dung von Vorteil erweist, ist der Aufbau ei-
nes hochredundanten Netzwerks mit redu-
zierten Betriebskosten. So können Unter-
nehmen eine optimale Standortvernetzung 
mit maximaler Netzwerkverfügbarkeit si-
cherstellen – und das mit einem zentralen 
Management in der Cloud. 
4. Erweiterte IoT-Anwendungen und 
-Funktionen: Viele denken bei IoT (In-
ternet of Things) an gelegentlich anfallen-
de Daten, die das bestehende Netzwerk 
nur wenig beeinflussen. Gerade wenn es 
um Smart Buildings, Smart Cities oder 
vollautomatisierte Fertigung geht, fallen 
große Datenmengen an. Stehen diese IoT-
Szenarien zwar vielleicht mehr im Ram-
penlicht, sind bandbreitenintensive Dinge 
wie Videoüberwachung, Selbstbedie-
nungskioske im Einzelhandel und alle Ar-
ten von medizinischem, Fertigungs- und 
industriellem Betrieb die führenden An-
wendungsfälle. Bei solchen groß angeleg-
ten IoT-Initiativen sind vor allem die 
niedrige Latenzzeit und die höhere Band-
breite von drahtlosen Verbindungen ent-
scheidend. 
Manchmal sind IoT-Geräte mit integrier-
ten Wireless-Funktionen ausgestattet und 
können sich direkt mit einem Mobilfunk-
netz oder WLAN verbinden. Wenn jedoch 
die Anzahl der Geräte wächst, ist es zu 
kosten- und zeitintensiv, SIM-Karten und 
drahtlose Netzwerkabonnements oder 
Access Points zu verwalten. 
Hier setzen Organisationen auf eigene 
private LTE- oder 5G-Netzwerke, auch 
als Wide Area LAN bezeichnet. Damit 

lässt sich kostenkontrolliert der gesamte 
IoT-Verkehr bündeln und einfacher sowie 
sicherer administrieren.
5. Steigerung der Business Mobility: Die 
mobile Unterstützung von Geschäftspro-
zessen, vor allem in Fahrzeugen, gilt als 
wachsender Markt für die Datenkonnekti-
vität, da Unternehmen versuchen, auf pa-
pierlose Büros umzusteigen und die Da-
tenerfassung zu verbessern. Vieles davon 
ist bereits mit der LTE-Technik realisiert 
und bekommt durch 5G noch mehr neue 
Möglichkeiten. Beispiele hierfür sind Da-
ten- und Video-Uploads in Echtzeit, auto-
matisierte Arbeits- und Routenanpassun-
gen und Konnektivität für das gesamte 
Fahrzeug. Unternehmensnetzwerke lassen 
sich nicht mehr durch feste Standorte defi-
nieren. Stattdessen bestehen sie aus Men-
schen, Fahrzeugen, Pop-up-Standorten, 
Kiosken, Cloud-Diensten und einem stän-
dig wachsenden Universum von IoT-Gerä-
ten. Die Expansion des Netzwerk-Edges 
ermöglicht eine Vielzahl neuer Standorte, 
Dienste und Initiativen zur digitalen Trans-
formation. Der kombinierte Effekt ist eine 
größere organisatorische Agilität, die auf 
der großen Reichweite und den wachsen-
den Fähigkeiten von Wireless WANs auf-
baut. Diese unsichtbaren, aber leistungs-
starken Netzwerke, die auf 4G-LTE- und 
5G-Technik basieren, bieten schnelle, si-
chere und flexible Konnektivität, wo und 
wann immer sie nötig ist.  Jan Willeke/am

Jan Willeke ist Area Director Central Europe bei 
Cradlepoint.

Bild 2. Die Evolution des Wireless WANs.  Bild: Cradlepoint
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Grundpfei ler  von IoT- Strategien

Funktechnik für das IoT

Das Internet der Dinge (IoT) ist oft zur zentralen Aufzeichnung von 
Messwerten weit verteilter Sensoren in Gebrauch. Dabei ist die 
Frage nach einer adäquaten Funktechnik immer entscheidender. 
Die Auswahl der geeigneten IoT-Funktechnik ist komplex. Eine 
große Rolle spielen bei den zur Verfügung stehenden Angeboten 
LPWAN-Techniken (Low Power Wide Area Network) wie LoRaWAN 
– eine LPWAN- oder Niedrigenergie-Weitverkehrnetzwerk-Spezifika-
tion für drahtlose batteriebetriebene Systeme in einem regionalen, 
nationalen oder auch globalen Netzwerk – und NB-IoT. Lange 
galten diese Techniken als Lückenfüller, bis beispielsweise 5G 
kommt. Inzwischen etablieren viele Projekte diese Techniken als 
Basis für langfristige IoT-Strategien.

Zunächst kommt die Frage auf, was Funk-
technik im Zusammenhang mit dem Inter-
net der Dinge interessant macht: Die nicht 
an ein Kabel gebundene Lösung lohnt sich 
dann, wenn es darum geht, über eine Stadt 
verteilte Pegelmesssonden zu 
verbinden und auszulesen. 
Oder in Bereichen, in denen 
sich verkabelte Systeme nicht 
lohnen, etwa auf einem gro-
ßen Betriebsgelände, das man 
nachträglich mit einer Über-
wachung der Eingangs- und 
Ausgangslogistik ausgestattet 
hat. Bis vor Kurzem waren 
viele Systeme auf dem Markt 
teuer im Betrieb, da pro Gerät 
Gebühren an den Netzbetrei-
ber anfielen, oder der Ausbau 
war kostspielig und aufwen-
dig, da das selbst auszubauen-
de Netz (WLAN) keine große 
Reichweite besaß. 
Nur für kleinere Bereiche, also etwa inner-
halb eines Gebäudes, schienen andere 
Funktechniken wie ZigBee aufgrund ihrer 
geringen Reichweiten geeignet. Sigfox 
oder ZigBee sind auf spezielle Anwendun-

gen ausgerichtet und nicht für eine breite, 
zukunftsoffene IoT-Strategie interessant. 
Viele dieser existierenden Techniken lohn-
ten sich kaum, weil sie nicht sparsam ge-
nug waren, um viele Jahre ohne Batterie-

wechsel laufen zu können. Ein weiterer 
Grund ist die Abhängigkeit von der Netz-
verfügbarkeit des Netzbetreibers, was den 
Einsatz bei sogenannten Deep-Indoor-An-
wendungen (zum Beispiel ein Gaszähler 

im Keller) erheblich erschwerte. Techniken 
im LPWAN-Bereich wie LoRaWAN hin-
gegen versprechen hohe Reichweiten, Bat-
terielaufzeiten von mehreren Jahren und 
die Fähigkeit, ein eigenes lizenzfreies Netz 
zu betreiben. Ähnliches ist auch von Blue-
tooth-Mesh zu erwarten. Hier umfassen 
die Vorteile günstige Sensoren und eine 
sich selbst erweiternde Netzabdeckung bei 
eng ausgebauten Sensornetzwerken. Auch 
wenn sich beide Techniken diese Vorteile 
mit geringerem Datendurchsatz erkaufen, 
bleiben sie dennoch interessant, denn die 
Erfahrung zeigt, dass die meisten Anwen-
dungen nicht dauerhaft viele Datenpakete 
pro Sekunde benötigen.

Auswahl der passenden Funktechnik
Um die passende Funktechnik für eine 
langfristig erfolgreiche IoT-Strategie zu 
finden, bedarf es der Untersuchung einiger 
Kriterien. 
Zunächst sollte die genaue Betrachtung 
der Marktreife der zur Wahl stehenden 
Technik erfolgen. Auch wenn eine Funk-
technik hervorragende technische Eigen-
schaften mit sich bringt, ist sie nutzlos 
ohne ein Ökosystem hochwertiger Endge-
räte und Software. Außerdem sollte man 
auf erprobte und zuverlässige Geräte set-

zen. Geräte, bei denen der 
Hersteller Entwicklungsfeh-
ler noch nicht behoben hat, 
sind bei der Installation und 
im Support womöglich kost-
spielig. Außerdem sollten 
Unternehmen nur auf Her-
steller setzen, die einen kom-
petenten Support mitbringen, 
was im Fall von defekten Ge-
räten oder Firmware-Fehlern 
vorteilhaft ist. 
Neben der Marktreife sollte 
auch die Verfügbarkeit des 
Netzes Beachtung finden. 5G 
oder NB-IoT sind Netze im 
Aufbau und kommen daher 
für manche IoT-Anwendun-

gen nicht in Frage, denn wo kein Netz 
existiert, ist die IoT-Umsetzung nicht mög-
lich. Anzumerken ist außerdem, dass bei 
NB-IoT-Endgeräten oft der Rückfall auf 
andere, weniger energiesparende Mobil-

Einordnung von Funktechniken unter Berücksichtigung der Parameter 
Reichweite und Datendurchsatz.  Bild: ECBM

Schwerpunkt: Wireless-Technik



www.lanline.de LANline 5/2021  25

Schwerpunkt: Wireless-Technik

funknetze möglich ist. Spannend ist nach 
wie vor LoRaWAN. Das Netz lässt sich 
dank Lizenzfreiheit gut selbst aufbauen. 
Auch Bluetooth-Mesh, zum Beispiel Wire-
pas, ist eine mögliche Lösung. Hier erwei-
tert sich ein Netz mit wenigen Gateways 
durch die Installation weiterer Sensoren 
selbst.
Auch auf den Gesamtkosten der Funktech-
nik sollte ein hohes Augenmerk liegen – 
also die Kosten aller Komponenten eines 
Gesamtsystems über ihre Lebensdauer 
hinweg. Darunter fallen die Anschaffungs- 
und Installationskosten für Hard- und Soft-
ware, die Netznutzungskosten, etwa im 
Mobilfunknetz, die bei Aufbau eines eige-
nen Netzes meist günstiger ausfallen, die 
Lizenzkosten (Software) und die War-
tungskosten. Setzt man bei Lizenzen, zum 
Beispiel für die IoT-Plattform, auf Open-
Source-Lösungen, lassen sich durch gute 
IT-Architektur und Betrieb Kosten einspa-
ren. Auch qualitative Hardware und ein vo-
rausschauendes Management des Systems 
sorgen für geringere Kosten. Selbst der 
Batteriewechsel von Endgeräten lässt sich 
durch geschickte Netzplanung auf viele 
Jahre verlängern.
Auch die Zukunftssicherheit ist ein Kriteri-
um. Schon die Sensorauswahl sollte mit 
Weitblick erfolgen. Setzt man auf Mobil-
funknetze, könnten diese mit der nächsten 
Mobilfunkgeneration unbrauchbar werden, 
wenn Netzbetreibende ältere Netze zuguns-
ten der nächsten abschalten. Auf der siche-
ren Seite ist man, wenn die gewählte Tech-
nik eine hohe Verbreitung bei anderen Or-
ganisationen mit ähnlichen Zielen findet, 
etwa bei Stadtwerken oder Chemieparks. 
Dies führt in der Regel auch zur Verfügbar-
keit von Hardware, Software und Fachleu-
ten, die langfristig unterstützen können.
Schließlich sollte man die Technik auf ihre 
Eignung für die entsprechenden Anwen-
dungsfälle prüfen. So funktionieren Mesh-
Techniken zum Beispiel nur dann gut, 
wenn sich viele Sensoren in überschauba-
rer Entfernung befinden, etwa in einer La-
gerhalle. Für weit verteilte Anwendungen, 
wie das in einer Stadt der Fall ist, eignen 
sich eher LPWAN-Techniken. Sie sind be-
sonders sinnvoll, wenn ein regional be-
grenzter Bereich abgedeckt sein soll, bei-

spielsweise eine Städteregion, eine einzel-
ne Stadt oder ein Industriepark.
Die ersten Jahre mit neuen Techniken sind 
immer die schwierigsten. Das Beispiel Lo-
RaWAN unterstreicht dies: Gerade zu Be-
ginn waren die Hersteller noch unerfahren 
und die Qualität mancher Produkte (Hard-
ware, Firmware und Dokumentation) eher 
mangelhaft. Auch die Konfiguration der 
Sensoren stellte sich oft als fehleranfällig 
und die Dokumentation als nicht aktuell 
und zeitintensiv heraus. Außerdem fehlte 
es an entsprechender Standardisierung 
etwa bei Decodern, also den Übersetzern 
der sparsam übertragenen Daten in die 
Messparameter, die die Hersteller zum Teil 
nicht mitgeliefert haben.
Auch bei den IoT-Plattformen selbst boten 
sich wenige Optionen: So gab es All-in-
One-Plattformen, die oft unflexibel und 
nur für bestimmte Anwendungsfälle aus-
gelegt waren. Oft waren sie proprietär in 
starker Abhängigkeit vom Hersteller be-
ziehungsweise zu stark an das Geschäfts-
modell des Anbieters gekoppelt. Neben 
diesen Plattformen erfolgte auch die Ent-
wicklung von Open-Source-Plattformen, 
die tendenziell zukunftssicherer sind, eine 
freie Auswahl von Dienstleistern für Be-
trieb und Weiterentwicklung bieten und 
sich auch nach eigenen Prioritäten weiter-
entwickeln lassen.
Neben diesen Herausforderungen sind vie-
le IT-Abteilungen selbst nicht ausreichend 
auf den Betrieb eines IoT-Funknetzwerks 
vorbereitet. So unterscheiden sich die Her-
ausforderungen bei IoT-Funknetzwerken 
mit vielen verteilten, oft statischen Senso-
ren im Betrieb deutlich beispielsweise von 
einem internen WLAN. Auch die Netz-
überwachung ist nicht simpel - ist sie doch 
hersteller- und anwendungsabhängig und 
muss mit höheren Latenzzeiten und irregu-
lär sendenden Sensoren umgehen können. 
Außerdem muss der technische Support 
effiziente Prozesse etablieren und Vorfälle 
gerade zu Beginn detailliert auf systemi-
sche Probleme untersuchen, um diese früh 
beheben zu können. Sonst können erhöhte 
Supportaufwände die Vorteile von IoT-
Projekten mit der Zeit stark reduzieren. 
Bei der Netzplanung gilt es, sich an den 
geplanten Anwendungen zu orientieren 

und gleichzeitig offen für zukünftige An-
wendungen zu bleiben. Außerdem ist zu 
berücksichtigen, dass sie ungewohnt große 
Flächen betrifft. Hilfreich sind hier Pla-
nungsmodelle und die Erfahrung aus der 
Netzplanung im Mobilfunk. 

LoRaWAN – ein Kurzplädoyer
LoRaWAN ist inzwischen den Kinder-
schuhen entwachsen und insbesondere bei 
vielen Mittelständlern erfolgreich und ge-
winnbringend im Einsatz. Es existiert mitt-
lerweile ein großes Angebot fertiger End-
geräte von guter Qualität. Viele Anwen-
dungsfälle sind bereits durch Early Adop-
ters erprobt und die Produkte verbessert. 
Auch individuelle Lösungen für bestehen-
de Geräte sind heute möglich, zum Bei-
spiel mit RS485- oder Modbus-Adaptern. 
Multifunktionale Geräte wie etwa kom-
plette Wetterstationen ermöglichen es dar-
über hinaus, mit geringem Aufwand beste-
hende Gerätekategorien ohne eigenen 
Netzwerkanschluss flexibel einzusetzen.

Fazit
Zu Beginn galten LPWAN und Bluetooth 
für das IoT als temporäre Brückentechni-
ken. Die Erfahrung des Beratungsunter-
nehmens ECBM zeigt jedoch, dass sich 
LoRaWAN und Bluetooth-Mesh durchge-
setzt haben und dass sie auch langfristig 
erfolgreich bleiben. LoRaWAN kann über-
all dort zum Einsatz kommen, wo sich re-
gional ein Netz aufbauen lässt, zum Bei-
spiel durch Stadtwerke und Gemeinden. 
Mesh-Netzwerke sind dort geeignet, wo 
lokal eine hohe Sensordichte erreicht ist, 
wie zum Beispiel auf dem Firmengelände. 
Hingegen werden Mobilfunknetze wie 5G 
auch in absehbarer Zukunft nicht immer 
die lokal notwendige Abdeckung erreichen 
und höhere laufende Kosten in größeren 
Installationen verursachen. Eine gut ge-
plante IoT-Architektur ist für viele Techni-
ken offen. Der große Vorteil dabei ist, dass 
dann, wenn die nächste, bessere Technik 
kommt, sich diese einfach an die flexible 
IoT-Plattform anschließen lässt. 
 Elisabeth Schloten/am

Elisabeth Schloten ist Gründerin und  
Geschäftsführerin von ECBM.
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Wi-Fi  6:  Höhere Datenraten und mehr Stabi l i tät

Pluspunkte für das 
neue WLAN

Die Einführung von Wi-Fi 6 war ein wichtiger Schritt hin zur Reali-
sierung einer umfassend vernetzten, technisch intelligenten Welt. 
Die Wege, um ein Maximum an digitaler Höchstleistung zu errei-
chen, sind dabei jedoch sehr individuell. Um alle Potenziale best-
möglich auszuschöpfen, ist es nötig, jeden Unternehmensbedarf 
und jedes Projekt spezifisch zu analysieren.

Wi-Fi 6 wird den Aufstieg des Internet of 
Things weiter begünstigen und den Weg 
für zusätzliche Mobilität, Skalierbarkeit, 
Sicherheit sowie Agilität auf einem völlig 
neuen Niveau ermöglichen. Darüber 
herrscht Einigkeit unter den Fachleuten. 
Für den Erfolg ist es jedoch notwendig, die 
dadurch nutzbare neue technische Infra-
struktur innerhalb eines optimierten Netz-
werks – entsprechend der spezifischen Be-
dürfnisse des jeweiligen Unternehmens – 
optimal zu gestalten sowie passgenau zu 
integrieren.
Als neuer Standard für drahtlose Netz-
werkübertragungen hat 802.11ax (oder 
Wi-Fi 6) das zentrale Kapazitätsproblem 
innerhalb von Netzwerken gelöst. Jedes 
angeschlossene Gerät und jeder Dienst be-
kommt künftig genau die benötigte Band-
breite zur Verfügung gestellt. Auf diese 
Weise wird etwa eine intelligente Glühbir-
ne, die relativ wenig Bandbreite benötigt, 
die Anforderungen eines nahegelegenen 
Laptops nicht mehr beeinträchtigen. Zu-
kunftsweisende Techniken wie Augmented 
Reality, 4K, Machine Learning oder künst-
liche Intelligenz erfordern mehr Bandbrei-
te, ein höheres Maß an paralleler Daten-
übertragung sowie eine geringere Latenz, 
was für herkömmliche drahtlose Netzwer-
ke eine Herausforderung darstellt, was Wi-
Fi 6 jedoch bewältigen kann. Die steigende 
Unterstützung von Multi-User-Systemen 

wird auch die Überlastung und damit die 
Gefahr der Erzeugung eines Flaschenhals-
Effekts in stark genutzten Umgebungen 
verringern und es Unternehmen ermögli-
chen, drahtlose Netzwerke ohne Versor-
gungslücken aufzubauen. Im Wesentlichen 
unterstützt Wi-Fi 6 so alle anderen digita-
len Trends, die derzeit moderne Business-
Aktivitäten optimieren und beschleunigen. 
Die Kunst, aus Wi-Fi 6 Nutzen zu ziehen, 
besteht allerdings nicht nur in der reinen 
Einführung, sondern einer Integration in 
das gesamte Netzwerk.

Privathaushalte und Unternehmen
Da der zentrale Vorteil von Wi-Fi 6 in einer 
optimierten Effizienz und Kapazität draht-
loser Netzwerke liegt, wird die kommerzi-
elle vor der privaten Nutzung erfolgen und 
für Einsatzszenarien wie etwa Verkehrs-
knotenpunkte, öffentliche Veranstaltungs-
orte, Universitäten und Schulen von ho-
hem Interesse sein. Anwendungsfälle bei 
Hochhäusern, innerhalb der intelligenten 
Fertigung und im Bereich der Gesund-
heitsversorgung werden zeitnah folgen.
Im Bereich privater Dienstleistungen wird 
besonders das Gastgewerbe interessant 
sein. Für Unternehmen, die in diesem Be-
reich tätig sind, eröffnet Wi-Fi 6 vor allem 
die Option, langfristig auch nachhaltiger 
zu arbeiten. Zudem lassen sich Betriebs-
kosten reduzieren und weitere Einsparpo-

tenziale nutzen. Geschwindigkeit und Effi-
zienz innerhalb der Netzwerktechnik sind 
in dieser Branche mit erfolgsentscheidend, 
da durch Besucher und interne digitale Ab-
läufe fortwährend Daten zur weiteren Ver-
arbeitung ankommen oder Anfragen ent-
stehen.
Unternehmen müssen in der Lage zu sein, 
diese Daten zu filtern und darauf so schnell 
und präzise wie möglich zu antworten so-
wie entsprechend reagieren zu können. 
Die Vernetzung der Geräte von Mitarbei-
tern, die im Rahmen ihrer Tätigkeit häufig 
unterwegs sind oder sich an abgelegenen 
Standorten befinden, ist dabei entschei-
dend. Wi-Fi 6 verbessert diese Situation 
maßgeblich.
In Geschäftsbereichen, in denen die Perso-
nalisierung im Mittelpunkt steht oder per-
sönliche Profile und Datenbanken kontinu-
ierlich erstellt und fortwährend aktualisiert 
werden, müssen Unternehmen sicherstel-
len, dass ihre Systeme nicht nur die reine 
Datenmenge, sondern auch deren Skalie-
rungen ordnungsgemäß verarbeiten kön-
nen. Deren digitale Infrastruktur soll nicht 
nur schneller werden, sondern auch leis-
tungsfähig bleiben, wenn die Datenflut zu-
nimmt. Gleichzeitig muss für Qualität, 
Ausfallsicherheit, Online-Security und 
eine zuverlässige Vernetzung gesorgt sein.
Das Thema Sicherheit ist ein weiteres 
Merkmal, das im Fokus stehen sollte. Die 
Reduzierung von Risiken durch Big Data 
gestaltet sich bei öffentlichen Verwaltun-
gen und Institutionen – beispielsweise 
Schulen und Universitäten – besonders 
schwierig.
Die Abläufe sind mindestens so umfang-
reich wie im Gastgewerbe, sodass auch 
dort ein überaus hohes Maß an Qualität, 
Geschwindigkeit, Organisation und Effizi-
enz innerhalb der digitalen Landschaft er-
forderlich ist. Um dies zu gewährleisten, 
muss auch hier der Grad der Sicherheit 
maximal sein. Wi-Fi 6 bietet die Möglich-
keit, geschäftliche Potenziale optimaler 
auszuschöpfen und dabei gleichzeitig ei-
nen besseren Schutz kritischer Daten zu 
gewährleisten. Patrick Hirscher/jos

Patrick Hirscher ist EMEA Wireless Market 
Development Manager bei Zyxel.
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Markt

Marktübersicht WLAN Access Points
Hersteller/Anbieter Web

Alcatel-Lucent Enterprise www.al-enterprise.com
Aruba (HPE) www.arubanetworks.com
Avaya www.avaya.com
AVM www.avm.de
Belden www.belden.com
Bintec Elmeg www.bintec-elmeg.com
Cambium Networks www.cambiumnetworks.com
Cisco www.cisco.com
Commscope www.commscope.com
Devolo www.devolo.de
D-Link www.dlink.com
DrayTek www.draytek.de
Edimax www.edimax.com
EnGenius www.engeniustech.com
Extreme Networks www.extremenetworks.com
Fortinet www.fortinet.com
Huawei www.huawei.com

Hersteller/Anbieter Web

Juniper www.juniper.net
Lancom www.lancom-systems.de
LevelOne www.level1.com
Linksys www.linksys.com
Moxa www.moxa.com
Netgear www.netgear.de
N-Tron www.redlion.net
ORing Networking www.oringnet.com
Phoenix Contact www.phoenixcontact.com
Primation www.primation.de
Riverbed Xirrus www.riverbed.com
Sophos www.sophos.com
TP-Link www.tp-link.com
Ubiquiti www.ui.com
WatchGuard www.watchguard.com
Zyxel www.zyxel.com
Alle Marktübersichten sind unter www.lanline.de/marktuebersicht abrufbar.

News

Lancom: Cloud-Update im SD-WAN- und SD-Branch-Bereich

Verwaltung von Weitverkehrsnetzen mit LMC

Mit einem Update für die  
Lancom Management Cloud 
(LMC) will der deutsche Netz-
werkinfrastruktur-Ausstatter 
Lancom Systems neue Impulse 
für SD-WAN und SD-Branch 
setzen. Als zentrale Manage-
ment-Instanz stellt die LMC 
SD-WAN-Funktionen zur Ver-
fügung, die die Skalierbarkeit 
und Effizienz der Weitverkehrs-
netze mittelständischer und 
großer Firmen erhöhen sollen. 
Im Bereich SD-Branch halte 
das Update einen neuen 
WLAN-Hotspot-Dienst bereit.
Zentraler Nutzen des Cloud-
Updates ist laut Lancom die 
Verwaltung mehrerer WAN-
Verbindungen an einzelnen 
Standorten. Damit seien SD-
WAN-Funktionen wie automa-
tisches Load Balancing sowie 
anwendungs- oder qualitätsba-
siertes Routing mit dynami-
scher Pfadwahl möglich.
Die von Lancom entwickelte 
SD-WAN-Technik High Scala-
bility VPN (HSVPN) bringe ein 

Mehr an Skalierbarkeit und Ef-
fizienz in VPN- und SD-WAN-
Architekturen mit vielen Ge-
genstellen und Anwendungen. 
War bislang im Rahmen der 
Virtualisierung für jeden Dienst 
ein eigener VPN-Tunnel nötig, 
sollen sich diese über HSVPN 
innerhalb eines einzigen Tun-
nels sicher trennen lassen. 
Mit Dynamic Path Selection 
steht eine weitere SD-WAN-
Optimierungsfunktion zur Ver-
fügung, die Anwendungen dy-
namisch über die jeweils aktu-
ell beste Verbindung routen 
soll. Bis zu vier parallel nutzba-
re WAN-Leitungen unterstützt 
das System. Diese lassen sich 
auch über 4G/LTE oder 5G rea-
lisieren, so der Netzwerkaus-
statter. Das Feature überwache 
kontinuierlich die WAN-Ver-
bindungen in Bezug auf Last, 
Paketverlust, Latenz oder Jitter 
und entscheide in Abhängigkeit 
der Verbindungsqualität dyna-
misch über die bestmögliche 
Leitung für bestimmte Anwen-

dungen. In den Standorteinstel-
lungen könne man außerdem 
den Gateways eine feste, selbst-
gewählte Sub-Domain (my-
company.dyndns-lmc.de) zu-
weisen. So sollen auch Gate-
ways mit dynamischen WAN-
IP-Adressen jederzeit über 
diesen Domain-Namen erreich-
bar bleiben.
Parallel zur Erweiterung der 
klassischen SD-WAN-Funktio-
nen hat Lancom die LMC laut 
eigenen Angaben zur intuitiven 
WLAN-Hotspot-Plattform für 
SD-Branch-Installationen aus-
gebaut. Der Dienst sei mit we-
nigen Klicks eingerichtet und 
über vorhandene WLAN-Ac-
cess-Points sicher getrennt aus-
gerollt. Man kann ihn außer-
dem mit einem individuellen 
Hotspot-Begrüßungsbildschirm 
mit eigenem Logo und CI so-
wie Impressum und Nutzungs-
richtlinien für die Hotspot-Be-
nutzenden versehen, so der 
Hersteller weiter. Zusätzliche 
Hardware in Form eines Hot-

spot-Gateways sei nicht erfor-
derlich. Die  Lancom Manage-
ment Cloud ist vollständig in 
Deutschland entwickelt und ge-
hostet. Sie erfülle die Daten-
schutzanforderungen der DS-
GVO und unterstütze Unter-
nehmen, Verwaltung wie auch  
Organisationen dabei, Compli-
ance-Risiken bei Cloud-gema-
nagten Netzwerken zu mini-
mieren. Anwender mit erhöh-
tem Sicherheitsbedarf sollen 
die LMC alternativ als Private 
Cloud „on-premise“ im eigenen 
Rechenzentrum betreiben kön-
nen.
Die SD-WAN-Funktionen las-
sen sich automatisch in der 
Cloud abbilden. Die Router 
und SD-WAN-Gateways unter-
stützen die Funktionen ab Firm-
ware LCOS 10.42, so die Lan-
com-Angaben. Die SD-Branch-
Funktion „Cloud-managed 
Hotspot“ funktioniere mit allen 
Access Points von Lancom ab 
Firmware LCOS 10.42 oder 
LCOS LX 5.30. am
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UEBA und das Mitre At t&ck Framework

Kenne deinen Feind

Sicherheitsexperten sollten nicht davon ausgehen, alle Vorfälle 
verhindern zu können, sondern für den Fall Vorsorge treffen, dass 
Kompromittierungen auftreten. Sie sollten das Prinzip „Defense in 
Depth“ (Verteidigung in der Tiefe) und überlappende Kontrollme-
chanismen nutzen, um „Single Points of Failure“ zu minimieren.

Es ist ratsam, einen risikobasierten Ansatz 
für die Sicherheit zu wählen. Es gilt zu ver-
stehen, wo sich die unternehmenskritischs-
ten Werte befinden und wo das größte Risi-
ko liegt, um die Ressourcen klassifizieren 
und schützen zu können. Dazu sollten IT-
Sicherheitsverantwortliche Präventions- 
und – wo dies unmöglich ist – Erkennungs-
technologien einsetzen. Eine dieser Erken-
nungstechnologien ist das SIEM-System 
(Security-Information- und Event-Ma-
nagement). Sicherheitsanalysten ziehen 
außerdem Bedrohungsinformationen wie 

Listen bekannter IoCs (Indicators of Com-
promise) hinzu, ebenso Tools wie Antivi-
rus, IDS, Spam-Filter etc.
Doch die bisherige Strategie hat ihre 
Schwachstellen. Erstens gibt es immer 
mehr IoCs, was zu immer längeren Listen 
führt und die Übersichtlichkeit beeinträch-
tigt. Zweitens ändern Angreifer immer wie-
der bestimmte Attribute eines Angriffs, 
etwa die Quell-IP-Adresse netzwerkbasier-
ter Angriffe oder auch nur ein einzelnes Bit 
innerhalb des Malware-Codes, sodass der 
Hash-Wert nicht mehr mit den bekannten 

IoCs übereinstimmt. Gegen Zero-Day Ex-
ploits oder unbekannten Bedrohungen nutzt 
das etablierte Vorgehen ebenfalls nicht. 
Eine Erkennungsstrategie muss vielmehr 
bekannte wie auch unbekannte Bedrohun-
gen in Betracht ziehen.
Die Verhaltensanalyse ist eine Methode 
zur Erkennung von Bedrohungen. Ihr 
Schwerpunkt liegt auf dem Verständnis des 
Verhaltens von Benutzern und Entitäten 
(Servern, Dateifreigaben etc.) in der eige-
nen Umgebung sowie des Verhaltens der 
Gegner einschließlich deren Motivationen 
und Methoden. Mit diesem Verständnis 
können Sicherheitsanalysten nicht nur po-
tenziell bösartige Aktivitäten aufdecken, 
sondern sogar subtile Änderungen im be-
kannten Verhalten der Benutzer und Enti-
täten in der eigenen Umgebung feststellen.
Beobachten Security-Analysten das Verhal-
ten eines Angreifers oder einer Malware, 
unterscheidet sich dieser Ansatz von der rei-
nen IoC-Erkennung dadurch, dass sie hier 
eine makroskopische Perspektive einneh-
men. Die mikroskopische Sichtweise hin-
gegen richtet das Augenmerk nur auf die Si-
gnaturerkennung. Der makroskopische An-
satz entschärft eine der größten Herausfor-
derungen traditioneller Signaturerkennung, 
nämlich die Einschätzung der stetig wach-
senden und veränderlichen Bedrohungsla-
ge: IT-Sicherheitsverantwortliche können 
sich bei der Verhaltensanalyse auf eine be-
grenzte Anzahl bekannter Verhaltensweisen 
der Angreifer konzentrieren. Ein weiterer 
entscheidender Vorteil im Vergleich zu bis-
herigen signaturbasierten Erkennungsme-
thoden ist, dass das Security-Team Alarme 
erhält, sobald die Software unbekannte Be-
drohungen entdeckt.

Angreiferverhalten analysieren
Die Betrachtung der Umgebung anhand 
von Verhaltensweisen ist anspruchsvoller 
als die einfache Suche nach Signaturen. 
David Bianco, damals Incident Handler 
bei FireEye, schlug 2014 eine sogenannte 
„Pyramid of Pain“ (Schmerzpyramide) 
vor. Sie stellt die relativen Stärken und 
Schwächen der Verwendung verschiedener 
IoCs in zwei Dimensionen dar: eine Rang-
folge von IoC-Typen in Bezug darauf, wie 
einfach sie zu implementieren waren, und 

UEBA-Software weist jedem Nutzer und jeder Entität in der Organisation ein Risikowert zu, je nach 
Zahl und Schweregrad anomaler Ereignisse.  Bild: LogPoint
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die relative Verbreitung jedes IoC-Typs. 
Am unteren Ende der Pyramide befinden 
sich Hash-Werte, die reichlich vorhanden 
und leicht zu sichten sind, an der Spitze 
TTPs (Taktiken, Techniken und Prozedu-
ren, also Verhaltensweisen), die ein Securi-
ty-Team am schwierigsten erkennen und 
verfolgen kann. Zwei Möglichkeiten bie-
ten sich an, um Verhaltensanalysen in das 
Sicherheitsprogramm zu implementieren: 
die Nutzung des Mitre Att&ck-Frame-
works und von UEBA (User and Entity 
Behavior Analytics).
Das Mitre Att&ck Framework ist eine von 
der Community bereitgestellte Wissensda-
tenbank zu Taktiken und Techniken von 
Angreifern. Die Mitre Corporation pflegt 
diesen Informationsbestand, der auf realen 
Beobachtungen basiert. Mit dem Frame-
work steth IT-Sicherheitsfachleuten eine 
Fülle von Wissen über Angreifer zur Verfü-
gung, das Tausende Sicherheitsforscher 
auf der ganzen Welt sammeln. Dieses Wis-
sen hilft, sich auf Cybersicherheitsbedro-
hungen vorzubereiten und darauf zu re-
agieren. Die Integration der Wissensdaten-
bank in Erkennungstechnik bringt Licht 
ins Dunkel der Hacker-Aktivitäten.
Während das Framework Einblicke gibt, 
um das Verhalten der Angreifer zu verste-
hen, bietet UEBA den Ausblick: Hier geht 
es darum, die Umgebung gut zu verstehen, 
um subtile künstliche Veränderungen zu er-
kennen. UEBA nutzt unüberwachtes ma-
schinelles Lernen (Unsupervised ML), um 
die traditionellen regel- und signaturbasier-
ten Erkennungsfunktionen des SIEM-Sys-
tems zu ergänzen. UEBA-Software model-
liert dazu das Verhalten jedes Benutzers und 
jeder Entität in der Umgebung zu verschie-
denen Tageszeiten, Wochentagen und Wo-
chen des Monats. Sie verwendet diese Refe-
renzwerte dann als Grundlage für die Er-
kennung von Anomalien und wendet heu-
ristische Algorithmen darauf an. So lässt 
sich die Wahrscheinlichkeit bestimmen, 
dass die beobachteten Verhaltensunterschie-
de auf eine Bedrohung hindeuten.
Mittels des unüberwachten maschinellen 
Lernens kann die Software Benutzer und 
Entitäten gruppieren, die ähnliches Verhal-
ten aufweisen. Diese Gruppierungen sind 
wichtig für höhere Erkennungsgenauig-

keit, da sie nicht nur das Verhalten einer 
einzelnen Entität mit ihrer eigenen Base-
line (Referenzwert) vergleichen, sondern 
auch mit der Baseline ihrer Gruppe. Dieser 
Vergleich senkt das Risiko von Fehlalar-
men in Situationen, in denen ein Benutzer 
etwas Neues tut, das aber sonst unter den 
Mitgliedern seiner Gruppe oder Abteilung 
sehr häufig vorkommt.

Von Rohdaten zur Information
Im Kern basiert UEBA auf Techniken der 
Datenwissenschaften (Data Science), um 
mittels statistischer Ansätze Anomalien zu 
erkennen. Die Herausforderung besteht 
darin, diesen Anomalien einen Sinn zu ge-
ben und sie mit Kontext und Fachwissen 
anzureichern, damit ein Sicherheitsanalyst 
darauf reagieren kann: Statt die Analysten 
einfach nur auf ein anomales Ereignis ohne 
jeglichen Kontext hinzuweisen, muss die 
Software verwertbare Informationen in 
klaren und eindeutigen Begriffen liefern.
UEBA bietet zwei Vorteile: Erstens er-
kennt es anomale Verhaltensweisen und 
trifft mit hoher Sicherheit eine Entschei-
dung darüber, ob sie verdächtig oder legi-
tim sind. Diese Analyse basiert auf dem 
Verständnis des Kontextes und ist mit 
nicht-verhaltensbasierten Methoden nur 
schwer oder gar nicht zu automatisieren. 
Der zweite Vorteil besteht darin, dass die 
Software jedem Benutzer und jeder Entität 
in der Organisation eine Risikobewertung 

zuweist, die der Anzahl und dem Schwere-
grad der anomalen Ereignisse entspricht. 
Diese Risikowerte stellen eine zusätzliche 
Dimension der regelbasierten Analyse im 
SIEM dar: Statt jedes Mal einen Alarm 
auszulösen, wenn ein Nutzer auf eine File-
Sharing-Website zugreift, warnt ein vor-
konfigurierter intelligenterer Alarm nur 
dann, wenn dieser Benutzer einen hohen 
Risikowert aufweist. Dies steigert letzt-
endlich die Zuverlässigkeit der Warnungen 
und senkt die Zahl falsch-positiver und 
falsch-negativer Ergebnisse.
Für „Defense in Depth“ ist es sinnvoll, sich 
überschneidende Kontrollmechanismen zu 
nutzen, durchaus also auch traditionelle 
Methoden der Signaturerkennung wie 
IDS, Blacklists und Virenschutz. Eine Ver-
haltensanalyse ergänzt traditionelle Ansät-
ze und füllt viele Lücken, die diese Ansät-
ze schaffen. Unternehmen verfügen dabei 
über zwei Möglichkeiten, verhaltensba-
sierte Techniken zu implementieren: Ers-
tens gibt es mit der Ausrichtung an Mitre 
Att&ck einen einfachen Weg, das Angrei-
ferverhalten besser zu verstehen und zu er-
kennen. Zweitens hilft UEBA mit einer er-
gänzenden Verhaltensanalyse zu verste-
hen, wann etwas Ungewöhnliches ein Hin-
weis auf eine Kompromittierung sein 
könnte.  Jake McCabe/wg

Jake McCabe ist CISSP und Presales Director bei 
LogPoint.

So stellt sich die Nutzung des Mitre Att&ck Frameworks für den Anwender einer SIEM-Software dar.  
 Bild: LogPoint
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Grundlagen des Netzwerk-Managements

Netze am Laufen halten

Die Ansprüche an eine hochperformante Netzwerkinfrastruktur 
sind in jüngster Zeit rapide angestiegen. Eine hohe Verfügbarkeit 
und Performance aller Komponenten sind noch kritischer gewor-
den, als sie es schon waren. Durch die Digitalisierung der Prozesse, 
unzählige Videokonferenzen etc. sind Unternehmen auf die allzeit 
funktionierende Online-Verbindung angewiesen. Dies erfordert ein 
entsprechendes Netzwerk-Management.

Um den Anforderungen gerecht zu wer-
den, schafften die Unternehmen über die 
Jahre immer wieder einzelne Softwarepa-
kete an oder programmierten diese selbst 
– oft auf der Basis von Freeware-Tools. 
Dadurch können Kompatibilitäts- und Si-
cherheitsprobleme entstehen, die sich ne-
gativ auf Produktivität, Kosteneffizienz 
und Sicherheit auswirken. Als Beispiel 
kann die oft getrennte Erhebung von 
Stammdaten (Asset-Management, Lokati-
onen, Kunden etc.) und Bewegungsdaten 
(Performance-Messungen, Traffic-Daten 
etc.) dienen. Um die Daten konsistent in 
zwei oder mehr Systemen zu halten, ist ein 
erheblicher Aufwand zu leisten, der häufig 
mit Unsicherheit über die Aktualität ein-
hergeht. Dem sollten Unternehmen durch 
den Einsatz eines integrierten, homogenen 
Netzwerk-Management-Systems entge-
genwirken.
Viele Unternehmen sind heute global auf-
gestellt und verfügen über mehrere Stand-
orte in unterschiedlichen Ländern. Die 
Verwaltung von Datenströmen und Netz-
werkressourcen gestaltet sich in diesem 
Fall oft schwierig. Einfacher wird es mit 
einer verteilten Management-Server-
Struktur, bestehend aus einer zentralen 
Einheit (Center) und einem oder mehreren 
Satellitengruppen. Das Center-System 
speichert alle Monitoring- und Perfor-
mance-Daten, die für den stabilen Betrieb 
notwendig sind. Die Satelliten sammeln 

und empfangen in einer solchen Konstella-
tion alle relevanten Netzwerkdaten (SN-
MP-Traps, Syslogs, Performance-Messun-
gen etc.) und geben sie an das Center wei-
ter. Der Vorteil dabei ist die horizontale 
Skalierbarkeit: Wächst das Netz, kann das 
IT-Team einfach weitere Satelliten hinzu-
fügen.
Zudem lassen sich auf diese Weise Laten-
zen minimieren und die Zugriffe auf Netz-
werkgeräte, auch in abgeschotteten Netz-
bereichen (DMZ), auf lokale Satelliten be-
grenzen. Die Satelliten fungieren als Da-
tenpuffer und können die Netzwerkdaten 
im Fall einer Verbindungsstörung zum 
Center zwischenspeichern und später ge-
sammelt weiterleiten. Die vielfältigen In-
formationen werden in der zentralen Ein-
heit kombiniert und analysiert. Einsicht  
erhalten berechtigte Gruppen wie zum 
Beispiel Technik, Management oder Fi-
nanzabteilung über eine zentrale, für die 
jeweiligen Bedürfnisse konfigurierbare 
GUI. Dazu gehören unter anderem Kun-
den-, Geräte- und Performance-Daten.
Für Netzwerk-Administratoren kommt es 
auf einige Funktionen besonders an, wenn 
es um die Aufrechterhaltung des Netz-
werkverkehrs geht. Unter anderem sind 
folgende Funktionalitäten von zentraler 
Bedeutung:
Fault-Management: Die präzise Fehle-
rerkennung ist entscheidend für die Zuver-
lässigkeit des Netzwerks. Nur wenn die 

Administration alle Fehler schnell und zu-
verlässig erkennt, kann sie den stabilen 
Betrieb eines komplexen Netzwerks dau-
erhaft sicherstellen. Dazu ist es unabding-
bar, Alarme schnellstmöglich zu bearbei-
ten und zu korrelieren, um die Fehlerquelle 
analysieren zu können. Diagnosetests so-
wie umfangreiches Logging und Reporting 
gehören heute zum Standardumfang mo-
derner Netzwerk-Management-Lösungen.
Configuration-Management: Insbeson-
dere in großen IT-Infrastrukturen kommt 
es darauf an, Changes automatisiert und 
schnellstmöglich durchzuführen. Da die 
IT-Administration hier eine Vielzahl von 
Geräten konfigurieren muss, ist es wichtig, 
den Rollout zeit- und kosteneffizient zu 
gestalten. Professionelle Provisioning-
Module schaffen es, Konfigurationsände-
rungen global auf tausenden Switches in-
nerhalb weniger Minuten durchzuführen. 
Die Inbetriebnahme neuer Netzwerkgeräte 
kann mittels Netzwerkautomatisierung 
(Zero-Touch) schnell erfolgen. Verfügt die 
Netzwerk-Management-Lösung über ei-
nen Compliance-Check für die Konfigura-
tionen, kann die IT-Administration Inkon-
sistenzen automatisch erkennen und per 
Provisioning schnell korrigieren.
Asset-Management: Die Geräteverwal-
tung ist ein entscheidender Faktor für die 
Zuverlässigkeit des Netzwerks. Um Geräte 
auf einem aktuellen Stand bezüglich Up-
dates und Patches zu halten, ist es unab-
dingbar, alle Informationen zu kennen, die 
zur Aktualisierung der Geräte notwendig 
sind. Dazu gehören detaillierte Informatio-
nen wie etwa Hersteller, Modell, Ausstat-
tung, Softwarestand, Seriennummern so-
wie Angaben über Standorte und die Netz-
werktypologie. Die Dokumentation sollte 
automatisch per SNMP-Abfragen erfolgen 
und tagesaktuell oder auf Abruf zur Verfü-
gung stehen.
Performance-Management: Ein wichti-
ger Teil unserer digitalen Welt besteht aus 
Echtzeitanwendungen wie Voice- oder Vi-
deodiensten. Eine Echtzeitüberwachung 
des Netzwerks ist daher die Voraussetzung 
für eine schnelle Reaktion auf Störungen. 
Um die aktuelle Auslastung des Netzwerks 
zu erfassen und bei Problemen schnell ein-
greifen zu können, bedarf es eines ausge-
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feilten Performance-Managements. Dieses 
sammelt unter anderem anhand von SNMP 
oder RESTful APIs Daten wie MOS, La-
tenz, Jitter, Paketverluste oder QoS von 
Switches, Routern sowie Servern und ana-
lysiert diese. Das macht schnell ersicht-
lich, an welchen Stellen Engpässe im 
Netzwerk entstehen.
Jitter zum Beispiel, also zeitliche Schwan-
kungen zwischen dem Empfang von Da-
tenpaketen, liegt oft im einstelligen Milli-
sekundenbereich, aber auch Werte bis zu 
30 ms sind durchaus noch normal. Das 
Polling-Intervall sollte hier genau definier-
bar sein und die Administration sollte ent-
scheiden können, in welchen Zeiträumen 
sie die Daten sammeln und wie lange sie 
diese in welchen Aggregationsstufen spei-
chern will. In der Regel fragen Manage-
ment-Systeme Messdaten im Abstand von 
fünf bis zehn Minuten ab. Im Fehlerfall ist 
dieses Intervall aber eher zu lang. Dann 
sollte man es durch ein temporäres Turbo-
polling (zum Beispiel Messungen im 
Zehn-Sekunden-Takt) ersetzen oder ergän-
zen. Kommt es zu einem Ausfall, kann ein 
SLA-Modul die Verfügbarkeit der Res-
sourcen und die Einhaltung der Verträge 
protokollieren. Dabei sollten sich Ge-
schäftszeiten und Wartungsfenster berück-
sichtigen lassen, gegebenenfalls auch in 
unterschiedlichen Zeitzonen.
SIEM-Integration: Ein Netzwerk-Ma-
nagement-System übernimmt dabei auch 
elementare Aufgaben einer SIEM-Lösung 
(Security-Information- und Event-Ma-
nagement) oder speist diese per RESTful 
APIs. Der Vorteil einer separaten Netz-
werk-Management-Lösung liegt in der be-

reits korrelierten Analyse von Event-Infor-
mationen, etwa zu Ausfällen, Zugriffen 
oder Datenflüssen. So sind Informationen 
über den Ausgangspunkt eines Angriffs 
bereits mit Lokationsdaten, Gerätedetails 
und Traffic-Daten (etwa Zugriffe aus ei-
nem nicht erlaubten Netzbereich) ver-
knüpft und sichtbar. Diese Daten müsste 
die IT-Administraton ansonsten aus unter-
schiedlichen Quellen zusammentragen.
Topologieansicht: Sind alle Geräte in die 
Netzwerk-Management-Lösung einge-
pflegt, hilft eine Topologiedarstellung, den 
Überblick über alle Standorte und deren 
Status zu behalten. Der Entstehungsort von 
Störungen wie Jitter oder niedrigen MOS-
Werten lässt sich somit ermitteln, um die 
passenden Gegenmaßnahmen ergreifen zu 
können.
Support: Der Kundensupport ist bei der 
Netzwerkverwaltung von entscheidender 

Integrierte Netzwerk-Management-Lösungen sorgen für den Überblick über das Netzwerk, im Bild 
mittels einer Topologieansicht.  Bild: Eramon

Bedeutung. Denn im Notfall müssen 
schnell Lösungen für Probleme zu finden 
sein – und zwar bevor sie den Betrieb be-
einträchtigen oder im schlimmsten Fall 
komplett zum Erliegen bringen. Daher 
sollten Entscheider bei der Suche nach ei-
ner geeigneten Lösung nicht nur auf die 
enthaltenen Module, sondern auch auf die 
Reaktionsschnelligkeit des Anbieters ach-
ten. Erfahrene und etablierte Anbieter wei-
sen eine Reaktionszeit von einem Tag nach 
Ankunft einer Anfrage auf und bieten we-
nig später bereits die passende Problemlö-
sung. Denn die digitalen Infrastrukturen 
von Unternehmen sind die Pulsadern der 
globalen Wirtschaft und sind unbedingt 
vor einem Infarkt zu bewahren.
 Florian Schönknecht/wg

Florian Schönknecht ist Head of Operations bei 
Eramon.

News

Orca will mit SideScanning-Technik punkten

Agentenlose, Cloud-native Sicherheitsplattform

Die Integration von Security-
Agents bremst agile Umgebun-
gen aus, mahnt Orca Security. 
Deshalb hat das israelische 
Startup-Unternehmen einen 
agentenlosen Ansatz für die 
Cloud-Sicherheit entwickelt, 

den es „SideScanning“ nennt. 
Im Gegensatz zu Agenten, die 
in der VM oder im Container 
implementiert sind, sammle 
das SideScanning Daten aus-
schließlich extern, nämlich per 
Nur-Lese-Zugriff auf den Lauf-

zeit-Blockspeicher der Work-
loads. Diese Daten kombiniere 
die Software dann über APIs 
mit Metadaten der Cloud-Kon-
figuration, um den vollständi-
gen Überblick über den Be-
stand und dessen Kontext zu 

erhalten. Damit sei dann eine 
ganzheitliche Sicherheitsbe-
wertung der Cloud-Umgebung 
möglich, so Orca. Die Software 
unterstütze dabei AWS ebenso 
wie Microsoft Azure und die 
Google Cloud. wg
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Qualitätssicherung durch mehrstufige Tests

Integrations- und 
Härtetests im RZ

Ganzheitliches Sicherheits-Management bedeutet, Sicherheit 
konzeptionell vom Anfang bis zum Ende zu denken. Integrations- 
und Härtetests für Server-Räume, Rechenzentren und Datacenter 
sind eine erprobte Methode, die Zuverlässigkeit einer Sicherheits-
konzeption testweise vorwegzunehmen und beurteilen zu können. 
Somit ergibt sich die Chance, Fehlerquellen und Risiken im Vorfeld 
der Inbetriebnahme und somit vor Aufnahme des produktiven 
IT-Betriebs zu eliminieren.

Außerhalb der Rechenzentrumswelt, beim 
Neubau eines Büro- oder Verwaltungsge-
bäudes, werden technische Anlagen nach 
der Montage im Vorfeld der Abnahme ge-
testet. Diese Art von Tests erfolgt in der 
Regel gewerke- und fachspezifisch durch 
unterschiedliche Beteiligte und zu ver-
schiedenen Zeitpunkten, denn jedes Ge-
werk hat einen anderen Fertigstellungs-
zeitpunkt. Häufig erfolgt die Arbeit nach 
diesem Schema auch bei anspruchsvolle-
ren Bauvorhaben. 
Die HOAI (Honorarordnung für Architek-
ten und Ingenieure) sieht es vor, jedes Ge-

werk für sich zu betrachten und Schnittstel-
len zwischen den Gewerken nicht zu testen. 
Bei einem bestandenen Test der technischen 
Anlagen besteht oft die Annahme, dass alles 
zusammen funktioniert. Doch das ist ein 
Trugschluss, denn am Bau arbeiten Men-
schen, und denen unterlaufen Fehler. 
Ein Übergabeverteiler könnte zum Beispiel 
Schnittstellen aus der Brandmeldeanlage, 
der Lüftungsanlage sowie weiterer Gewer-
ke beherbergen. Ein einziger Denkfehler, 
sprich Dreher in dieser Schnittstelle (Öffner 
versus Schließer), führt zu einer Fehlfunkti-
on. Wie können RZ-Betreiber solche Fehler 

verhindern – insbesondere bei  anspruchs-
vollen Bauvorhaben, die eine große Zahl 
hochvernetzter technischer Anlagen beher-
bergen? Die Gesamtheit aller technischen 
Anlagen der TGA-Gewerke (Technische 
Gebäudeausstattung) stellt die versorgende 
und überwachende Infrastruktur des Re-
chenzentrums dar und ist meist sehr kom-
plex. Sicherheit bringt nur die Durchfüh-
rung eines mehrstufigen Testverfahrens mit 
abschließenden Integrations-, Resilienz- 
und Härtetests.

Stufen des Verfahrens
Zum Verständnis dieser Begriffe sind 
nachfolgend die einzelnen Stufen des Ver-
fahrens aufgelistet. Für den international 
operierenden RZ-Manager gibt es entspre-
chende englische Bezeichnungen zu dem 
mehrstufigen Testverfahren (FAT, SAT, 
ISAT).
Stufe 1 - Werkstest (FAT: Factory Accep-
tance Test): Beim Werkstest testet der Her-
steller jede technische Anlage auf dafür 
vorbereiteten Testständen und nach einem 
eigens entwickelten und auferlegten Proto-
koll. Der Hersteller führt den Werkstest in 
der Regel eigenverantwortlich durch. Lan-
ge und erfolgreich agierende Hersteller be-
sitzen keine Scheu, den Auftraggeber oder 
einen Bevollmächtigten dazu einzuladen. 
Sie stellen die Protokolle auch vorab zur 
Verfügung und erlauben dem Auftragge-
ber, diese individuell, im Rahmen des 
Möglichen, anzupassen. 
Dies ermöglicht kundenspezifische Tests 
bei den Fachleuten im Werk.

Tipps zum Testverfahren

– Verantwortliche sollten genügend Zeit für das gesamte 
Testverfahren einplanen – zusätzlich zur Vor- und Nachberei-
tung. Allein die Stufe 3 kann, je nach Umfang, mehr als eine 
Woche dauern.

– Das Testen sollte vom Kleinen zum Großen erfolgen. Den 
Anfang machen überschaubarere Redundanztests, bevor die 
komplexen Black-Building-Tests an der Reihe sind. Sonst 
kommt man mit dem Notieren der Feststellungen kaum nach. 

– Die Tests finden in der schwierigsten Projektphase, nämlich 
während und nach der Fertigstellung statt. Es herrscht 
Zeitdruck, der schnell zu Fehlern führen kann. Fehler und damit 
verbundene Havarien können den Projektplan um mehrere 
Monate verzögern. Daher sollte ein Puffer in dieser Phase 
eingeplant sein, um später den Druck zu mindern.

– Verantwortliche sollten schon in der Planungsphase mit der 
Planung der Integrationstests beginnen, denn die Auftragneh-
mer müssen den Aufwand (personell und materiell) kalkulieren.

– Es sollte eine Personalplanung für die Tests erfolgen, sowohl in 
quantitativer als auch in qualitativer Hinsicht. Es sind mindes-
tens zwei Personen für die Auslösung der technischen Reaktio-
nen und die Beobachtung nötig. Letztere muss vielleicht an 
mehreren Stellen gleichzeitig erfolgen, um verlässliche 
Ergebnisse zu erzielen. 

– Es sind verlässliche Kommunikationsmittel zwischen den 
Testbeteiligten nötig. Funklöcher beispielsweise führen zu 
fehlerhaften Testergebnissen, was zum Beispiel im Havariefall 
zu gefährlichen Situationen führen kann.
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Stufe 2 - Inbetriebnahme und Eins-zu-Eins-
Funktionstest (SAT: Site Acceptance Test): 
Zur Inbetriebnahme testet der Errichter sei-
ne technischen Anlagen ebenfalls in Eigen-
regie komplett durch. Das bedeutet am Bei-
spiel einer Brandmeldeanlage, dass ein 
Testspray jeden Melder auslöst. Die Auslö-
sung ist eins zu eins protokolliert und für 
die Dokumentation gespeichert. Andere 
Gewerke, wie zum Beispiel Netzersatzanla-
gen, bestehen aus Großkomponenten, die 
man am Montageort zusammenbaut und 
danach im Verbund einschaltet. 
Auch bei diesen Anlagen erfolgt die Prü-
fung und Protokollierung aller Funktionen. 
Die Protokolle der Funktionstests muss der 
Errichter im Rahmen der Qualitätssiche-
rung mindestens stichprobenartig kontrol-
lieren. Die Stufen 1 und 2 entsprechen der 
üblichen Vorgehensweise bei Bauprojek-
ten. Erst mit Stufe 3 ist die höchste Quali-
tätssicherung erreicht.
Stufe 3 - Integrations- und Härtetest (ISAT: 
Integrated SAT): Bei Integrationstests er-
folgt der Test aller technischen Anlagen 
sämtlicher Gewerke im funktionalen Zu-
sammenhang. Prozesse und Szenarien stel-
len realistische Störungsursachen nach. 
Die Protokolle dieser Tests sind individuell 
vorbereitet, die Szenarien detailliert be-
schrieben und das erwartete Verhalten aller 
beteiligten technischen Anlagen aufgelis-
tet. Im Testverlauf erfolgt das Abhaken 
von Checklisten, der Abgleich der Werte 
und das Eintragen der Messwerte. Jede 
Abweichung vom erwarteten Anlagenver-
halten muss akribisch dokumentiert sein, 
um zu gewährleisten, dass die Tests repro-
duzierbar sind. 
Die Voraussetzung für den Integrationstest 
ist, dass das RZ fertiggestellt ist. Das klingt 
zunächst banal, ist aber vor dem Hinter-
grund ehrgeiziger Projektpläne sehr um-
fangreich. Dies heißt im Detail:
– Alle beteiligten Anlagen müssen in Be-

trieb und nach Stufe 2 erfolgreich getes-
tet sein.

– Etwaige Fehler sind beseitigt. Dies muss 
durch eine Vorbegehung überprüft sein. 
Nicht selten müssen die Beteiligten auf 
die Fertigstellung einer sicherheitstech-
nischen Anlage oder eines übergeordne-
ten Management-Systems warten.

– Die Dokumentation ist – wenigstens als 
Vorabzug oder Arbeitsversion – vorhan-
den.

Integrations- und Härtetests 
unter voller Lastbedingung
Im Test sind die Anlagen den vollen, teil-
weise sogar extremen Lastbedingungen 
ausgesetzt. Dazu sollten spezielle Lastbän-
ke (Bauteile in der Elektrotechnik) zum 
Einsatz kommen, die ein RZ-spezifisches 
Lastverhalten am besten simulieren. Übli-
cherweise sind deren Heizwiderstände in 
mehreren Stufen schaltbar. 
Große Lastbänke lassen sich auf Rollen 
transportieren und gleichmäßig im RZ ver-
teilen. Mit den Lastbänken erfolgt der Test 
der kompletten Stromversorgung von Nor-
malnetzeinspeisung über Trafos und 
Schaltanlagen sowie der gesicherten 
Stromversorgung über Netzersatz- und 
USV-Anlagen. Unter diesen realen Lastbe-
dingungen lassen sich dann Einzelkompo-
nenten oder ganze Versorgungspfade ab-
schalten, sodass die Redundanzen greifen 
müssen. 
Gleichzeitig lässt sich die Kühlung des Re-
chenzentrums über die entstehende Ab-
wärme prüfen. Zu den Testkandidaten ge-
hören die Sicherheitstechnik (Einbruch-, 
Brandmelde-, Zutrittskontroll-, Wasser-
melde- und Videoüberwachungsanlagen) 
sowie Lüftungs- und Löschanlagen. Hier 
werden  Schnittstellen interoperabel über 
Systemgrenzen hinaus getestet, um die 
vollständige Durchgängigkeit nachzuwei-
sen.

Eigene Messungen im Testverfahren
Viele Vorgänge im elektrotechnischen Sys-
tem, wie die Lastgänge im Testverlauf, der 
Nachweis der eingebrachten elektrischen 
Leistung oder das unterbrechungsfreie 
Umschalten der Stromversorgung, sind 
messtechnisch nachweisbar. 
Diesen Job können zwar integrierte Mess-
systeme in den Anlagen erledigen, doch 
ein blindes Vertrauen ist nicht ratsam. 
Falsch eingestellte Wandlereingänge und 
Phasendreher können die Messwerte ver-
fälschen. Daher führen die Sicherheits-
fachleute der VZM (Von Zur Mühlen’sche) 
im Rahmen der Tests eigene Messungen 

mit eigenem Messequipment durch. Dies 
umfasst Netzanalysegeräte, Speicheroszil-
loskope sowie zahlreichen Zangenampere-
meter und Universalmessgeräte.
Während der Integrationstests darf man 
keine anderen Arbeiten durchführen, die 
das Ergebnis beeinflussen könnten. Bei der 
Feststellung von Fehlern muss eine Klassi-
fizierung dieser erfolgen – mindestens als 
kritisch oder unkritisch. Dabei fällt auch 
die Entscheidung, ob man den gesamten 
Test wiederholen oder nur nacharbeiten 
muss. Da alle Beteiligten vor Ort sind, 
kann in einem gewissen Rahmen eine so-
fortige Fehlersuche und Reparatur sinnvoll 
sein. 
In jedem Falle sind die Verantwortlichen 
gut beraten, wenn sie bei der Planung des 
Testablaufes zeitliche Puffer einplanen. 

Qualitätssicherung durch 
regelmäßige Integrationstests
Zur Sicherstellung der Leistungsfähigkeit 
sollte die Durchführung von Integrations-
tests regelmäßig erfolgen. Da die Umset-
zung bei ohnehin sehr vollen Terminplä-
nen für Wartung und Instandhaltung für 
die Rechenzetrumsbetreiber schwierig ist, 
ist die Konzentration auf die wichtigsten 
Szenarien empfehlenswert. Dazu zählt bei-
spielsweise der jährliche Black-Building-
Test für den stets drohenden Ausfall beim 
Energieversorger.
Darüber hinaus muss eine Wiederholung 
des Integrationstests beim Austausch von 
technischen Anlagen erfolgen – und zwar 
überall dort, wo diese Anlagen beteiligt 
sind. 
Aus der Erfahrung dutzendfach durchge-
führter Härtetests berichten die Berater der 
Von Zur Mühlen’schen über vertauschte 
Adern an einer Schnittstelle bis hin zu le-
diglich handfest angezogenen Verbin-
dungsschrauben einer Stromschiene. 
Sie betonen, dass dies ein ernst zu neh-
mendes Problem ist, denn rund 70 Prozent 
aller Fehlerentdeckungen hätten direkt und 
unmittelbar zu einem Ausfall des Betriebs 
im Rechenzenturm geführt. 
 Jörg Schulz/am

Jörg Schulz ist Sicherheitsberater bei  
Von Zur Mühlen’sche.
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Der Mensch war schon immer Höhlenbe-
wohner. Nun hat ein Virus ihn über den 
Umweg von Jagen und Sammeln, Acker-
bau und Viehzucht, Manufaktur und Fab-
rik, Globalisierung und Digitalisierung 
wieder in die Höhle zurückgedrängt. Die 
Höhle von heute bietet gegenüber ihrem 
Steinzeitvorbild zwei wesentliche Vorteile: 
Erstens ist der moderne Höhlenbewohner 
nicht mehr von seiner gesamten Sippschaft 
umgeben, sondern höchstens noch von sei-
ner Kernfamilie – aus Sicht des Verfassers 
dieser Zeilen ein nicht zu unterschätzender 
Fortschritt. Zweitens ist die moderne Höh-
le deutlich breitbandiger ans Internet ange-
bunden als jene aus steiniger Vorzeit. Dies 
steigert die Vielfalt des Unterhaltungspro-
gramms und erleichtert auch das Arbeiten 
ungemein. Musste einst Fred Feuerstein 
bei dämmrigem Feuerschein sein Werk-
zeug mühsam selber schnitzen, so bestellt 
sein aktuelles Pendant derlei Gerätschaft 
einfach per Internet, ordert einen 3D-Dru-
cker für den Eigenbau oder gründet ein 
Startup-Unternehmen, um dann mittels 
Cloud-basierter Collaboration-Tools die 
Produktion an andere zu delegieren, bevor-
zugt in einem Niedriglohnland.
Wir sehen also: Auch im Lockdown lässt 
sich’s leben und arbeiten – zumindest wenn 
man dank digitaler Technik seiner Tätigkeit 
überall nachgehen kann. Alle anderen sind 
gekniffen: Werktätige am Fließband ebenso 
wie in der Kranken- und Altenpflege, in 
kommunalen Services oder – sei es auf Be-
fehl eines präsenzfixierten Chefs oder aus 
Angst vor grottenlangweiligem Einsiedler-
dasein – im durchseuchungsfreundlichen 
Großraumbüro. Der Fokus der IT-Branche 
richtet sich dabei vorrangig auf die Be-
schäftigten in der Höhle 4.0, gilt doch mo-
biles, ortsungebundenes Werkeln mittels al-
lerlei digitaler, Cloud- oder gar KI-gestütz-
ter Assistenz als zukunftsweisend.
Das mobile digitale Arbeiten – obschon aus 
gegebenem Anlass nicht ganz so mobil, wie 

Zukunftsforscher malten uns einst eine „Future of 
Work“, in der Roboter und künstliche Intelligenz (KI) 
uns alles Öde und Schweißtreibende abnehmen, 
auf dass wir uns wohlgemut dem Guten, Wahren, 
Schönen widmen können. Schließt man vom letzten 
Jahr auf folgende, wird die Zukunft der Arbeit eher 
darin bestehen, dass wir uns im Home-Office ver-
schanzen, von Zoom-Konferenz zu Zoom-Konferenz 
hecheln und ansonsten versuchen, Reste von Hal-
tung zu wahren. Zwar lockt dank Impfstoff ein Licht 
am Ende des Hausflurs, doch das Tempo deutschen 
Impfbemühens erinnert stark an das der BER-Bau-
stelle. Nach einem Jahr Pandemie lohnt der Blick 
darauf, wie die Krise unsere Arbeitswelt verändert. 

Arbeiten in und nach Pandemiezeiten

Vom Höhlenmenschen zur KI
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Arbeitsvisionäre es einst visionierten – 
machte letzthin bekanntlich einen Riesen-
sprung nach vorn. Wie aber reagierte das 
frischgebackene – genauer: frischwieder-
aufgetaute – Höhlenvolk? Aufschluss darü-
ber gibt eine Fülle von Umfragen, darunter 
zum Beispiel der „2021 State of Work Re-
port für Deutschland“ des Arbeits-Manage-
ment-Anbieters Workfront. Dieser Bericht 
nutzt Daten aus zwei Erhebungen, durchge-
führt von CGK (Center for Generational Ki-
netics) im Februar/März 2020 und Novem-
ber/Dezember 2020. CGK befragte hierzu-
lande jeweils 1.000 Werktätige aus Unter-
nehmen mit mindestens 500 Beschäftigten, 
die – eine angenehm präzise Einschränkung 
und wichtig für die Einordnung der Ergeb-
nisse – am Computer und mit anderen zu-
sammenarbeiten.
Das digitale Höhlendasein scheint manchen 
gut zu bekommen. So fühlen sich die deut-
schen Befragten laut dem Report seit der 
Pandemie zumindest ein kleines bisschen 
souveräner, beispielsweise beim Zeit-Ma-
nagement (67 Prozent, fünf mehr als in ei-
ner Umfrage kurz vor der Pandemie) oder in 
der Team-Zusammenarbeit (82 Prozent, 
plus drei gegenüber dem Präcoronarium). 
Doch wo Licht ist – der humanistisch gebil-
dete Leser denkt an Platons Höhlengleich-
nis und nickt wissend –, da ist auch Schat-
ten. So berichteten fast ein Viertel (23 Pro-
zent) der deutschen Befragten von techni-
schen Problemen bei der Arbeit, etwa durch 
neue Geräte oder Software. 25 Prozent be-
klagten fehlenden Austausch mit Kollegen. 
Nachholbedarf besteht offenbar insbeson-
dere bei der Zusammenarbeit über Länder-
grenzen und Zeitzonen hinweg: Nur gut die 
Hälfte (55 Prozent) der Deutschen bezeich-
neten sich hier als selbstsicher; bei US-ame-
rikanischen und britischen Befragten waren 
es 77 beziehungsweise 76 Prozent. Dieser 
Rückstand dürfte nicht zuletzt daran liegen, 
dass die Amtssprache internationaler Unter-
nehmen Englisch ist. Spräche man in On-
line-Meetings Deutsch, wäre das Verhältnis 
wohl eher umgekehrt. Hier besteht Hoff-
nung, dass KI-gestützte Übersetzung und 
Untertitelung eines Tages auch uns zu sou-
veränen Videoconférenciers machen wird.
Allerdings erachtet nicht einmal jeder zwei-
te deutsche Arbeitnehmer Technologie als 

sehr wichtig für die Team-Zusammenarbeit 
(41 Prozent) oder die eigene Bestleistung 
(42 Prozent). Am wichtigsten war den Dich-
tern und Denkern, dass die Technik genau 
auf ihr Arbeitsumfeld abgestimmt ist (80 
Prozent); auf „State of the Art“-Technologie 
legten hingegen nur 64 Prozent Wert. Zu-
gleich fühlten sich jedoch 47 Prozent durch 
veraltete oder irrelevante Technik weniger 
produktiv, 33 Prozent gestresster. 
In den USA und UK nannten jeweils fast 
die Hälfte der Arbeitnehmer mangelnde 
technische Ausstattung als Kündigungs-
grund, bei uns hingegen nur 27 Prozent. 
Hier führte die Krise offenbar zu neuer Be-
scheidenheit. Präcoronar lag der Wert noch 
bei 38 Prozent. Auffällig ist der Unterschied 
zwischen den Generationen: 29 Prozent der 
Millenials haben laut eigenen Angaben 
schon eine Stelle abgelehnt, weil veraltete 
Technik sie abschreckte, bei den Älteren 
waren es nur 16 Prozent.
Remote Work scheint zu bewirken, dass 
Beschäftigte sich weniger an ihren Job ge-
bunden fühlen. Der Wert lag bei nur 70 
Prozent, neun weniger als im Vorjahr. 
Denn verteiltes Arbeiten erfordert moti-
vierte Beschäftigte, aber das mit der Moti-
vation ist eben nicht so einfach. Die drei 
Haupthindernisse für motiviertes Arbeiten 
in Pandemiezeiten sind laut der Umfrage 
das Gefühl, nicht genügend geschätzt zu 
werden (64 Prozent), das Gefühl, die eige-
ne Arbeit sei nicht wichtig (58 Prozent, ein 
Plus von stolzen 17 Prozent gegenüber 
2019) sowie mangelhafte Kommunikation 
mit Kollegen und Vorgesetzten (64 Pro-
zent). Workfront rät den Unternehmen des-
halb, man müsse im Remote-Work-Zeital-
ter Wege finden, um die Wertschätzung der 
verteilten Belegschaft zu reflektieren.

Remote Work nach der Pandemie
Ein großer Teil der deutschen Beschäftigten 
wünscht sich, die Option flexiblen Arbei-
tens möge auch im Postcoronarium erhalten 
bleiben: Laut einer Citrix-Umfrage – der 
Remote-Work-Spezialist ließ OnePoll 
3.750 Bürobeschäftigte in Deutschland, 
Frankreich, den Niederlanden, der Schweiz 
und UK befragen, darunter 1.000 hierzulan-
de – bevorzugt knapp die Hälfte der deut-
schen Befragten (48 Prozent) nach der Pan-

demie ein hybrides Modell, hätte also gern 
die Wahl zwischen Büro und mobilem Ar-
beiten. Nur 15 Prozent wollen tagtäglich ins 
Büro zurück. 50 Prozent der Deutschen 
stimmten der Aussage zu, Unternehmen, 
die kein flexibles Arbeiten anbieten, seien 
für die Beschäftigten unattraktiv. 46 Prozent 
gaben sogar an, sie würden eine neue Stelle 
nur antreten, wenn das Unternehmen 
Home-Office oder flexible Optionen bietet. 
Jeder zweite (51 Prozent) wünschte sich ein 
gesetzlich verankertes Recht auf Home-Of-
fice und Remote-Arbeit.
Die gute Nachricht für Arbeitgeber: Bei 
der Citrix-Umfrage erklärten mehr als drei 
Viertel (77 Prozent) der deutschen Befrag-
ten, zu Hause mindestens ebenso lange zu 
arbeiten wie im Büro, 34 Prozent sogar 
länger. Wie im Büro, so stellt sich aller-
dings auch in der häuslichen Höhle die 
Frage, ob Arbeitsdauer gleichzusetzen ist 
mit Produktivität. Bedenklich: 40 Prozent 
der Befragten gaben zu Protokoll, ihre psy-
chische Gesundheit habe sich in den letz-
ten zwölf Monaten verschlechtert. Vor die-
sem Hintergrund halten fast neun von zehn 
Beschäftigten (88 Prozent) eine Unterneh-
menskultur für wichtig, die das psychische 
und/oder physische Wohlbefinden fördert. 
Citrix’ DACH-Chef Oliver Ebel riet Unter-
nehmenslenkerinnen und -lenkern anläss-
lich der Umfrage: „2021 sollten sie den 
Blick von der rein operativen Seite des Ge-
schäfts lösen und mehr Zeit und Ressour-
cen darauf verwenden, ihre Werte in einer 
Welt nach der Pandemie zu definieren – 

Oliver Ebel von Citrix rät den Unternehmen,  
„ihre Werte in einer Welt nach der Pandemie zu 
definieren“.  Bild: Citrix
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mit einer hybrid arbeitenden Belegschaft, 
die von ihrem Arbeitgeber unterstützt und 
eingebunden werden möchte.“
Zwar sei der deutsche Mittelstand in puncto 
Digitalisierung längst nicht so ein Nachzüg-
ler wie häufig dargestellt, so Katharina Jes-
sa, die bei Cisco Deutschland den KMU-
Vertrieb leitet, gegenüber LANline, doch bei 
der Förderung neuer Arbeitsweisen sieht 
auch sie noch Luft nach oben: „Kein Unter-
nehmen kann sich mehr davor wegdrehen, 
das Konzept der Arbeitswelt neu zu über-
denken,“ so Jessa. Die Unternehmen müss-
ten sich fragen: „Was passiert mit der ge-
samten kulturellen Herangehensweise? Wie 
arbeitet man als Team zusammen? Wie ge-
staltet man die Mitarbeiterführung, die Mit-
arbeiterentwicklung? Wie motiviert man die 
Menschen, den persönlichen Kontakt zu hal-
ten, wenn sie nicht die Kaffeeküche haben?“
Jessa sieht hier drei Baustellen. Erstens gel-
te es, die Sicherheitsfragen zu klären: „Was 
braucht man zur IT-Absicherung? Wer darf 
im Home-Office drucken, wer nicht? Wie 
stellt man sicher, dass die Daten des Unter-
nehmens und der Endkunden geschützt 
sind?“ Zur Remote-Work-Sicherheit sagt 
Peter Machat, DACH-Chef bei Ivanti: „Bis 
2025 werden Zero-Trust-Zugänge und -Ar-
chitekturen die Norm sein.“ Denn ein Un-
ternehmen müsse heute davon ausgehen, 
dass sich Angreifer bereits im Netzwerk be-
finden. Sicherheit lasse sich deshalb nur ge-
mäß dem Zero-Trust-Motto „Vertraue nie, 
verifiziere immer“ gewährleisten. Ergän-

zend, so Machat, sollten Unternehmen Da-
tenzugriffe nur jenen Apps erlauben, denen 
sie vertrauen und die sie verwalten können 
– und selbst hier sollte man DLP-Richtlini-
en (Data Loss Prevention) einrichten.
Zur IT-Security gesellen sich laut Katharina 
Jessa weitere Sicherheitsaspekte, etwa Rege-
lungen für Arbeitsunfälle im Home-Office. 
Ist eine rundum sichere Basis geschaffen, 
gehe es zweitens um eine Hybrid-Work-Stra-
tegie: „Um nicht in eine Art Zweiklassenge-
sellschaft abzurutschen, brauchen Unterneh-
men ein klares Konzept zum Thema hybri-
des Arbeiten“, so Jessa. „Denn der Arbeits-
platz ist zukünftig da, wo man sich befindet, 
und nicht da, wo man hingeht.“ Das Unter-
nehmen müsse auch im Home-Office das 
geeignete Arbeitsumfeld schaffen, damit 
die Beschäftigten sich auf ihre Arbeit kon-
zentrieren können. 
Der dritte Kernpunkt ist für die Cisco-Ma-
nagerin die Unternehmenskultur. Denn, so 
Jessa, weder Gesellschaft noch Unterneh-
men förderten es, beispielsweise zu sagen: 
„Meine Kinder sind zu Hause, ich kann 
heute Vormittag nicht arbeiten.“ Ihre Forde-
rung: „Das Management muss es unterstüt-
zen, dass Offenheit gelebt werden darf, dass 
Verletzlichkeiten gezeigt werden können, 
dass man sich aufeinander verlassen kann.“ 
Hier sei es wichtig, Unterschiede zu akzep-
tieren: „Nicht jeder ist digital affin, nicht je-
der fühlt sich wohl, per Video zu sprechen.“
Eine Hybrid-Work-Kultur beginnt laut 
Chris Dercks, DACH-Chef bei F5, schon 
beim Onboarding: „Die größten Hindernis-
se beim Digital Onboarding sind das gegen-
seitige Kennenlernen, die Integration in das 
Team und die Sicherstellung der Teamdyna-
mik“, sagt Dercks. „Dies erfordert deutlich 
mehr und früheres Nachfragen, erfahrene 
Mentoren, digitale Einarbeitungspläne, in-
dividuelle Lösungen für die Mitarbeitenden 
sowie Teaming-Events zur Identifikation 
mit dem Unternehmen.“ Gefragt sei hier 
mehr Proaktivität seitens des Managements 
wie auch der Beschäftigten. Zum Wir-Ge-
fühl verteilter Teams merkt Christian Koch, 
Digital-Workplace-Experte bei Campana & 
Schott, an: „Mit den richtigen Vorausset-
zungen des digitalen Arbeitsplatzes lassen 
sich Firmen-Events, Expertengespräche 
oder Kaffeepausen erfolgreich virtualisie-

ren – und fördern so die Interaktion sowie 
das Zugehörigkeitsgefühl.“ Hier sei das 
Führungsteam gefordert, diese Kultur vor-
zuleben und zu fördern. Wie das in der Pra-
xis aussehen kann, erläuterte Cisco-Mana-
gerin Jessa an einem Beispiel: Als die 
„Black Lives Matter“-Bewegung letztes 
Jahr in den USA ein brisantes Thema war, 
sei die Cisco-Führung mit der Belegschaft 
im Gespräch geblieben, bis alle Fragen 
dazu beantwortet waren. Eine solche Dis-
kussionskultur dürfte künftig an Bedeutung 
gewinnen – selbst und gerade wenn die Be-
schäftigten großflächig verstreut sind.

Der lange Weg aus der Höhle
Manch ein pandemiemüder Höhlenbewoh-
ner kann es kaum erwarten, den endlosen 
Schattenspielen auf seinem Display zu ent-
kommen und hinaus ins Sonnenlicht zu 
treten. Der Weg vom verschanzten zum fle-
xiblen Arbeiten, wie es „Future of Work“-
Propheten propagieren, kann steinig sein. 
Er erfordert nicht nur digitale Tools, KI-
Assistenten und Cloud-Services, sondern 
auch eine Wende in der Unternehmenskul-
tur: weg vom Sippenältesten, der am La-
gerfeuer seine Horde um sich schart, hin 
zum Online-Miteinander, das auf Vertrau-
en, Offenheit und standortübergreifender 
Kollegialität beruht. So wie unser innerer 
Höhlenmensch gestrickt ist, liegt vor uns 
wohl eine Aufgabe, die den BER-Bau und 
die Impfkampagne als Fingerübungen er-
scheinen lässt. Dr. Wilhelm Greiner

„Kein einziges Unternehmen kann sich mehr 
davor wegdrehen, das Konzept der Arbeitswelt 
neu zu überdenken,“ sagt Cisco-Managerin 
Katharina Jessa.  Bild: Cisco

Ivantis DACH-Chef Pater Machat prophezeit: 
„Bis 2025 werden Zero-Trust-Zugänge und 
-Architekturen die Norm sein.“  Bild: Ivanti
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LogMeIn erweitert GoToConnect

Digitale Helferlein für flexibles und verteiles Arbeiten

LogMeIn hat sein UCC-Tool 
(Unified Communications and 
Collaboration) GoToConnect 
erweitert. Zu den Neuerungen 
zählen eine überarbeitete Mo-
bilnutzung, CCsaS-Updates 
(Cloud Contact Center as a Ser-
vice), neue Integrationen mit 
Microsoft Teams sowie Ange-
botspakete, die LogMeIn-Tools 
wie LastPass, GoToWebinar 
und GoToAssist enthalten. Viele 
GoToConnect-Angebote sind 
nun direkt online verfügbar.
Das neue GoToConnect, so 
LogMeIn, sei einfach zu nutzen 
und biete sich somit für Unter-
nehmen an, die für ihre Beleg-
schaft ein Gleichgewicht zwi-
schen langfristiger Remote-Ar-
beit und Rückkehr ins Büro an-

streben. So ermögliche die 
Software Remote-Anwendern, 
berufliche Anrufe auf ihrem 
Mobilgerät zu empfangen und 
zu tätigen, ohne ihre Privatnum-
mer zu verwenden. Die aktuali-
sierte Telefonie-App biete ver-
besserte Funktionen wie Find 
Me und Follow Me oder auch 
Voicemail-Transkriptionen.
Mit der aktuellen Version von 
GoToConnect Support Center 
erhalte ein Unternehmen konfi-
gurierbare Berechtigungen und 
benutzerdefinierte Pausenbe-
gründungen. In Kürze folgen 
sollen anpassbare Dashboards, 
Auto-Queue Call-Back, intelli-
gentes Call Routing sowie das 
neue Produkt Revenue Center 
für Vertriebsorganisationen. 

GoToAdmin wiederum biete 
ein zentrales Portal, um Benut-
zer, Lizenzen und Einstellungen 
für mehrere Produkte gleichzei-
tig zu verwalten. Die Software 
sei selbst für Neulinge einfach 
zu bedienen. Der GoToConnect 
Teams Connector schließlich 
dient dem Zweck, den der Name 
verspricht: Er verbindet GoTo-
Connect mit Microsoft Teams. 
So könne man Microsofts Col-
laboration-Software weiter ver-
wenden, während GoTo-Con-
nect den Telefonie-Service  
Backend-seitig mit direkten 
Routing-Funktionen und Fea-
tures wie Click to Call und Be-
nutzerpräsenz versorge. 
GoToConnect gibt es in drei 
Paketen: GoToConnect Basic 

bietet – man ahnt es – Basis-
funktionen wie Cloud-Telefo-
nie-, Meeting- und Messaging-
Features. GoToConnect Stan-
dard Plus umfasse darüber hin-
aus eine Passwortverwaltung 
und virtuelle Veranstaltungen. 
Am oberen Ende der Skala fin-
det man GoToConnect Premi-
um Plus, das es erlauben soll, 
die gesamte „Work from Any- 
where“-Belegschaft zu unter-
stützen. Enthalten ist hier das 
Tool GoToRoom, um Bespre-
chungszimmer in videofähige 
Meeting-Räume zu verwan-
deln, GoToWebinar für Online-
Veranstaltungen, GoToAssist 
für Remote Support und Last-
Pass Enterprise für den Schutz 
der Fernzugriffe.  wg
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Remote Work mit  Privatgeräten

Bring dein eigenes

In Australien ist es durchaus üblich, seinen eigenen Wein ins 
Restaurant mitzunehmen (Bring Your Own, BYO). Deshalb kann 
vermutlich jeder Australier mit dem Begriff „Bring Your Own Device“ 
(BYOD) etwas anfangen. Hierzulande hingegen ist der Begriff nach 
wie vor ziemlich unbekannt. Doch es lohnt die Diskussion, ob und 
wie Unternehmen und deren Belegschaft Privatgeräte im Berufs-
alltag nutzen können und vielleicht sogar sollten. Dabei stellt sich 
im übertragenen Sinne die Frage, wer zum Schluss die „Entkor-
kungsgebühr“ zahlt, die in Australien bei BYO anfällt.

Insbesondere während des ersten Lock-
downs – und nochmals verstärkt durch die 
Einführung der Home-Office-Pflicht – gab 
es viele Ansätze, Remote Work spontan 
umzusetzen. Einige packten ihren Arbeits-
platzrechner einfach ein, manchen Firmen 
gelang es noch, Bestände von neuen Lap-
tops zu sichern, und andere hofften einfach 
auf eine gute technische Ausstattung ihrer 
Beschäftigten. Kombiniert mit Lösungen 
wie VPN, virtuellen Desktops und Device-
Management konnten Unternehmen die 
Produktivität nicht nur erhalten, sondern 
teilweise sogar deutlich erhöhen.
Die Diskussion, ob Unternehmen Pri-
vatgeräte zulassen sollten, ist mitunter 
hochemotional aufgeladen. Die einen 
warnen vor Datenschutzproblemen, 
die anderen unterstellen die Ausnut-
zung von Beschäftigten. Beides mag 
ein Problem darstellen, ist aber eher 
ein Argument für die Einführung einer 
durchdachten BYOD-Strategie als da-
gegen. Denn eines ist klar: Ohne wei-
tere Maßnahmen einfach die geschäft-
liche E-Mail auf einem privaten Gerät 
zu empfangen, ist in jeder Hinsicht 
problematisch – und diese ungeschütz-
te Nutzung der Privatgeräte in einer 
Schatten-IT ist durchaus verbreitet.
Der Stand der Technik bietet ausrei-
chend Möglichkeiten des Datenschut-

zes, und bei einer korrekten Ausgestaltung 
eines BYOD-Vertrages kann ein Unterneh-
men die geschäftliche Nutzung privater 
Geräte angemessen erstatten. Wählt man 
dann für Smartphones noch das richtige 
Mobile-Device-Management, sodass Mit-
arbeiter transparent erkennen können, wel-
che Einflussmöglichkeiten die IT auf das 
private Gerät hat, dann kann BYOD ein 
Vorteil sowohl für das Unternehmen als 
auch für die Beschäftigten sein.
Es gibt viele Gründe für BYOD, zum Bei-
spiel wenn es viele häufig wechselnde Be-

schäftigte gibt, typischerweise bei Liefer-
diensten, oder wenn Unternehmen ihrer 
Belegschaft mehr Freiheiten bei der Aus-
wahl des Endgeräts bieten wollen. Teilwei-
se reichen für die betrieblichen Anforde-
rungen einfachere Geräte, die Beschäftig-
ten würden aber höherwertige Geräte be-
vorzugen. In Unternehmen, die auf eine 
gute Work-Life-Balance setzen, kann es 
für die Belegschaft einfacher und angeneh-
mer sein, mit einem Privatgerät zu arbeiten 
als mit zwei getrennten.

Work-Life Balance 
und rechtlicher Rahmen
Der Erfolg von Remote Work und Home-
Offices fußt auch auf respektvoller Kom-
munikation. Wenn Vorgesetzte zu Unzei-
ten Beschäftigte kontaktieren, um Dinge 
anzusprechen, die auch bis zum nächsten 
Tag warten könnten, dann mindert dies die 
Akzeptanz neuer Arbeitskonzepte erheb-
lich. Die Nutzung der „Später senden“-
Funktion von Outlook kann hier helfen, 
die unterschiedlichen Arbeitszeiten im 
Home-Office auszugleichen. Auch die 
technischen Anforderungen sollten Unter-
nehmen aufeinander abstimmen: Seltene 
Linux-Versionen auf dem Desktop sind 
ähnlich hinderlich wie Mobilgeräte mit 
exotischen Betriebssystemen.
Ein weiterer Stolperstein ist der gesetzliche 
Rahmen. Für den Fall, dass Beschäftigte, 
und sei es auch nur aus Versehen, das ge-
schäftliche E-Mail-Konto zu privaten Zwe-
cken nutzen, sollten sie unbedingt dem §88 
TKG zugestimmt haben. Andernfalls wäre 
es unrechtmäßig, Spam-Filter und Ähnli-
ches einzusetzen. Der Arbeitgeber sollte die 
Belegschaft über alle Aspekte in Hinblick 
auf den Datenschutz aufklären und klar dar-
legen, welche Eingriffe er auf dem Gerät 
des Angestellten vornehmen kann. So muss 
er klarstellen, dass es nicht ausreicht, das 
Gerät mit der PIN 1234 zu schützen. Auch 
Dinge, die eigentlich im Sinne der Beschäf-
tigten liegen, sollte das Unternehmen klar 
benennen. So kann die IT-Abteilung bei-
spielsweise bei Verdacht auf Verlust des Ge-
räts den Bildschirm sperren oder den ge-
schäftlichen Bereich ohne Nachfrage lö-
schen. Zudem sollte das Unternehmen mit 
der Belegschaft vereinbaren, dass es den ge-

Mit MDM-
Lösungen 
kann die 
IT-Abteilung 
die mobilen 
Endgeräte in 
einen privaten 
und einen 
geschäftli-
chen Bereich 
unterteilen 
und letzteren 
zentral 
verwalten.  
 Bild: Cortado
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schäftlichen Bereich auch beim Ende des 
Arbeitsverhältnisses löschen darf.
Bei aller Technik: Keine Lösung kann alles 
abfangen. Ist es zum Beispiel für die Ge-
schäftsprozesse hilfreich, die Kamera ein-
zusetzen, etwa im Rahmen einer Schadens-
begutachtung, dann kann das System ver-
mutlich diese Fotos nicht von privaten Fotos 
unterscheiden. Gleiches gilt für PDF-Doku-
mente. Doch das ist kein BYOD-typisches 
Problem, denn auch mit geschäftlichen Ge-
räten kann ein Mitarbeiter private Fotos auf-
nehmen. Aber ein BYOD-Vertrag kann hier 
ein guter Anlass sein, um zu vereinbaren, 
dass Beschäftigte private Inhalte nicht in 
das Unternehmensnetzwerk einbringen und 
umgekehrt auch Unternehmensdaten nicht 
privat verwenden.
Abgesehen vom Datenschutz gilt für alle 
Remote-Work-Bereiche, dass sich Arbeit-

geber wie Arbeitnehmer an die 
geltenden Arbeitszeitregelungen 
halten. Durch die Möglichkeit, 

auch noch spät schnell die eine oder 
andere E-Mail zu beantworten, ist das 

mitunter eine echte Herausforderung. Und 
letztendlich müssen sich beide Seiten eini-
gen, wie mit einem Geräteverlust umzuge-
hen ist, denn dann ist der Beschäftigte 
eventuell nicht mehr arbeitsfähig. Soll er 
für den Ersatz aufkommen, gibt es eine 
Versicherung oder stellt das Unternehmen 
Ersatzgeräte?

Smartphones und Tablets
Android wie auch iOS bieten die Basis für 
die vollständige Umsetzung einer BYOD-
Strategie – ein MDM (Mobile-Device-Ma-
nagement), das den aktuellen Stand unter-
stützt, vorausgesetzt. Zudem sollten sich 
Unternehmen den Prozess der Einbindung 
privater Geräte einmal aus Mitarbeitersicht 
anschauen. Denn viele Implementierungen 
sind eher abschreckend als anwender-
freundlich. Klar aber ist: Ohne MDM ist es 
unmöglich, den Anforderungen des Daten-

schutzes und der Privatsphäre gerecht zu 
werden. Im Prinzip wird dazu bei Android 
und iOS ein geschützter Geschäftsbereich 
(Business-Container) angelegt. Nur diesen 
Business-Container verwaltet das Unter-
nehmen. Isolierte PIM-Systeme, die we-
gen ihrer anderen Bedienung als die nati-
ven Programme oft auf Ablehnung stoßen, 
sind somit überflüssig.
Wie aber lässt sich ein solcher Business-
Container auf einem Desktop- oder Laptop-
Rechner abbilden? Schließlich existieren 
hier die von iOS und Android bekannten 
Mechanismen nicht. Ganz einfach: Der Re-
mote Desktop ist die Antwort für Remote 
Work. Für BYOD hat ein Remote Desktop 
– unabhängig davon, ob das Unternehmen 
ihn in der Cloud (etwa per Windows Virtual 
Desktop) oder lokal (beispielsweise Win-
dows Server mit Remote Desktop Session 
Host) – betreibt, den Vorteil, dass die Anfor-
derungen an die Endpunkt-Hardware mini-
mal sind. Zudem lässt sich der Remote 
Desktop per Konfiguration hermetisch vom 
Rest des Privatrechners abgrenzen. So kann 
man den Zugriff auf Drucker, Zwischenab-
lage, Verzeichnisse, Kamera und Mikrofon 
unterbinden. Wem das noch nicht ausreicht, 
der kann mit USB-Stick-basierten Lösun-
gen wie etwa dem Igel UD Pocket sogar er-
reichen, dass der Rechner für den Remote 
Desktop mit einem eigenen Betriebssystem 
startet. So ist die Abschirmung perfekt, und 
über Cloud Printing kann der Nutzer von ei-
nem solchen Rechner aus dennoch sicher 
drucken. Durch Remote Desktops besteht 
für die Beschäftigten zudem vollständige 
Freiheit bei der Wahl des Endgeräts, ohne 
dass das Betriebssystem oder dessen Versi-
on einen Einfluss auf die Umsetzung der 
Geschäftsprozesse hätte.
Bring Your Own Device passt vielleicht 
nicht für jedes Unternehmen, aber es gibt 
viele Anwendungsbereiche, in denen 
BYOD die Erwartungen von Mitarbeitern 
und Arbeitgebern gut erfüllen kann. Dank 
der aktuellen MDM-Systeme und der 
schon lange etablierten Remote-Desktop-
Lösungen steht BYOD technisch wie auch 
rechtlich nichts mehr im Weg. 
        Carsten Mickeleit/wg

Carsten Mickeleit ist CEO der Cortado Holding.

Mythen der BYOD-Gefahren bei Smartphones

Die folgenden Punkte gelten vielen als Risiko von BYOD-Szenarien. Aber trifft das zu?
1.  Sicherheitsrisiko Mitarbeiter, insbesondere Geräteverlust: Nein, denn Mitarbeiter 

passen wesentlich sorgfältiger auf private Geräte auf, und geschäftliche Daten kann 
das IT-Team per MDM aus der Ferne löschen.

2.  Sicherheitslücke mobiles Betriebssystem: Nein, denn mobile Betriebssysteme sind 
bei zeitnaher Aktualisierung deutlich sicherer als Desktop-Betriebssysteme.

3.  Schadsoftware: Nein, denn mobile Betriebssysteme sind in der Regel deutlich 
weniger anfällig, und die OS-Anbieter kuratieren die Apps in ihren App Stores. Das 
vereinfacht es, Schadsoftware auszuschließen.

4.  Unsichere Apps: Nein, denn die IT-Abteilung kann unsichere Apps auf die Blocklist 
setzen und ihre Installation auf diese Weise ausschließen.

5.  Jailbreak, Rooten und Custom ROM: Nein, denn solche Geräte lassen sich per MDM 
ebenfalls ausschließen.

6.  Netzwerkverbindungen: Ja, allerdings sind die Gefahren bei privaten und geschäftli-
chen Geräten identisch. Zusätzlich kann die IT ein Always-on-VPN per MDM einrich-
ten.

7.  Datenschutz bei Mischnutzung: Ja, ganz klar. Deshalb sollte man BYOD auch nie 
ohne MDM einführen.

8.  Privatsphäre in Gefahr: Nein, bei Android kann man schon längst, bei Apple seit iOS 
13 den Zugriff auf private Daten ausschließen.

9.  Steuerrechtliche Probleme durch Aufwandserstattungen: Nein, die Erstattung von 
Aufwendungen durch den Arbeitgeber muss lediglich dem Maß der betrieblichen 
Nutzung entsprechen.

10.  Urheber-Lizenzrecht: Nein, denn per MDM können Unternehmen sicherstellen, 
dass die Beschäftigten nur lizenzierte Software nutzen.

Remote-Work-Lösungen wie Igels 
UD Pocket bieten eine sichere 
portable Arbeitsumgebung,  
die sich auf privaten Desk- 
tops und Laptops vom USB- 
Stick aus starten lässt.  Bild: Igel
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Künf t ige Rol le der KI  im Al ltag

Intelligenter arbeiten

Die Coronavirus-Pandemie wirkt als Beschleuniger für die digitale 
Transformation und hat auch die Akzeptanz künstlicher Intelligenz 
(KI) zur Ergänzung, Unterstützung und Entlastung von Teams 
verschiedener Abteilungen erhöht. KI-Vorhersagen werden die 
Arbeitswelt auf vielfältige Weise weiter verändern.

KI-gestützte Lösungen helfen Unterneh-
men unter anderem dabei, passgenauer zu 
verkaufen, den Support zu skalieren, mit 
Kunden besser zu interagieren und das 
Kundenerlebnis zu personalisieren. Basie-
rend auf vorhandenen Daten und Annah-
men lernen KI-gestützte Bots („Software-
maschinen“) immer besser, vorausschau-
ende Einschätzungen und Empfehlungen 
zu geben. Allein bei Salesforce liefert KI-
Technik heute schon mehr als 93 Milliar-
den Vorhersagen pro Tag. Diese Zahl zeigt, 
wie groß die Akzeptanz von KI bereits ist. 
Hier profitieren Unternehmen besonders, 
die KI einsetzen, um ihre Kunden besser 
zu verstehen und einzubinden. Dabei ar-
beitet KI-Technik quasi unsichtbar hinter 

den Kulissen und versetzt Unternehmen in 
die Lage, das Verhalten und die Vorlieben 
ihrer Kunden in großem Umfang vorherzu-
sagen und ihre Erwartungen zu erfüllen.
Damit verändert sich auch die Arbeitswelt, 
wie wir sie kennen, grundlegend. KI-un-
terstützte Analysen und Empfehlungen 
helfen Unternehmen dabei, Prozesse effi-
zienter zu gestalten. Der Belegschaft er-
möglichen sie die Automatisierung von 
Routineaufgaben. So können sie sich auf 
strategischere Arbeiten konzentrieren, für 
die ihre menschlichen Stärken unersetzlich 
sind. Durch leistungsfähige und anwender-
freundliche KI-Tools müssen die Mitarbei-
ter keine Programmierer und Datenwissen-
schaftler mehr sein, um Vorhersagen zu er-

zeugen und zu nutzen. Denn um mit ihnen 
zu arbeiten, braucht es nur Klicks, nicht 
Code.

Praxisbeispiele
Personalisierte Konversationen: Als die 
Coronavirus-Pandemie ausbrach, mussten 
viele Unternehmen schnell auf das sich in 
Richtung online verändernde Kaufverhal-
ten reagieren. Dabei war entschied allem 
die Fähigkeit einer individualisierten Kun-
denansprache über den Erfolg. Mit KI-un-
terstützter Personalisierung konnten sie 
beispielsweise über gezielte Kampagnen 
passgenauer kommunizieren, den Traffic 
auf ihren Online-Plattformen erhöhen und 
deutlich schneller auf Trends reagieren. So 
konnten sie Kundenerwartungen erfüllen 
und Umsätze nicht nur schützen, sondern 
teils sogar steigern. 
Nachfragespitzen bewältigen: Durch Lo-
kalschließungen und Social Distancing sa-
hen sich Branchen wie Essensliefer- oder 
Paketdienste mit einem enormen Anstieg 
der Nachfrage konfrontiert. In diesem Fall 
hat KI geholfen, das wachsende Volumen 
an Kontakten zu bewältigen. Kunden 
konnten KI-gestützt – zunehmend auch 
über Service-Bots – ihre Bestellungen oder 
Pakete nachverfolgen, Probleme mit Ver-
spätungen oder Schäden melden und zeit-
nah eine Gutschrift oder Erstattung erhal-
ten. Dies hat bei vielen Unternehmen für 
zufriedene Kunden und einer besseren Ser-
vice-Bewertung gesorgt.
Mensch-Maschine-Vertriebsteams: Die 
Wertschätzung kompetenter Vertriebsmit-
arbeiter als informierte und einfühlsame 
Berater ist während der Pandemie zwar ge-
stiegen; zugleich haben sie immer weniger 
Zeit, hilfreiche Erkenntnisse zu sammeln. 
Immer mehr Teams gehen deshalb dazu 
über, wiederkehrende Routineaufgaben zu 
automatisieren. So gewinnen die Beschäf-
tigten mehr Zeit für Aufbau und Pflege von 
Kundenbeziehungen und andere wert-
schöpfende Vertriebstätigkeiten. KI hilft 
Vertriebsteams in diesem Zusammenhang 
beispielsweise, Anfragen leichter zu prio-
risieren sowie und zu erkennen, welche 
Folgeschritte im Dialog zielführend sind. 
Außerdem ist KI ein willkommener Assis-
tent, um Verwaltungsaufgaben wie die Da-

Ki-gestützte Assistenzfunktionen (im Bild rechts oben) können im Vertrieb und anderen Abteilungen 
die Orientierung und Priorisierung verbessern.  Bild: Salesforce
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tenerfassung oder Gesprächsnotizen zu be-
schleunigen. 
Genauere Cashflow-Prognosen: In Bran-
chen wie dem Bankensektor verzögern 
sich Zahlungseingänge immer häufiger. 
Dies erschwert es auch, kurz- und langfris-
tige Cashflows vorherzusagen. Hier tragen 
KI-unterstützte Einblicke und Prognosen 
dazu bei, den Betrieb aufrechterhalten zu 
können. Gleichzeitig helfen sie auch, ein 
besseres Bild der zugrunde liegenden Her-
ausforderungen der Kunden zu erhalten 
und schneller darauf einzugehen.
Diese Beispiele zeigen, wie Unternehmen 
KI nutzen, um beispielsweise Anomalien 
und Korrelationen in Daten zu erkennen, 
die zuvor verborgen waren, um Prognosen 
zu erstellen, Empfehlungen zu geben und 
individuelle Ansprache auch in der Masse 
zu ermöglichen oder einfach, um wieder-
kehrende Abläufe zu automatisieren. Ei-
nerseits hilft Automatisierung durch Tech-
niken wie Chatbots, administrative Vor-
gänge oder Routineanfragen effizient und 
skalierbar zu bewerkstelligen. Anderer-
seits ermöglichen KI-unterstützte Einbli-
cke und Empfehlungen den nun von Routi-
netätigkeiten befreiten Mitarbeitern, sich 
auf die Betreuung der wichtigsten Kunden 
zu fokussieren und sich Themen zu wid-
men, die menschliche Kompetenzen wie 
emotionale Intelligenz und Empathie er-
fordern.
KI verhilft Unternehmen damit zu mehr 
Kundenzentriertheit und Agilität. Sie kön-
nen ihre Kundenbasis ebenso wie jeden 
einzelnen Kunden anhand der neuen Ein-
blicke besser verstehen. Zugleich können 
sie Strategie und Prozesse kontinuierlich 
optimieren, um sich im Wettbewerb zu dif-
ferenzieren. Denn datengetriebene Unter-
nehmen, die schneller und proaktiv erken-
nen, wie sich der Markt und Erwartungen 
verändern, können die Weichen leichter 
auf Wachstumskurs stellen.

Vertrauen in KI aufbauen
In dem Maße, wie Technologie immer „in-
telligenter“ wird, wächst auch die Notwen-
digkeit, die Entwicklung und Nutzung von 
KI vertrauenswürdig zu gestalten. Eine 
neue Generation von Mitarbeitern, die in 
einer KI-Welt zu arbeiten beginnt, wird 

mit automatisierten KI-Aktionen wie mit 
jedem anderen Werkzeug interagieren. Wir 
treten in eine Ära ein, in der teils noch be-
stehende Vorbehalte gegenüber KI einem 
immer größeren Miteinander weichen. Ei-
nes Tages werden wir die KI in unserer Ar-
beitswelt so wenig hinterfragen wie die 
Nutzung von Elektrizität.
Dabei ist es wichtig, transparent zu ma-
chen, wie genau ein Algorithmus arbeitet, 
und die ethische Nutzung sicherzustellen. 
Denn auch das gehört zu den wachsenden 
Herausforderungen: die steigende Erwar-
tung wertebasierter Unternehmensfüh-
rung. Dies schließt ökologische Nachhal-
tigkeit ebenso ein wie ethische Geschäfts-
praktiken im Umgang mit Daten und deren 
KI-gestützter Nutzung.
Dafür existiert zum Beispiel die Methode 
der „Explainable AI“ (erklärbare KI): Sie 
hilft zu verstehen, wie und warum ein KI-
System Vorhersagen trifft oder Empfeh-
lungen gibt. Je nach Benutzer oder Anwen-
dungsfall existieren unterschiedliche Ebe-
nen der Erklärbarkeit oder Interpretierbar-
keit. Manchmal genügt es, die wichtigsten 
Prädiktoren (Vorhersagevariablen) eines 
Modells aufzuzeigen, die Proxy-Variablen 
(Variablen zur Messung nicht direkt zu-

gänglicher Eigenschaften) und die Korre-
lationen, die eine Empfehlung beeinflus-
sen. Ein Beispiel ist das sogenannte Com-
monsense Reasoning (menschenähnliche 
Einschätzung von Alltagssituationen) bei 
der Verarbeitung natürlicher Sprache. Da-
bei kommt ein Erklärmodell zum Einsatz, 
um Commonsense Reasoning in ein Deep-
Learning-Modell zu integrieren. Damit 
können auch Businessnutzer Entscheidun-
gen nachvollziehen. Auf diese Weise trägt 
Explainable AI nicht nur zum Vertrauen 
der Anwender, sondern auch zu einer bes-
seren Leistungsfähigkeit der Technik an 
sich bei.
In einer Zeit, in der viele Unternehmen mit 
weniger mehr erreichen müssen, kann die 
Investition in KI-Tools die Widerstandsfä-
higkeit erhöhen. Unternehmen sollten des-
halb ihre Mitarbeiter dazu ermutigen, KI-
Techniken kennenzulernen, und entspre-
chende Trainings anbieten. Durch Vertrau-
en, Akzeptanz und das Wissen über die 
Anwendung von KI-Lösungen gelingt ein 
wesentlicher Veränderungsprozess: Es ent-
steht eine neue Arbeitskultur der stetigen 
Weiterentwicklung in enger Abstimmung 
mit den Unternehmenszielen. 

Fazit 
Indem KI uns in die Lage versetzt, bessere 
Entscheidungen zu treffen, hat sie das Po-
tenzial, jeden Menschen und jedes Unter-
nehmen schneller, besser informiert, effizi-
enter und damit produktiver zu machen. 
Mitarbeiterinnen und Mitarbeiter treffen 
fundiertere Entscheidungen und verändern 
die Kundeninteraktion mit ihrer Kund-
schaft grundlegend. Sie schaffen so tiefere, 
persönliche Verbindungen und haben mehr 
Zeit für echte Innovationen. Somit ist KI 
keine Konkurrenz für menschliches Han-
deln. Im Gegenteil: KI liefert die Grundla-
ge für Erkenntnisse, um neue Produkte, 
Dienstleistungen und Arbeitsplätze zu 
schaffen. Das Potenzial dieser intelligen-
ten Unterstützung ist enorm. KI wird unser 
Leben, unsere Art zu arbeiten und unsere 
Wirtschaft durchaus positiv verändern.
 Frank Engelhardt/wg

Frank Engelhardt ist Vice President Enterprise 
Strategy bei Salesforce.

Chatbots nehmen den Service-Teams die Bearbei-
tung von Routineanfragen ab.  Bild: Salesforce
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Zero-Trust-Netzwerke

Sicherheit für das 
Cloud-Zeitalter

Die Idee eines Zero-Trust-Netzwerks entstand während der 2000er-
Jahre im US-Verteidigungsministerium. Später entwickelte die 
IT-Security-Community das Konzept mit Beteiligung der Cloud-Secu-
rity-Alliance (CSA) zum aktuellen ZTNA/SDP-Framework (Zero-Trust 
Network Access, Software-Defined Perimeter) weiter. Denn vor 
allem eine sich immer schneller ändernde IT-Bedrohungslage 
erforderte eine Alternative zur klassischen Firewalling-Strategie.

Zunehmende Vernetzung und die wach-
sende Akzeptanz von Cloud- und IoT-
Technologien bringen die klassische Idee 
eines festen Domänenübergangs mehr und 
mehr an ihre Grenzen. Remote-Arbeit, 
Multi-Cloud-Anwendungen und Edge 
Computing benötigen ein flexibleres Si-
cherheitskonzept, das eine gra-
nulare Sicherheitsabstufung auf 
Nutzerbasis bietet und sich 
gleichzeitig schnell skalieren 
und an den aktuellen Bedarf an-
passen lässt. Genau hier setzen 
Zero-Trust-Modelle mit einem 
softwaredefinierten Perimeter 
an. Der Begriff Zero-Trust be-
zieht sich dabei auf einen ent-
scheidenden Paradigmenwech-
sel: Früher stattete man Clients, 
die sich aufgrund ihrer IP-Zu-
ordnung im vermeintlich siche-
ren lokalen Netzwerk beweg-
ten, mit zusätzlichen Privilegien 
wie File-Server-Zugriff und 
Druckberechtigung aus; im  
Zero-Trust-Netzwerk hingegen 
gilt immer das Prinzip „traue 
niemandem“ – unabhängig davon, ob sich 
die Quell-IP-Adresse eines Nutzers im ei-
genen LAN, WAN oder Internet befindet.
Um ein Zero-Trust-Modell durchzusetzen, 
kommt anstelle eines durch Firewall und 

DMZ abgesicherten statischen Netzwerk-
übergangs ein flexibler Netzwerkperimeter 
zum Einsatz. Der softwaredefinierte Peri-
meter baut dafür – ähnlich wie ein VPN – 
ein privates Overlay-Netzwerk auf, das 
Benutzer und IT-Geräte sicher über das In-
ternet mit Servern und Anwendungen in 

einem RZ oder in der Public Cloud verbin-
det. Jeder Host verfügt dabei über einen ei-
genen privaten IP-Adressraum, sodass er 
im Internet sozusagen unsichtbar ist. Die-
ser Ansatz reduziert die IT-Angriffsfläche 

einer Infrastruktur deutlich und minimiert 
so das Gefahrenpotenzial häufig auftreten-
der Bedrohungen wie Denial-of-Service-
Angriffe, Man-in-the-Middle-Attacke und 
Malware-Befall.
Um möglichst wenig Angriffsfläche zu 
bieten, setzt das SDP-Konzept auf zusätz-
liche Sicherheitsmechanismen: die Kom-
bination von Netzwerk-Virtualisierung, 
Segmentierung und Ende-zu-Ende-Ver-
schlüsselung. Da ein Software-Defined Pe-
rimeter weitestgehend unabhängig von der 
zugrunde liegenden IP-basierten Infra-
struktur agiert, bietet das Konzept eine ef-
fektive Architektur für die Einführung  
einer Zero-Trust-Strategie. Die im SDP  
implementierten Sicherheitsmechanismen 
greifen noch vor der Transport- und Sessi-
on-Schicht in die TCP/IP-Netzwerkschicht 
ein. Dies ist ein wichtiger Aspekt, da die 
Transportschicht die Host-zu-Host-Kom-
munikationsdienste für Anwendungen be-
reitstellt und der Session-Layer für das Ses-
sion-Handling von Verbindungen zwischen 
Endbenutzer-Anwendungsprozessen ver-
antwortlich ist.
Viele Unternehmen setzen heute noch auf 
rein IP-basierte Kontrollfunktionen, um 

auf den Schichten 1 bis 4 des 
OSI-Stacks ein Trust-Modell zu 
etablieren. Dieser Ansatz stellt 
aber ein grundsätzliches Prob-
lem dar, denn IP-Adressen fehlt 
jede Information über einen 
Nutzer oder über die Integrität 
eines IT-Geräts. IP-Adressen 
liefern lediglich Verbindungsda-
ten, geben aber keinen Hinweis 
auf die Vertrauenswürdigkeit ei-
nes Endpunkts oder eines Benut-
zers. Ein Beispiel dafür ist das 
bidirektional arbeitende Proto-
koll TCP. Es arbeitet auf Schicht 
4 des OSI-Netzwerk-Stacks und 
ermöglicht es internen vertrau-
enswürdigen Hosts, mit exter-
nen nicht vertrauenswürdigen 
Hosts zu kommunizieren. Dabei 

können auch potenziell gefährliche oder 
veränderte Datenpakete in ein internes 
Netz gelangen. Jede Änderung an einer 
einzelnen IP-Adresse kann zudem einen 
hohen Konfigurationsaufwand mit sich 

Die Sicherheitsebenen in einem Zero-Trust-Netzwerk.  Bild: Sysob
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bringen, wodurch sich leicht Fehler in 
Netzwerk-Sicherheitsgruppen und Access-
Listen einschleichen können. Schlecht 
konfigurierte interne Hosts bieten Hackern 
einen leichten Einstiegspunkt, indem sie 
Standardantworten auf veraltete Protokolle 
wie ICMP versenden. Die allgemeine 
Transparenz von IP-Netz-
werkverbindungen ist eines 
der Hauptprobleme der IP-ba-
sierten Netzwerksicherheit 
und stellt eine Hürde für die 
Implementierung von erwei-
terten IT-Sicherheitslösungen 
dar.
Individuelle Anwendungen 
mit zusätzlichen Sicherheits-
mechanismen auszustatten ist 
eine komplexe, zeit- und kos-
tenintensive Herausforderung. 
Die Nachrüstung von Sicher-
heitsfunktionen in Anwen-
dungs- und Containerplattfor-
men erfordert die Integration 
von Access Control, Identi-
täts-Management, Token- und 
Firewall-Management sowie 
eine übergreifende Orchestrierung. Dieser 
Aufwand erweist sich für die meisten IT-
Organisationen jedoch als kaum zu meis-
tern. Deshalb erfolgt die Implementierung 
zusätzlicher Security-Kontrollmechanis-
men heute meist durch das zentralisierte 
Erfassen von Verlaufsdaten auf Protokoll-
ebene. Diese Informationen erreichen 
dann ein zentrales SIEM- oder SOAR-Sys-
tem (Security-Information- und Event-
Management; Security Orchestration, Au-
tomation, and Response) zur Analyse.
Einen „Single Point of Trust“ für Netz-
werkverbindungen zu etablieren ist in der 
Praxis jedoch sehr komplex, da eine Integ-
ration von Identitäts-Management-Funkti-
onen innerhalb einer heterogenen Netz-
werkstruktur ressourcenintensiv ist. Eine 
Alternative dazu bieten aufeinander abge-
stimmte NAC-Lösungen (Network Access 
Control). Sie ermöglichen den Aufbau ei-
nes Zero-Trust-Netzwerks, das bereits alle 
modernen Geschäftsanforderungen erfüllt 
und sich leicht an Bedarfsänderungen an-
passen lässt. Ein solches System muss 
grundlegende Elemente vereinen, darunter 

eine zentrale Richtlinienverwaltung und 
-autorisierung sowie mikrosegmentierte 
Anwendungs- und Ressourcenzugriffs-
kontrolle für Datacenter- und Cloud-An-
wendungen. Statt auf IP-Adressen basiert 
eine solche Secure-Access-Lösung aus-
schließlich auf Mikrosegmentierung und 

verteilte Richtliniendurchsetzung inner-
halb des softwaredefinierten Perimeters.
Manche spezialisierte Lösungsanbieter er-
weitern dieses Modell nochmals und teilen 
es in verschiedene Sicherheitsebenen wie 
Benutzer, Anwendungen, Geräte und Inf-
rastruktur sowie Netzwerk. Diese sind ty-
pischerweise mit unterschiedlichen Ver-
waltungsdomänen innerhalb der IT-Orga-
nisation verbunden. Das Ziel der obersten 
Ebene ist es, dem Benutzer (oder IoT-Ge-
rät) einen sicheren Zugriff zum Erstellen, 
Speichern und Abrufen von Informationen 
bereitzustellen. Der Zugriff erfolgt auf Ba-
sis einer Vertrauensbeziehung über und 
zwischen den einzelnen Ebenen. Einige 
Einsatzfälle beruhen auf implizitem Ver-
trauen, während andere explizite Vertrau-
ensbeziehungen erfordern. Beispielsweise 
könnte eine IT-Umgebung einem Benut-
zer, der sich an einem alten, mit dem Un-
ternehmens-LAN verbundenen Computer 
anmeldet, implizit vertrauen, sodass er auf 
die meisten lokalen Unternehmensanwen-
dungen zugreifen kann (Dateifreigaben, E-
Mail-Server, Intranet-Server etc.). In mo-

dernen Umgebungen muss sich ein Benut-
zer möglicherweise auch mit einer Mobil-
geräte-App authentifizieren, die von einer 
Endpoint-Management-Lösung installiert 
wurde und ein gesichertes Geräteprofil für 
WLAN-Verbindungen erzwingt, um auf 
die Unternehmensanwendung hinter der 

Firewall zuzugreifen. Benut-
zerrollen mit individuellem 
Profilteil bestimmen dann, auf 
welche Informationen und An-
wendungen der Benutzer zu-
greifen darf.
Solche dynamischen, verbin-
dungsbasierten Modelle beru-
hen ausschließlich auf Benut-
zer-, Geräte- oder Anwen-
dungssicherheit und stellen 
eine natürliche Erweiterung 
von anwendungsspezifischen 
oder NAC-basierten Verbin-
dungen dar. Dadurch lässt sich 
ein Unternehmensnetz effektiv 
absichern und das Potenzial 
von Malware-Infiltration ver-
ringern. Zudem sorgt die Integ-
ration und Erweiterung des 

SDP-Clients mit Richtlinien für echte Ze-
ro-Trust-Sicherheit mit zusätzlichen, dy-
namisch granularen Verbindungsoptionen. 
Und die Ermöglichung von Anwendungs-
transparenz über den Datenpfad des SDP-
Gateways hinaus bietet einen Mehrwert 
für Unternehmensnetze: So ist jederzeit si-
chergestellt, dass Anwendungen betriebs-
bereit sind und Mitarbeiter rund um die 
Uhr und unabhängig von ihrem Standort 
sicheren Zugriff haben.
Idealerweise bietet eine SDP-Lösung die 
nötigen Funktionen, um einen SDP ebenso 
wie gemischte Secure-Access-Modelle zu 
ermöglichen, wenn Unternehmen zu hyb-
rider IT migrieren oder diese vollständig 
nutzen. Wollen Unternehmen ihre Sicher-
heit und Compliance verbessern, die Flexi-
bilität ihrer Mitarbeiter erhöhen und ihre 
Reaktionsfähigkeit steigern, sollten sie ge-
nau prüfen, in welchem Umfang ein SDP 
ihre Geschäftsanforderungen erfüllen 
kann. Markus Senbert/wg

Markus Senbert ist Channel Account Manager bei 
Sysob IT-Distribution.

Ein dynamisches, verbindungsbasiertes SDP-Modell reduziert das Risiko 
einer Malware-Infiltration.  Bild: Sysob
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Enterprise Social  Networking

Zusammenarbeit 
jenseits des PCs

Die Arbeitswelt befindet sich im Wandel. Vielen ist jedoch nicht 
bewusst, wie vielschichtig dieser Wandel ist. Zahlreiche Unterneh-
men plädieren für neue Arbeitsmodelle und flexibleres Arbeiten, 
aber setzen dies selbst noch nicht um. Sie verteilen Dokumente 
immer noch händisch, Schichtpläne hängen am schwarzen Brett 
aus und Digitalisierung existiert nur auf Strategiepapieren. Die 
Zukunft der Arbeitswelt („New Work“) erfordert ein Umdenken: 
einen Wandel der gesamten Unternehmensstruktur.

Großkonzerne mit Home-Office-Regelun-
gen und Gleitzeitmodellen mögen der Mei-
nung sein, New Work habe schon Einzug in 
das Unternehmen gehalten. Doch mit zeitli-
cher und örtlicher Flexibilisierung ist es 
nicht getan. Sie bilden lediglich die Grund-
steine für selbstbestimmtes Arbeiten. Un-
ternehmen stehen vor tiefgehenden Verän-
derungen und Herausforderungen. Eine die-
ser Herausforderungen besteht darin, das 
Unternehmen zu einer Gemeinschaft zu for-
men: New Work verlangt die Teilhabe jedes 
Einzelnen an der Gemeinschaft. Gerade 
Unternehmen mit einer vielfältigen Beleg-
schaft müssen sich mit dieser Entwicklung 
befassen. Daher stellt sich die Frage, wie 
New Work auch für Beschäftigte funktio-
nieren kann, die nicht am PC arbeiten. 
Grundlage dafür sind eine funktionierende 
interne Kommunikation und Vernetzung so-
wie vor allem die effiziente Zusammenar-
beit der gesamten Belegschaft.
Kommunikation in Unternehmen entwi-
ckelt sich weg von der klassischen Top-
Down-Kommunikation hin zu einem aus-
gewogenen Austausch aller Beschäftigten. 
In Anbetracht zunehmender Komplexität 
haben Firmen erkannt, dass die stärkere 
Einbindung der  Beschäftigten in die Be-
lange des Unternehmens ein Wettbewerbs-

vorteil sein kann. So soll eine offene Mit-
arbeiterkommunikation dabei helfen, Be-
triebsprozesse zu beschleunigen, Projekte 
schneller umzusetzen und damit die Pro-
duktivität zu erhöhen. Das Einbeziehen der 
Beschäftigten alleine genügt nicht mehr, 
denn Kommunikation muss mobil und fle-

xibel sein. Sie muss sich ständig neuen Ge-
gebenheiten anpassen. Die Kommunikati-
on der Beschäftigten über geografische 
Grenzen und Zeitzonen hinweg wird zur 
Notwendigkeit. Eine weiterreichende Di-
gitalisierung der Kommunikation ist daher 
unumgänglich. Und dennoch scheint gera-
de eine digitalisierte Kommunikation vie-
len Unternehmen Schwierigkeiten zu be-
reiten und verhindert damit die abteilungs-
übergreifende Zusammenarbeit. Dabei 
gibt es mittlerweile ein großes Angebot an 
Applikationen, die digitale Kollaboration 
für alle im Unternehmen ermöglichen.
Das Social Intranet und die Mitarbeiter-App 
sind die wohl bekanntesten Applikationen 
für die mobile Kommunikation und Kolla-
boration. Das klassische Intranet hat man 
dabei um eine Social-Networking-Kompo-
nente ergänzt. Das Kernelement einer Mit-
arbeiter-App ist der Newsfeed. Ähnlich wie 
in den bekannten sozialen Netzwerken zir-
kulieren hier unternehmensinterne Neuig-
keiten, Veröffentlichungen, Umfragen und 
wichtige Termine. Durch eine integrierte 
Chat-Funktion können sich einzelne Be-
schäftigte, aber auch größere Teams austau-
schen. Dabei findet der Austausch unmittel-
bar statt und nicht asynchron wie im Fall 
der E-Mail. Zudem können die Beteiligten 
Dateien in sämtlichen Formaten schnell 
verschicken, was die Effizienz der Zusam-
menarbeit enorm verbessert.
Zudem sind Lösungen denkbar, die das 
Projekt-Management vereinfachen und ein 
übersichtliches Aufgaben-Management er-
möglichen. Aufgaben für unterschiedliche 
Projekte lassen sich einfach priorisieren 
und einzelnen Beschäftigten oder Teams 
zuordnen. Insbesondere für das Manage-
ment komplexer Projekte und deren Work-
flow sind Projekt-Management-Tools eine 
nützliche Lösung. Viele Mitarbeiter-Apps 
verfügen bereits über eigene Module für 
das Projekt-Management und haben in 
puncto Kollaboration stark aufgeholt. Ein 
solches Tool vereinfacht zudem die Ko-
operation zwischen der Desktop- und der 
Non-Desktop-Belegschaft. Auf diese Wei-
se lassen sich abteilungsübergreifende 
Projekte effizienter koordinieren. Fraglich 
bleibt, inwieweit sich digitale Lösungen 
für Non-Desktop-Beschäftigte lohnen.

Auf Mobilität ausgerichtete Lösungen für das 
Enterprise Social Networking erleichtern die 
unternehmensweite Zusammenarbeit.  Bild: Flip
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Eines verbindet alle Tools und Funktionen: 
Sie sind darauf ausgerichtet, Menschen zu 
helfen und ihnen den Arbeitsalltag zu er-
leichtern, beispielsweise Beschäftigten in 
der Produktion mit jahrelanger Erfahrung 
an einer bestimmten Maschine. Sie haben 
sich ein fundiertes Wissen in einem Bereich 
angeeignet und den Arbeitsablauf perfektio-
niert. Sie haben somit Wissen, das niemand 
anderem zur Verfügung steht. Gibt man die-
sen Beschäftigten die Chance, ihr Wissen 
mit anderen zu teilen, profitiert das gesamte 
Unternehmen. Mit Lösungen für die interne 
Kommunikation lassen sich zum Beispiel 
Fachleute der einzelnen Abteilungen schnell 
und einfach ausfindig machen. Wissen wird 
damit für alle Beschäftigten transparent. 
Gleichzeitig regt dies abteilungs-, standort- 
und vielleicht sogar länderübergreifende 
Diskussionen an, aus denen sich interessan-
te Ideen ergeben können. Denn Vernetzung 
– gepaart mit einem Raum zur öffentlichen 
Diskussion – führt zu Denkanstößen und 
kreativen Ideen. Durch eine Plattform für 
die mobile Zusammenarbeit lassen sich so 
unterschiedliche Sichtweisen von Fachleu-
ten aus diversen Bereichen zum bestmögli-
chen Ergebnis zusammenfügen. Vorausset-
zung ist jedoch ein gleichberechtigter Zu-
gang zur unternehmensinternen Plattform 
oder App.
Hier stehen Unternehmen vor der nächsten 
Herausforderung: Non-Desktop-Beschäf-
tigte haben andere Ansprüche an digitale 
Lösungen als ihre Desktop-Kolleginnen 

und -Kollegen. Sie sind die tägliche Nut-
zung komplexer digitaler Systeme meist 
nicht gewohnt. Daher müssen sich Betriebe 
im Klaren sein, dass eine funktionierende 
mobile Zusammenarbeit im gesamten Un-
ternehmen bedeutet, die Anwendungen al-
len zugänglich zu machen. Folglich sollten 
sie auf eine einfache und intuitive Anwen-
dung setzen. So können sich auch weniger 
technikaffine Beschäftigte leicht informie-
ren und vernetzen. Zusätzlich sollten die 
Anwendungen nicht an einen festen Desk-
top-Arbeitsplatz gebunden, sondern auch 
mobil abrufbar sein. So sind der Nutzer-
schaft keine Grenzen gesetzt. Beschäftigte 
fühlen sich damit besser in das Unterneh-
men integriert, wertgeschätzt und verstan-
den. Dies stellt eine Nähe zum Arbeitgeber 
her, was die Motivation erhöht. Die Teilha-
be an einer Gemeinschaft ist somit kein Pri-
vileg der Desktop-Beschäftigten. Denn die 
Zukunft der Arbeit wird davon geprägt sein, 
ein „Wir-Gefühl“ zu erzeugen, das auch alle 
Non-Desktop-Beschäftigten inspiriert, Ver-
antwortung zu übernehmen und so selbstbe-
stimmt wie möglich zu arbeiten.
Dieses „Wir-Gefühl“ steht ganz im Zei-
chen langfristiger Mitarbeiterbindung. Der 
Fachkräftemangel zwingt Unternehmen 
dazu, fähige Beschäftigte so lange wie 
möglich im Unternehmen zu halten. Diese 
wollen inkludiert, verstanden und motiviert 
sein. Durch Enterprise Social Networks 
fühlen sich alle im Betrieb stets informiert 
und am Unternehmensgeschehen beteiligt. 

Dies verbessert neben der Bottom-up-
Kommunikation auch die Zusammenarbeit 
mit der Führungsebene: Führungskräfte 
können sich durch Feedbackmechanismen 
einen Überblick über die aktuelle Gemüts-
lage im Unternehmen verschaffen. So kön-
nen sie gezielt auf mögliche Frustrationen 
und Ängste reagieren.
Blickt man ferner in die Zukunft, so werden 
verschiedene Entwicklungen die mobile 
Zusammenarbeit in Unternehmen maßgeb-
lich beeinflussen. Innovative Technologien 
schaffen ein komplett neues Arbeitsumfeld 
in allen Arbeitsbereichen. Beispielsweise 
finden Cloud-basierte Prozesse Einzug in 
die Produktionshalle und revolutionieren 
das Prozess-Management. Künstliche Intel-
ligenz erleichtert die Arbeit in Kliniken und 
Pflegeheimen. Der klassische „Nine to 
five“-Arbeitstag im Büro gehört der Vergan-
genheit an. Das bestmögliche Ergebnis 
stammt nicht mehr von der Führungskraft, 
sondern entsteht in einem Gremium von 
Fachleuten aus allen Bereichen. Grundlage 
für diese Entwicklungen ist ein multidirek-
tionaler Kommunikationskanal, der es allen 
Beteiligten ermöglicht, sich zu vernetzen, 
zu informieren und Gehör zu verschaffen. 
Letztlich ist Zusammenarbeit der Schlüssel 
zu einer wettbewerbsfähigen Organisation, 
die agil, flexibel und effizient auf Bekanntes 
und Unvorhersehbares gleichermaßen re-
agieren kann. Benedikt Ilg/wg

Benedikt Ilg ist CEO und Mitgründer von Flip.

Marktübersicht Desktop as a Service
Hersteller/Anbieter Web

Affinis & PTS affinis.de
Also also.com
Amazon Web Services aws.amazon.com
Apps4rent apps4rent.com
Bechtle bechtle.com
Blue Consult blue-consult.de
Cameyo cameyo.com
Cancom Pironet cancom-pironet.de
Citrix citrix.com
Cloudshift cloudshift.de
FastDesk ukfast.co.uk
German Edge Cloud gec.io
Google cloud.google.com
Hornung Consulting it-business-suite.com
Hosting Base hosting-base.com
HPE hpe.com
IBM ibm.com

Hersteller/Anbieter Web

INS ins-online.net
Kivito deskmate.cloud
Leostream leostream.com
Login Consultants loginconsultants.de
Medialine medialine.com
Microsoft azure.microsoft.com
NetPlans netplans.de
Netzbest desktop-as-a-service.de
NTT ntt.com
Nutanix nutanix.com
Q.beyond qbeyond.de
SoftwareOne softwareone.com
Squild squild.de
Telekom open-telecom-cloud.com
V2 Cloud v2cloud.com
VMware vmware.com
Workspot workspot.com
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News

Kurzschlussfest nach neuer Norm mit konfigurierbaren Kabelschellen

Kabelschellen von Panduit für mehr Sicherheit und Ausfallschutz

Strom führende Kabel lassen 
sich in Anlagen, Produktion, 
Gebäuden oder Rechenzentren 
auf unterschiedliche Arten ver-
legen und sichern. Als struktur-
mechanische Lösung sollen die 
neuen Kabelschellen von Pan-
duit bei Kurzschlüssen schüt-
zen und so die Anlagensicher-
heit maßgeblich erhöhen. Bei 
der Entwicklung der Panduit 
Kabelschellen spielt die IEC-
Norm 61914:2015 eine beson-
dere Rolle. Der Standard mit 
dem Zusatz „2015“ bildet die 
aktuelle, umfassendste und 
weltweit anerkannte Anforde-
rung zum Testen von Kabel-
schellen. Panduit erfülle als 
erster diese hohen Vorgaben, 
wie der Hersteller angibt, so-

dass die Kabelschellen im 
Kurzschlussfall auch enormen 
mechanischen Kräften sicher 
standhalten. Im Detail: Die 
größte Belastung bei Kurz-
schlüssen tritt bis zu 0,006 Se-
kunden vor dem Auslösen von 
Leistungsschaltern und ande-
ren Schutzvorrichtungen auf. 
Die neuen Kabelschellen fixie-
ren Kabelbündel und sorgen 
dafür, dass Kabel bei einem 
Kurzschluss weiterhin sicher 
befestigt und an Ort und Stelle 
bleiben. Dies schütze das Ar-
beitsumfeld inklusive der Aus-
rüstung und der Mitarbeiter 
und verhindere Ausfallzeiten. 
Die neuen Kabelschellen von 
Panduit variieren in Größe, De-
sign und Materialien und eig-

nen sich für unterschiedliche 
Applikationen in prozesstech-
nischen Anlagen, in der Infor-
mationstechnik oder der indus-
triellen Fertigung, so der Her-
steller weiter. 
An Werkstoffen stehen zur 
Auswahl: Aluminium, Kunst-
stoff sowie der sehr korrosions-
beständige, dual zertifizierte 
Edelstahl 316/316L. Die Edel-
stahl-Kabelschellen haben ge-
falzte Kanten, damit sie die Ka-
bel schützen. Für die Nutzung 
der Edelstahl-Kabelbinder gibt 
es eine Kunststoffschnalle so-
wie außerdem verschiedene 
Befestigungshalter. Als Bei-
spiel erhält man die Edelstahl-
Kabelbinder-Varianten für Ka-
beldurchmesser von zwölf bis 

86 mm in Breiten von 12,7 bis 
19,1 mm für Kurzschlussströ-
me von 45 bis 188 kA. Um die 
kosteneffizienteste Lösung für 
die jeweilige Anwendung zu 
konfigurieren, unterstützt ein 
hauseigenes Simulationspro-
gramm per App oder Internet-
anwendung. Zudem gibt es 
professionelle Werkzeuge für 
die fachgerechte und schnelle 
Installation.  jos

Deutschland beim Wissen zu Online-Privatsphäre und -Datenschutz vorn

Bisweilen widersprüchlich: Online-Sicherheit in Theorie und Praxis

In einem international durch-
geführten Test fragte NordVPN 
nach Fähigkeiten, Kenntnissen 
und Gewohnheiten, die die 
Menschen online an den Tag 
legen. Das Ergebnis zeigt, dass 
die Befragten aus Deutschland 
auf diesem Gebiet offenbar die 
Nase vorn haben, was die 
Kenntnisse im Bereich Online-
Datenschutz betrifft. Sie er-
reichten 71,2 von 100 Punkten. 
Dies sind sechs Punkte mehr 
als der Rest der Befragten in 
192 Ländern. Leider werde das 
Wissen nicht im ausreichenden 
Maße angewendet, um die ei-
gene Privatsphäre online tat-
sächlich zu schützen, so Nord-
VPN weiter. Teilnehmer aus 
Deutschland haben in den 
meisten getesteten Bereichen 
herausragende Ergebnisse er-
zielt. Bei den Grundlagen des 

Online-Datenschutzwissens er-
zielten die Deutschen 78,0 von 
100 Punkten. Anscheinend 
wissen die Menschen in 
Deutschland sehr gut, dass ein 
sicheres Passwort eher so aus-
sieht kgZ{J.P0WO#r als so 
QwertY1234. 6,5 Prozent von 
ihnen gaben dennoch an, dass 
sie immer noch schwache Pass-
wörter wählen. Des Weiteren 
sind 82,4 Prozent darüber im 
Bilde, dass dasselbe Passwort 
nicht für mehrere Konten ver-
wendet werden sollte. Außer-
dem wissen sie, wie sich Mal-
ware verbreitet und welche In-
formationen Internetdienstan-
bieter aufzeichnen. Auch die 
Testfrage, wie sie sich in Situa-
tionen verhalten würden, die 
mit digitalen Risiken verbun-
den sind, haben die Befragten 
in Deutschland mit einer beein-

druckenden Leistung von 90,2 
von 100 Punkten gemeistert. 
Allerdings fielen die Deut-
schen bei den digitalen Ge-
wohnheiten zurück und er-
reichten nur knapp mehr als die 
Hälfte der möglichen Punkte 
(53,2 von 100). Am meisten 
haperte es am Umgang mit den 
Datenschutzbestimmungen: 
Ganze 36,4 Prozent akzeptie-
ren diese, ohne sie zu lesen. 
Lediglich 50,6 Prozent der 
Teilnehmer konnten Tools nen-
nen, die Online-Privatsphäre 
gewährleisten können. Obwohl 
die Mehrheit der Deutschen 
weiß, wie sie sich online ver-
halten sollte, werde das Wissen 
leider nicht im digitalen Alltag 
ausreichend praktiziert, so Da-
niel Markuson, Experte für di-
gitalen Datenschutz bei Nord-
VPN. Im Bereich „Digitale Ge-

wohnheiten” schnitten die 
Deutschen am schlechtesten ab 
und folgten hier dem globalen 
Trend. „Es sind die kleinen 
Dinge, die unsere digitale Hy-
giene ausmachen: die Verwal-
tung von App-Einstellungen 
oder Standortinformationen, 
die wir in den sozialen Medien 
teilen“, erklärte Markuson. 
Dies seien die Schwachstellen, 
die sich schnell beheben las-
sen, um die Online-Privatsphä-
re täglich besser zu schützen. 
Leider glaubten immer noch 
viele Menschen, dass das Lö-
schen des Browser-Verlaufs zu 
mehr Datenschutz im Internet 
beitrage. Mehr Privatsphäre 
könnten hingegen das richtige 
Verhalten und umfassende Cy-
bersicherheits-Tools wie VPNs 
und Antiviren-Software ge-
währleisten. jos

Die Kabelschellen von Panduit 
sollen für mehr Sicherheit und 
Ausfallschutz sorgen.  Bild: Panduit
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Netzwerkzubehör/RZ-Ausstattung

FICONET 
systems GmbH
Neue Wildenauer Str. 7 
08237 Steinberg

Tel.: 037462/6360-0, Fax: 037462/6360-699
E-Mail: sales@fi conet.de
Homepage: www.fi conet-shop.de
Der LWL-Spezialist
Hersteller & Distributor eines kompletten LWL Sortiments:
Spleißgeräte, OTDR, Video Inspection Probes und sonsti-
ge LWL Messtechnik, LWL Universal-, Außen-, Mikroka-
bel, FTTH Dropkabel, FTTH Komponenten, 19“ Spleiß-
boxen und LWL Wandverteiler, LWL Muffen, LWL 
Reinigungsgeräte und Zubehör, Kabelgleitmittel, LWL 
Stecker & Kupplungen, PLC Splitter, FWDM Kompo-
nenten, Realisierung von Sonderfertigungen durch eige-
ne LWL Konfektion, Werkzeuge für LWL-, Koax- und 
strukturierte Verkabelung, optische Transceiver (SFP, 
SFP+, QSFP+, QSFP28, etc.), AOC & DAC Kabel, In-
dustrial Ethernet Switche & Medienkonverter, Netzwerk- 
& Serverschränke, strukturierte Verkabelungssysteme
Vermietung, Distribution und Service bei Spleiß- und 
Messtechnik, breites Lagersortiment + Top Service + 
höchste Verfügbarkeit

Avanis GmbH
Thomas Passlack, Geschäftsführer
Meisenstraße 79a, 33607 Bielefeld

Tel.: 0521/26012-0, Fax: 0521/26012-12
E-Mail: info@avanis.de
Homepage: www.avanis.de
Spezialdistributor im Netzwerkbereich mit breitem Mar-
kensortiment: Medienkonverter, Switches, Industrial 
Ethernet, VDSL/Breitband, Transceiver, WLAN, Ortung, 
Software, IP-Kameras, IT-Security, Kabel, Zubehör, 
Schulungen und Seminare. Avanis bietet: Hohe Quali-
tätsstandards, benutzerfreundliche Produkte und kunden-
orientierte Beratung.

NEFTEC
Herr Fred Tegtmeier
Zeisigweg 31 
50829 Köln

Tel.: 0221/938878-0, Fax: 0221/938878-28
E-Mail: info@neftec.de
Homepage: www.neftec.de
Service: Qualitativ hochwertige passive Kupfer- und 
LWL Komponenten für FTTx- , LAN- und Telekommu-
nikations-Anwendungen. Individuelle kundenspezifi sche 
Sonderkonstruktionen wie auch Standard Komponenten: 
Adapter-/Patchkabel, Spleißboxen, Faser-/Kabelpigtails 
APC, MTP usw runden unser Lagersortiment ab.

ServiceNet EDV-
Vertriebsgesellschaft GmbH
 Provinzialstraße 40 
 53859 Niederkassel

Tel. 0228/7228-0, Fax: 0228/7228-199
E-Mail: info@lichtleiterkabel.com
Homepage: www.lichtleiterkabel.com
Ihr Spezialist für LWL-Kabel und Sonderkonfek tionen. 
Anschlussfertige LWL-Kabel in jeder benötigten Aus-
führung, mit allen Steckern (LC, SC, ST, FC, DIN, 
E2000®, MTP®/MPO, etc.) in jeder gewünschten Länge. 
Datenkabel in Standardlängen (Kupfer bis 100 m/Glas-
faser bis 500 m) sofort ab Lager lieferbar.

IT-BUDGET GmbH
Mike Spormann, 
Senior Account Manager
Nassaustraße 12, 
65719 Hofheim

Tel. 06122/92789-0, Fax: 06122/92789-20
E-Mail: m.spormann@it-budget.de
Homepage: www.it-budget.de
Distributor und Hersteller für Serverschränke, 19”-Ver-
teiler, Datenkabel (LWL, Kupfer), Stromverteilung/
19”-Speziallösungen für Industrie (Schutzgrad), Büro 
(SILENCE RACK)/Montageservice für Schrankaufbau 
und Bestückung, RZ-Montagen/Individuelle Lösungen 
nach Kundenwunsch: Schränke & Gehäuse, Datenkabel, 
Steckdosenleisten
Shop-Rabatt mit Kupon LAN2021

Dätwyler IT Infra GmbH
Auf der Roos 4-12, 
65795 Hattersheim

Tel. +49 (0)6190 8880-0, Fax: +49 (0)6190 8880-80
E-Mail: info.itinfra.de@datwyler.com
Homepage: www.ITinfra.datwyler.com
Dätwyler ist Entwickler, Hersteller und – gemeinsam mit 
kompetenten Partnern – Komplettanbieter von hochwer-
tigen IT-Infrastrukturlösungen für Rechenzentren, 
Glasfasernetze (FTTx) und intelligente Gebäude, in-
klusive Software und Services.

CobiNet Fernmelde- und 
Datennetzkomponenten 
GmbH
Uwe Tanner

Robert-Bosch-Str. 33, 68542 Heddesheim
Tel.: 06203/4900-0, E-Mail: info@cobinet.de
Homepage: www.cobinet.de
Entwickler, Hersteller und Komplettanbieter von Fern-
melde-, Datennetz-, LWL-Komponenten u. -systemen 
wie LSA-/LSA-HD®-Leisten, Verteiler, Patchfelder/
-kabel, Datenschränke/-dosen/-kabel, Spleißbox, LWL-/
Consolidation-Point-Kabel, vorkonfekt. Kabel, strukt. 
Verkabelung, Planungsunterlagen/Planung, Seminare.

Rosenberger-OSI GmbH & Co. OHG
Optical Solutions & Infrastructure
Endorferstraße 6, 86167 Augsburg
Tel. 0821/24924-0, Fax: 0821/24924-929
E-Mail: info-osi@rosenberger.com
Homepage: www.rosenberger.com/osi
Seit 1991 gilt Rosenberger OSI europaweit als Experte 
für faseroptische Verkabelungs- und Servicelösungen für 
Datacom, Telecom und Industrie. Neben der Entwick-
lung und Herstellung des breiten Portfolios an LWL- und 
Kupferverkabelungssystemen, bietet Rosenberger OSI 
eine Vielzahl an Services wie Planung, Installation und 
Instandhaltung von Verkabelungsinfrastrukturen an.

LWL-Sachsenkabel GmbH
Hauptstraße 110 
09390 Gornsdorf

Tel.: +49 (0)3721 39 88-0
E-Mail: info@sachsenkabel.de
Homepage: www.sachsenkabel.de
Die LWL-Sachsenkabel GmbH steht für mehr als 25 
Jahre Kompetenz in Glasfaser. Basierend auf langjäh-
riger Erfahrung und höchsten Qualitätsansprüchen ent-
wickelt und fertigt Sachsenkabel leistungsfähige sowie 
wirtschaftliche Verkabelungssysteme für Rechenzentren. 
Unser Team von Experten unterstützt Sie bei allen Her-
ausforderungen, von der Planung über die Implementie-
rung bis zum Betrieb Ihres Rechenzentrums. So entste-
hen maßgeschneiderte Kundenlösungen die Ihnen zwei 
entscheidende Faktoren garantieren: absolute Betriebs- 
und Zukunftssicherheit.

„Sie brauchen Bandbreite – wir lie-
fern. Als erfahrener Spezialist für 
LAN, Telekommunikation und Fttx 
bieten wir Ihnen neben Glasfaser- und 
Kupferkabeln, Spleißboxen, Patchka-
beln, Spleißzubehör und Gehäusetech-

nik auch Sonderlösungen für alle Bereiche. Wir beraten 
Sie gern, individuell und unabhängig.“

Rheinland Daten- und Netzwerktechnik  
GmbH & Co. KG
Ramona u. Torsten Bohlmann
Bendenweg 79, D-53902 Bad Münstereifel
Tel.: 02253-93245-82, Fax: 02253-93245-84
Mobil: 0157-77808957
E-Mail: info@rdun.de
Web: www.rdun.de

proemptor ist Ihr Partner für Zubehörlösungen im 
DataCenter. 
Wir sind Spezialist in den Bereichen aktive und passive 
Steckdosenleisten (PDU‘s) und Netzwerkschränke mit 
eigenen Produkten.
proemptor bietet innovative Technik für individuelle  
Lösungen.
Mehr Info‘s finden Sie auf www.proemptor.de und fragen 
Sie uns am Telefon 02645/2070 oder 02389/7799042

serverschrank.de
netzwerkschrank.de
Nassaustraße 12, 65719 Hofheim
Tel. 06122/92789-0, Fax: 06122/92789-20
eMail: info@serverschrank.de
Homepage: www.serverschrank.de
Das Beschaffungsportal serverschrank.de / netzwerk-
schrank.de bietet die größtmögliche Übersicht über die Pro-
dukte und Anbieter von 19"-Technik – aber auch 10" und 
21"-Technik – in Deutschland, kombiniert mit einem mög-
lichst einfachen Beschaffungsablauf. Vorteile für Nutzer:
+  größte Übersicht und Auswahl zu Netzwerk-, Server-

schränken, Datacentern, Containments
+ einfache Konfi guration des oder der benötigten Racks
+  herstellerunabhängige Beratung und Angebotserstel-

lung durch ausgebildete Techniker
+  zusätzlich direkte Kontaktmöglichkeit zu Herstellern 

und Importeuren
+  herstellerübergreifende Montage-Dienste als Vormonta-

ge (Off-Site) oder am Verwendungsort (On-Site)
+  klare, leicht kalkulierbare, einheitliche Versandkondi-

tionen
+ fl exible Zahlungsmodelle
Shop-Rabatt mit Kupon LAN2021

Serverschränke

Verkabelungsspezialisten

ACOME GmbH
Herr Alfred Jansen, Vertriebsleiter
Eutelis-Platz 1, 40878 Ratingen
Tel.: 02102/30975-11, Fax: 02102/30975-50

E-Mail: vertrieb@acome.de
Homepage: www.acome.de
Service: Sichere und wirtschaftliche Verkabelungs-
systeme, Glasfaser- und Kupferkabel für Daten- und 
Tele kommunikation

bda connectivity GmbH
Herborner Str. 61a
35614 Asslar

Tel. 06441-384520, Fax: 06441-3845299
E-Mail: info@bda-c.com
Homepage: www.bda-connectivity.com
Seit mehr als 60 Jahren fertigen wir Spezialkabel, die 
auf das jeweilige Anwendungsgebiet optimiert sind, 
z.B. RG-Kabel, BK-Kabel, 50-Ohm-Kabel, Sat-Kabel, 
Videokabel, Lautsprecherleitungen, Diodenleitungen 
und Mikrofonkabel. Unsere besondere Stärke sind Kabel 
nach individuellem Kundenwunsch.

Dätwyler IT Infra GmbH
Auf der Roos 4-12, 
65795 Hattersheim

Tel. +49 (0)6190 8880-0, Fax: +49 (0)6190 8880-80
E-Mail: info.itinfra.de@datwyler.com
Homepage: www.ITinfra.datwyler.com
Dätwyler ist Entwickler, Hersteller und – gemeinsam mit 
kompetenten Partnern – Komplettanbieter von hochwer-
tigen IT-Infrastrukturlösungen für Rechenzentren, 
Glasfasernetze (FTTx) und intelligente Gebäude, in-
klusive Software und Services.

CobiNet Fernmelde- und 
Datennetzkomponenten 
GmbH
Uwe Tanner

Robert-Bosch-Str. 33, 68542 Heddesheim
Tel.: 06203/4900-0, E-Mail: info@cobinet.de
Homepage: www.cobinet.de
Entwickler, Hersteller und Komplettanbieter von Fern-
melde-, Datennetz-, LWL-Komponenten u. -systemen 
wie LSA-/LSA-HD®-Leisten, Verteiler, Patchfelder/
-kabel, Datenschränke/-dosen/-kabel, Spleißbox, LWL-/
Consolidation-Point-Kabel, vorkonfekt. Kabel, strukt. 
Verkabelung, Planungsunterlagen/Planung, Seminare.
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Sommer Cable GmbH
Humboldtstraße 32 – 36, 
75334 Straubenhardt

Tel. 07082/49133-0, Fax 07082/49133-11
E-Mail: info@sommercable.com
Homepage: www.sommercable.com
Intelligente Verkabelungs- & Installationslösungen. 
Modulare, kundenspezifische Verteilsysteme (Rack-, 
Tisch-, Boden- & Wandintegration) für Audio-/Video-/
Netzwerk- & Medientechnik. Zusätzlich Meterware-
Kabel, Hybridleitungen, passende Steckverbinder, Kon-
fektionskabel, aktive Komponenten und Zubehör.

Wir sind der Elektrohandwerksbetrieb mit Ausrichtung 
auf die IT-Branche, wir kümmern uns ausschließlich um 
das passive Netz, keine Switche, APs etc.
Wir installieren Netze in Kupfer- und Glasfaser, Strom 
und Licht kommt auch noch dazu, alles aus einer Hand.
Wir suchen die Zusammenarbeit mit IT-Firmen zwecks 
Kooperation und Durchführung gemeinsamer Projekte.

tso GmbH
Hermann-Köhler-Str. 13,  
58553 Halver, Tel.: 02353/66987-0,  
Fax: 02353/66987-29

E-Mail: info@tso-gmbh.de ∙ Homepage: www.tso-gmbh.de
Wir sind die Experten für Spleiß- und Messgeräte- 
technik. Als autorisierter Vertriebspartner von Sumitomo,  
VIAVI Solutions, Fluke Networks, ITW und Miller 
Tools bieten wir neben dem Verkauf der Gerätetechnik 
auch Reparatur- und Kalibrierdienstleistungen, sowie  
LWL-Schulungen online oder vor Ort an der tso Akademie 
in Frechen an.

Netzwerkanalyse

Softing IT Networks
Richard-Reitzner-Allee 6, 
85540 Haar, E-Mail:  
info.itnetworks@softing.com

Wir sind Hersteller von Test- und Messgeräten zur Leis-
tungsqualifizierung, Zertifizierung und Dokumentation kom-
plexer IT-Verkabelungssysteme.
Wir optimieren mit unseren Messlösungen für Kupfer- und 
Glasfasernetze Ihre täglichen Arbeitsabläufe. Die handlichen 
und einfach zu bedienenden Geräte sind äußerst robust und 
liefern hochgenaue Messergebnisse.
Wir bieten kompetenten Support und zukunftssichere Lösungen 
für jedes Budget.
Weitere Informationen hier: itnetworks.softing.com oder 
rufen Sie uns an: 089/45 656 660. Wir freuen uns auf Sie!

VIAVI Solutions Deutschland
GmbH

Monica Iordache, Marketing EMEA
Arbachtalstr. 5, 72800 Eningen u.A.
Tel. 07121/86-1297
E-Mail: Monica.Iordache@viavisolutions.com
Homepage: www.viavisolutions.de
VIAVI ist ein führender Anbieter von Netzwerktest-
equipment, Monitoring und Assurance für LWL-, Kupfer-  
und Mobilfunk-Netze. VIAVI-Lösungen liefern Trans-
parenz über physische, virtuelle und hybride Infrastruk-
turen. Hierzu bietet VIAVI Messgeräte, Systeme, Soft-
ware und Dienstleistungen für den Lebenszyklus eines 
Netzwerkes. 
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Sommer Cable GmbH
Humboldtstraße 32 – 36, 
75334 Straubenhardt

Verkabelungs- & Installationslösungen. 
Modulare, kundenspezi  ( Rack-, 
Tisch-, Boden- & Wandintegration) für Audio-/Video-/
Netzwerk- & Medientechnik. Zusätzlich Meterware-
Kabel, Hybridleitungen, passende Steckverbinder, Kon-
fektionskabel, aktive Komponenten und Zubehör.

HUBER+SUHNER GmbH

Tel. +49 89 61201-0,  
Fax: +49 89 61201-162
E-Mail:  
info.de@hubersuhner.com
Homepage:  
www.hubersuhner.de

Frings Building Solutions  
GmbH, Herr André Rütters, 
Vertriebsleitung

Kleinhülsen 42, 
Tel. +49 (2103) 58 77 -180, Fax: +49 (2103) 58 77 -320
E-Mail: andre.ruetters@frings-building.de
Homepage: www.frings-building.de
Service: Netzwerk- & Systemlösungen, bundesweit.  
Projektierung, Installation, 24h-Service, LAN/WAN;  
Inastallation, Betrieb & Wartung aktiver & passiver  
Netzwerke, Kupfer- & LWL-Verkabelungssysteme.  
Zertiziert u.a. Dätwyler, Leoni, Corning, R&M, Axis,  
Cisco, HP. Bundesweite Standorte: Leipzig, Hannover,  
Hamburg, München, Düsseldorf und Frankfurt am Main

Tel.: 02837/664820, Fax: 02837/6648228
E-Mail: apfel.waschke@t-online.de
Homepage: www.apfel-waschke.de
Datennetze aller Anwendungssysteme, Glasfaserkabel-
Konfektionierung, Beleuchtungsanlagen-Thermografie

TP Networks Dienstleistungs 
GmbH
Herr Endres, Abteilungsleiter 
IT-Dienstleistungen

Klausenburger Str. 9, 
Tel.: 089/357151-0, Fax: 089/357151250
E-Mail: info@tpnetworks.de 
Homepage: www.tpnetworks.de,  
www.sicher-daten-entsorgen.de
Service: Projektierung, Installation und Wartung von ak-
tiven und passiven Netzwerken, WLAN-Ausleuchtung 
und Messung, IT/RZ-Umzüge und Gerätelogistik, Doku-
mentation FNT Command, Datenträgervernichtung  

dtm Datentechnik Moll GmbH

88074 Meckenbeuren

Innovative, individuelle Verkabelungskonzep-
te auf Basis neuester Technologien. Herstellung von 
LWL und Kupferpanels, Schranksystemen STV40/45n 
und Kalt-Warm-Gang Einhausungen. Vertrieb von 
RJ45 Kupfersystemen wie dtm QuickLink, mit integrier-
ter LED und LED-Patchkabeln zur erleichterten Identi-
kation von Kabelwegen. Konzeption, Ausführung und 
Dokumentation von aktiven und passiven IT Infrastruk-
turen. Sachkundige Planung, Errichtung und Prüfung 
von Gebäude- Infrastrukturverkabelung (GIV) nach VdS 
zertiziert. Fundierte Erfahrung beim Bau von Rechen-
zentren im Bereich LWL- und Kupferverkabelung. Be-
ratung für energieefziente Rechenzentrumslösungen im 
Bereich Green-Cooling. Anspruchsvolle und übersichtli-
che Dokumentation in AutoCAD, FNT Command und/
oder automatisierter Lösungen auf RFID-Basis. 

USV-Anlagen

Riello UPS GmbH
Wilhelm-Bergner-Straße 9b 
21509 Glinde

Tel.: 040/527211-0, Fax: 040/527211-200
E-Mail: vertrieb@riello-ups.de
Homepage: www.riello-ups.de
Die Riello UPS GmbH bietet USV-Anlagen mit Leis-
tungen von 400 VA bis 6,4 MVA, individuelle Beratung 
sowie einen kompetenten Werkskundendienst.

Notstromtechnik-Clasen GmbH
Kurt-Fischer-Straße 39, 22926 Ahrensburg
Tel. 04102/2102-0, Fax 04102/2102-20
E-Mail: info@ntc-gmbh.com
Homepage: www.ntc-gmbh.com

Ihr Partner für hochverfügbare, unterbrechungsfreie  
und energieeffiziente Notstromversorgung. Von der Be-
ratung über Konzeption, Projektierung, Vertrieb und 
Montage bis hin zur Wartung – NTC liefert Ihnen sichere 
und zuverlässige Komplettlösungen und Komponenten.  
NTC – Sicherer ist das!

U.T.E. Electronic 
GmbH & Co. KG
www.ute.de

Friedrich-Ebert-Str. 86, 58454 Witten
Tel. 02302/282830, E-Mail: info@ute.de
Seit über 25 Jahren der Spezialist in NRW für Unterbre-
chungsfreie Stromversorgung (USV) in allen Leistungs-
bereichen.
– Vertrieb von Neuanlagen, auch in kundenspezifischen 

Ausführungen
– Breites Serviceangebot mit eigener Werkstatt.
– Wartungsverträge mit unterschiedlichsten Leistungs-

umfängen und Reaktionszeiten.
– Montage, Reparaturen, Wartung und Batteriewechsel 

an ein- und dreiphasige USV Anlagen verschiedenster 
Hersteller.

Besuchen Sie unser Democenter in Witten (Ruhrgebiet) 
und klären Sie alle Fragen rund um das Thema USV mit 
unseren Spezialisten. Zahlreiche Anlagen stehen vor-
führbereit zur Ansicht und Erklärung zur Verfügung.

Wöhrle Stromversorgungs-
systeme GmbH
Lerchenstraße 34, 
71144 Steinenbronn

Tel. 07157/7374-0, Fax: 07157/7374-44
E-Mail: verkauf@woehrle-svs.de
Homepage: www.woehrle-svs.de
Wöhrle bietet ein- und dreiphasige USV-Anlagen im 
Leistungsbereich von 1 kVA bis zu mehreren MVA, eine 
individuelle Beratung sowie umfangreiche Service- und 
Supportleistungen für höchste Zuverlässigkeit und Ver-
fügbarkeit. Zusätzlich können Sonderlösungen realisiert 
werden.

ABB Automation Products GmbH
Am Fuchsgraben 2 – 3
77880 Sasbach

Tel. 07841/609680, Fax: 07841/609681
E-Mail: ups-deabb@de.abb.com
Homepage: www.abb.de/ups
Energieeffiziente 1- bis 3-phasige USV-Anlagen (1 kVA 
– 5 MVA). Dezentrale Parallele Architektur (DPA TM) 
für höchste modulare Verfügbarkeit.

Netzwerkanalyse

Viavi Solutions Deutschland 
GmbH

Johann Tutsch, Sales Account Manager
Arbachtalstr. 5, 72800 Eningen u. A.
Tel. 07121/86-1571, Fax: 07121/86-1222
E-Mail: Johann.Tutsch@viavisolutions.com
Homepage: www.viavisolutions.de
Viavi ist ein führender Anbieter von Netzwerktestequip-
ment, Monitoring und Assurance für LWL-, Kupfer-  
und Mobilfunk-Netze. Viavi-Lösungen liefern Trans-
parenz über physische, virtuelle und hybride Infrastruk-
turen. Hierzu bietet Viavi Messgeräte, Systeme, Soft- 
ware und Dienstleistungen für den Lebenszyklus eines 
Netz werkes.

Netzwerkdienstleister

Frings Building Solutions  
GmbH, Herr André Rütters, 
Vertriebsleitung

Kleinhülsen 42, 40721 Hilden
Tel. +49 (2103) 58 77 -180, Fax: +49 (2103) 58 77 -320
E-Mail: andre.ruetters@frings-building.de
Homepage: www.frings-building.de
Service: Netzwerk- & Systemlösungen, bundesweit.  
Projektierung, Installation, 24h-Service, LAN/WAN;  
Inastallation, Betrieb & Wartung aktiver & passiver  
Netzwerke, Kupfer- & LWL-Verkabelungssysteme.  
Zertifiziert u.a. Dätwyler, Leoni, Corning, R&M, Axis,  
Cisco, HP. Bundesweite Standorte: Leipzig, Hannover,  
Hamburg, München, Düsseldorf und Frankfurt am Main

TP Networks Dienstleistungs 
GmbH
Herr Endres, Abteilungsleiter 
IT-Dienstleistungen

Klausenburger Str. 9, 81677 München
Tel.: 089/357151-0, Fax: 089/357151250
E-Mail: info@tpnetworks.de 
Homepage: www.tpnetworks.de,  
www.sicher-daten-entsorgen.de
Service: Projektierung, Installation und Wartung von ak-
tiven und passiven Netzwerken, WLAN-Ausleuchtung 
und Messung, IT/RZ-Umzüge und Gerätelogistik, Doku-
mentation FNT Command, Datenträgervernichtung  

dtm Datentechnik Moll GmbH
Herr Jan Moll
Benzstr. 1, 88074 Meckenbeuren
Tel.: 07542/9403-0
Email: info@dtm-group.de
Homepage: www.dtm-group.de
Service: Von der Beratung zum maßgeschneiderten IT-
Konzept, wir sind Ihr Komplettanbieter für hochwertige
und individuelle IT-Infrastrukturen in Ihrem Unterneh-
men. Planung, Ausführung und Dokumentation von 
Rechenzentren, Office-Verkabelungen & Industriever-
netzungen. 

Seit über 30 Jahren strukturierte  
Netzwerkverkabelung von 
Dipl.-Ing. Edwin Myk mit  
Familie, Team und Ihnen. 
Gemeinsam Zukunft mit dem 
Partner fürs Handwerk und den 

Mittelstand – Ready for Take-off? Contact us!
TEL 030/232566110  MAIL mail@mykdatentechnik.de

USV-Anlagen

Riello UPS GmbH
Wilhelm-Bergner-Straße 9b 
21509 Glinde

Tel.: 040/527211-0, Fax: 040/527211-200
E-Mail: vertrieb@riello-ups.de
Homepage: www.riello-ups.de
Die Riello UPS GmbH bietet USV-Anlagen mit Leis-
tungen von 400 VA bis 6,4 MVA, individuelle Beratung 
sowie einen kompetenten Werkskundendienst.

Notstromtechnik-Clasen GmbH
Kurt-Fischer-Straße 39, 22926 Ahrensburg
Tel.: 04102 2102-0, Fax: 04102 2102-20
E-Mail: info@ntc-gmbh.com
Homepage: www.ntc-gmbh.com

NTC ist Ihr Partner für hochverfügbare, unterbrechungs-
freie und energieeffiziente Notstromversorgung. Wir bie-
ten Ihnen alle Leistungen von A bis Z aus einer Hand. 
Professionell und herstellerunabhängig. Von der Analyse 
über Konzeption, Vertrieb und Montage bis hin zur War-
tung. NTC – Sicherer ist das!

U.T.E. Electronic 
GmbH & Co. KG
www.ute.de

Friedrich-Ebert-Str. 86, 58454 Witten
Tel. 02302/282830, E-Mail: info@ute.de
Seit über 25 Jahren der Spezialist in NRW für Unterbre-
chungsfreie Stromversorgung (USV) in allen Leistungs-
bereichen.
– Vertrieb von Neuanlagen, auch in kundenspezifischen 

Ausführungen
– Breites Serviceangebot mit eigener Werkstatt.
– Wartungsverträge mit unterschiedlichsten Leistungs-

umfängen und Reaktionszeiten.
– Montage, Reparaturen, Wartung und Batteriewechsel 

an ein- und dreiphasige USV Anlagen verschiedenster 
Hersteller.

Besuchen Sie unser Democenter in Witten (Ruhrgebiet) 
und klären Sie alle Fragen rund um das Thema USV mit 
unseren Spezialisten. Zahlreiche Anlagen stehen vor-
führbereit zur Ansicht und Erklärung zur Verfügung.

Wöhrle Stromversorgungs-
systeme GmbH
Lerchenstraße 34, 
71144 Steinenbronn

Tel. 07157/7374-0, Fax: 07157/7374-44
E-Mail: verkauf@woehrle-svs.de
Homepage: www.woehrle-svs.de
Wöhrle bietet ein- und dreiphasige USV-Anlagen im 
Leistungsbereich von 1 kVA bis zu mehreren MVA, eine 
individuelle Beratung sowie umfangreiche Service- und 
Supportleistungen für höchste Zuverlässigkeit und Ver-
fügbarkeit. Zusätzlich können Sonderlösungen realisiert 
werden.

ABB Automation Products GmbH
Am Fuchsgraben 2 – 3
77880 Sasbach

Tel. 07841/609680, Fax: 07841/609681
E-Mail: ups-deabb@de.abb.com
Homepage: www.abb.de/ups
Energieeffiziente 1- bis 3-phasige USV-Anlagen (1 kVA 
– 5 MVA). Dezentrale Parallele Architektur (DPA TM) 
für höchste modulare Verfügbarkeit.

Rechenzentrum

Hochsicherheits-Rechenzentrum im Atomschutzbunker

Hochsicherheits-Rechenzentrum im ex. Atomschutz-
bunker für kritische Infrastrukturen mit Premium 
Internet
www.colocationIX.de/Lanline | sales@colocationix.de 
ColocationIX bietet Ihr eigenes Rack ab € 695 netto / 
Monat

Leistungen: Rechenzentrum, Colocation Racks, Server 
Housing, Private Cloud Services, Managed Services, 
Infrastruktur Services, CDN, Cybersecurity, Standort-
vernetzung, 1G/10G/100G IP-Transit für Ihr Autonomes 
System (AS), 100Gbit/s Internet Exchange, China 
Direkt Verbindung 160ms

Features: 2m Stahlbeton, permanente Sauerstoff-
reduktion, 500x 42HE Racks in 10 Sicherheitszonen,  
Sicherheitsdesign DIN EN 50600 Klasse 4, CO2- 
neutral, Energieeffizienzklasse A+++, Erbebenfrei

Zertifizierungen: ISO 27001, ISO 27018,  
EcoStep ISO 9001, ISO 14001, ISO 45001, ISO 50001

Erleben Sie, welche Vorteile die Auslagerung zu  
ColocationIX für Ihr Unternehmen hat.

Mehr Infos finden sie auf www.colocationix.de/Lanline 
oder fragen Sie uns am Telefon unter 0421 33388-0
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Telefonielösungen

Frings Informatic Solutions  
GmbH, Herr Christian Gaul, 
Vertriebsleitung

Kleinhülsen 42, 40721 Hilden
Tel. +49 (2103) 58 77 -274, Fax: +49 (2103) 58 77 -310
E-Mail: christian.gaul@frings-informatic.de
Homepage: www.frings-informatic.de
Systemhausgruppe, MS Office 365, Cloud- und Backup-
Services, IP-Telefonie aus dem eigenem Rechenzentrum. 
ITIL-HelpDesk-24h-Service, Field-Services bundesweit 
Zertifiziert u.a. Swyx, Cisco, Microsoft, Unify, Citrix, 
AudioCodes, Baramundi und HP. Bundesweite Stand-
orte: Hamburg, Hannover, Düsseldorf, Frankfurt a. M. 
und München

Inserentenverzeichnis
3CX   Flappe
Janitza electronics GmbH  7
Kentix GmbH  3
NCP engineering GmbH  52
Secunet Security Networks AG  37
Softing IT Networks GmbH  15
Vertiv GmbH  2
WEKA FACHMEDIEN GmbH 19, 51

Anzeigenschluss für die Ausgabe 06/2021  
ist der 05. 05. 2021

DCIM

Ein Partner von SUNBIRD Software - DCIM Lösungen 
für ihr RZ
Monitoring von Energie und Sensorik, iPDU und Umge-
bungsverwaltung.
Berichterstellung für Assets, Strom und Kühlung, Ka-
pazitätsplanung, Kabelmanagement sowie Einbindung  
bestehender Tools wie z.B. ServiceNow...  

Nähere Infos:
Tel: 089 84061799
mail: info@procom-data.de
Homepage: www.procom-data.de

Neue Anzeige 11/2019 – 01/2020 
(3 Schaltungen) Rubrik: PDU 
 
 
 

 

PROCOM GmbH 
Landsberger Straße 63, D-82110 Germering 
Tel. +49 (0)89 840 5717 0, Fax: +49 (0)89 840 5717 1
E-Mail: info@procom-pdu.de 
Web: www.procom-pdu.de 
Power Distribution Units von Raritan® und Legrand
• i-PDUs (aktive Steckdosenleisten) für eine zentrale oder 

dezentrale Echtzeit-Überwachung der Stromzufuhr über IP
• PDUs (passive Steckdosenleisten) für den horizontalen 

vertikalen Einbau, Kabelabziehschutz, Alugehäuse
Einfachste Montage in Netzwerk- oder Verteilerschränken.

IT-/RZ-Stromversorgung

Notstromtechnik-Clasen GmbH
Kurt-Fischer-Straße 39, 22926 Ahrensburg
Tel.: 04102 2102-0, Fax: 04102 2102-20
E-Mail: info@ntc-gmbh.com
Homepage: www.ntc-gmbh.com

NTC ist Ihr Partner für hochverfügbare, unterbrechungs-
freie und energieeffiziente Notstromversorgung. Wir bie-
ten Ihnen alle Leistungen von A bis Z aus einer Hand. 
Professionell und herstellerunabhängig. Von der Analyse 
über Konzeption, Vertrieb und Montage bis hin zur War-
tung. NTC – Sicherer ist das! 

Auch Ihre Anzeige könnte hier stehen!
Werben Sie kostengünstig und effektiv mit Ihrer Anzeige im IT Service Guide.

Ihre nächste Möglichkeit:   
Ausgabe 08/2021
Anzeigenschluss: 

08. Juli 2021
Ihr Kontakt:  

truchsess-jacobi@ctj-media.de

lanline.de
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Schwerpunkt 
Verkabelung
Die Kabelentwicklung schreitet sowohl 
im High-Speed-Segment wie bei der 
einfachen Anschlusstechnik weiter. 
Die Beiträge greifen daher sowohl den 
LWL-Bereich wie das Thema SPE auf. 
Außerdem: Welchen Beitrag kann die 
Verkabelung zu einem modernen Brand-
schutzkonzept leisten? Mit Marktüber-
sicht Kategorie-7/7A/8.1/8.2-Kabel. 

Technik
Cloud vs. edge Computing
Mittlerweile ist es einfacher denn je, 
Cloud-Strukturen aufzubauen. Der 
Vorsprung Cloud-nativer Unternehmen 
schwindet allerdings, je mehr es von 
ihnen gibt. In Konkurrenz zu den bisheri-
gen Strukturen steht nun auch das Edge 
Computing – alternativer Ansatz oder 
ergänzendes Konzept?

Schwerpunkt
Stromversorgung und 
klimatisierung im RZ 
Auch ein eigenes RZ muss heute in ein 
übergreifendes Computing-Szenario mit 
Hybrid-Cloud-, Colocation- oder As-a-
Service-Ansätzen einbezogen sein. Was 
wo am besten passt, müssen Unterneh-
men meist individuell entscheiden. Mit 
Marktübersicht USV-Anbieter.

Vorschau auf kommende LANline-Schwerpunkte
Ausgabe 07/2021
erscheint am 24.06. 2021

Ausgabe 08/2021
erscheint am 27.07. 2021

Ausgabe 09/2021
erscheint am 26.08. 2021

datacenter-networking 
Mit Marktübersicht  
Videoüberwachung
kI im It-betrieb 
Mit Marktübersicht 
Machine Learning as a Service

datacenter und Verkabelung 
Mit Marktübersicht Steckver-
binder Kategorie 7/7A/8.1/8.2
Mit Marktübersicht 
RZ-Bau, General-Unter/Über-
nehmer

Hybrid-Cloud-Vernetzung 
Mit Marktübersicht 
SD-WAN-Lösungen
backup und archivierung 
Mit Marktübersicht 
Backup-Lösungen

Redaktionsschluss 28.04. 2021 Redaktionsschluss 28.05. 2021 Redaktionsschluss 23.06. 2021
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Wie flexibel sind Sie?

www.ncp-e.com

Auffallend flexibel
Richten Sie Ihr Unternehmen jetzt produktiv und sicher für die Zukunft aus!

Ermöglichen Sie Homeoffice und mobiles Arbeiten – mit skalierbaren

VPN-Lösungen und Lizenzmodellen für jeden Bedarf.

my access


